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Klasická kryptografie

konč́ı 2. světovou válkou a nástupem poč́ıtač̊u

praxe: rozluštěńı Enigmy polskými kryptoanalytiky počátkem roku
1933 a stavba prvńıho poč́ıtače v Bletchley Parku

teorie: americký matematik Claude Shannon a jeho práce ze 40. let
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1 Základńı pojmy

2 Substituce
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5 Transpozice
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Základńı pojmy

kryptografie x steganografie
nauka o utajováńı nauka o utajováńı
obsahu komunikace komunikace

Kahnova encyklopedická kniha The Codebreakers z roku 1967 ustálila
dnešńı použit́ı

kryptologie
kryptografie & kryptoanalýza
navrhováńı odhalováńı slabin

šifrovaćıch systémů šifrovaćıch systémů

kódy = nahrazováńı skupin slov či vět vyhrazenými slovy či větami
(kódové knihy = seznamy slov či vět otev̌reného textu
a odpov́ıdaj́ıćıch šifrových text̊u)

kódováńı = změna zápisu pomoćı věrejně známých pravidel
(morseovka, Baudot̊uv kód, kódováńı ṕısmen pomoćı 0− 25)
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Formálńı definice kryptosystému

Definice pojmů

M = konečná množina otev̌rených text̊u (message space)

C = konečná množina šifrových text̊u (ciphertext space)

K = konečná množina kĺıč̊u (keyspace)

šifrovaćı transformace = bijekce Ee : M → C, kde e ∈ K

dešifrovaćı transformace = bijekce Dd : C → M, kde d ∈ K

Pozn.

existuje i obecněǰśı definice, kdy šifrovaćı transformace nemuśı být funkce,
při šifrováńı možnost volby, ale dešifrovaćı transformace už funkce je
(dešifrováńı muśı být jednoznačné), takovým př́ıkladem je homofonńı
substituce

konvence: otevreny text → SIFROVY TEXT
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Formálńı definice kryptosystému

Definice kryptosystému

Definice

Kryptosystém (šifra) je dvojice množin {Ee

∣

∣ e ∈ K} a
{E−1

e

∣

∣ e ∈ K} = {Dd

∣

∣ d ∈ K} taková, že pro
(∀e ∈ K) (∃1d ∈ K) (∀m ∈ M) (Dd(Ee(m)) = m).

(e, d) = pár kĺıč̊u (keypair)
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Druhy šifer

na principu confusion (směšováńı): zast́ırá závislost mezi m a c
záměnou znak̊u (substituce)

na principu diffusion (rozptyl): rozprosťre info obsažené v m po celé
šif̌re pomoćı permutace (transpozice)

šifry se symetrickým kĺıčem (symmetric-key ciphers, one-key,
single-key, conventional): pro každý pár kĺıč̊u (e, d) výpočetně snadné
určit e ze znalosti d a naopak, často: e = d , odtud název

blokové: otev̌rený text se rozděĺı do blok̊u (strings) pevné délky a ty
se šifruj́ı stejným kĺıčem

proudové: keystream (proudový kĺıč) se sč́ıtá s m bit po bitu
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Substituce

Bloková šifra se symetrickým kĺıčem.

Definice

Necht’ A je abeceda, |A| = n. M je množina slov délky r nad A.
Blokovou šifru s bloky délky r a prostorem kĺıč̊u

K = {e = (σ1, σ2, . . . , σr )|σi permutace na A}

nazveme substitućı, pokud pro každé m = (m1,m2, . . . ,mr ) ∈ M a každé
e ∈ K plat́ı

Ee(m) = (σ1(m1), σ2(m2), . . . , σr (mr )) = c

Dd(c) = (σ−1
1 (c1), σ

−1
2 (c2), . . . , σ

−1
r (cr )) = m.

Počet možných kĺıč̊u |K| = (n!)r .

1 pro σ1 = σ2 = · · · = σr jde o monoalfabetickou substituci (šifrovaćı
tabulka má jen 2 řádky)

2 jinak polyalfabetickou
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Př́ıklady monoalfabetických substitućı

Šifra Marie Stuartovny
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Př́ıklady monoalfabetických substitućı

Caesarova šifra

Šifrová tabulka Caesarovy šifry

Plain a b c d e f g h i j k l m

Cipher D E F G H I J K L M N O P

Plain n o p q r s t u v w x y z

Cipher Q R S T U V W X Y Z A B C

Př́ıklad

Pomoćı Caesarovy šifry rozluštěte citát, který Caesar vyslovil při překročeńı
řeky Rubikon určuj́ıćı hranici mezi Galíı a Itálíı. Vyhlašoval t́ım obrazně
válku Ř́ımu, protože jeho moc byla v té době omezena na Galii (prokonzul).

W ,K ,H G , L,H L,V F ,D,V ,W
Řešeńı: The die is cast. = Kostky jsou vrženy.
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Př́ıklady monoalfabetických substitućı

Posuvné šifry (shift ciphers)

nejznáměǰśı je Caesarova šifra

Algoritmus: M = C = {0, 1, . . . , 25}∗, Ee(mj) := mj + b mod 26
pro e = b a Dd(cj ) := cj − b mod 26

šifra se symetrickým kĺıčem e = −d = b, bloková šifra s bloky délky 1

Kryptoanalýza: posuvné šifry lehce rozluštitelné, stač́ı vyzkoušet jen
#A možnost́ı
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Př́ıklady monoalfabetických substitućı

Afinńı šifry (affine ciphers)

Algoritmus: necht’ a, b, n ∈ N, M = C = {0, 1, . . . , n − 1}∗,
Ee(mj ) := amj + b mod n pro e = (a, b), aby existovala
E−1
e (cj ) = a−1(cj − b) mod n, muśı existovat a−1 mod n, to je

splněno, právě když nsd(a,n)=1

takových a je φ(n), proto pro pevné n existuje φ(n)n afinńıch šifer

posuvné jsou speciálńım př́ıpadem

šifra se symetrickým kĺıčem d = (a−1,−a−1b), bloková šifra s bloky
délky 1

Př́ıklad

n = 26, M = C = Z/26Z, e = (7, 5), pak Ee(mj) = 7mj + 5 mod 26 = cj ,
a tedy Dd (cj ) = 15(cj − 5) mod 26 = mj . Dešifrujte text

c = 19, 20, 17, 6, 8, 5, 18, 5, 4, 17, 1, 8.

m = 2, 17, 24, 15, 19, 0, 13, 0, 11, 24, 18, 19
Řešeńı: cryptanalyst.

L’. Balková (FJFI ČVUT v Praze) Kryptologie 13. února 2012 12 / 32



Př́ıklady monoalfabetických substitućı

Substituce s kĺıčovým slovem

Plain a b c d e f g h i j k l m

Cipher J U L I S C A E R B D F G

Plain n o p q r s t u v w x y z

Cipher H K M N O P Q T V W X Y Z
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Př́ıklady monoalfabetických substitućı

Polybi̊uv čtverec, šachovnice

Algoritmus: Ee : A∗ → (5̂× 5̂)∗, tedy ṕısmenům anglické abecedy
přǐrazuje dvojice č́ısel od 1 do 5

1 2 3 4 5

1 a b c d e

2 f g h i/j k

3 l m n o p

4 q r s t u

5 v w x y z

Př́ıklad

Pomoćı Polybiova čtverce dešifrujte citát přǐrazený Augustovi v Životě 12
ćısǎr̊u od ř́ımského historika Suetonia (70-140 n.l.)

c = 32112515 2311434415 433134523154
m = Make haste slowly. = Spěchej pomalu.
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Př́ıklady monoalfabetických substitućı

Playfairova šifra
Algoritmus: bigramová šifra, zašifruje pomoćı tabulky
C H A R L

E S B D F

G I/J K M N

O P Q T U

V W X Y Z

+

úprav otev̌reného textu:
mm → mzm,

lichá délka textu → na konec se přidá z
◮ SF → BE (náhrada sousedńımi znaky vpravo)
◮ SI → IP (náhrada sousedńımi znaky dole)
◮ VU → ZO, KE → GB (diagonálńı řádková náhrada)

Př́ıklad

Dešifrujte text pomoćı kĺıčového slova Charles

c = ETGUUYYDPFUYPRDG
m = donotztrustzthem
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Př́ıklady monoalfabetických substitućı

Hillova šifra

Algoritmus: šifruje r -gramy na r -gramy, dáno n, r ∈ N,
K = {e ∈ (Z/nZ)

r×r |∃e−1 mod n}, M = C = (Z/nZ)
r , pro ∀m ∈ M

definujeme Ee(m) = m · e a Dd(c) = c · e−1

plat́ı, že e−1 existuje ⇔ nsd(det(e), n) = 1

Př́ıklad

r = 2, n = 26, M = C = (Z/26Z)
2, K = všechny invertibilńı matice 2× 2,

tj. e ∈ K ⇔ nsd(det(e), 26) = 1. Vezměme e = ( 3 6
1 5 ), jelikož det(e) = 9,

může hrát roli kĺıče. Zašifrujte text movie.

m = 12, 14, 21, 8, 4, 25

Ee(12, 14) = (12, 14) ( 3 6
1 5 ) mod 26 = (24, 12) atd.

c = 24, 12, 19, 10, 11, 19

Šifrový text je tedy YMTKLT. K dešifrováńı je ťreba znát e−1 = ( 15 8
23 9 ).
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Kryptoanalýza monoalfabetické substituce

Relativńı četnosti ṕısmen v angličtině
a b c d e f g h i

8.167 1.492 2.782 4.253 12.702 2.228 2.015 6.094 6.966

j k l m n o p q r

0.153 0.772 4.025 2.406 6.749 7.507 1.929 0.095 5.987

s t u v w x y z

6.327 9.056 2.758 0.978 2.360 0.150 1.974 0.074

Pǒrad́ı od nejčastěǰśıho k nejméně častému ṕısmenu

etaonirshdlucmpfywgbvjkqxz D.Kahn, 1967
etaonrishdlfcmugpywbvkxjqz A.G. Konheim, 1981
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Kryptoanalýza monoalfabetické substituce

Frekvenčńı analýza

9. stol. - al-Kind́ı: Rukopis o dešifrováńı kryptografických zpráv

Př́ıklad

Pomoćı frekvenčńı analýzy a nápovědy, že šifrová tabulka obsahuje kĺıčové
slovo, prolomte:
P GPQOEGPQSUSPH SN P LEVSUE RIM QTMHSHD UIRREE SHQI
QOEIMEGN. SR HTGAEMN PME HIQ AEPTQSRTF, HIQOSHD SN.

Frekvenčńı analýza neńı všemocná, obecně funguje až pro texty s aspoň
stovkou slov. “From Zanzibar to Zambia and Zaire, ozone zones make
zebras run zany zigzags.”
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Kryptoanalýza monoalfabetické substituce

Vylepšeńı monoalfabetické substituce

klamače (nuly) = šifrováńı pomoćı šiřśı abecedy (např. 0 až 99),
mnoho z ṕısmen nemá význam

komoleńı pravopisu

kombinace s kódovými slovy = nomenklátory
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Kryptoanalýza monoalfabetické substituce

Homofonńı substituce
Kompromis mezi monoalfabetickou a polyalfabetickou substitućı

ṕısmenu odpov́ıdá takové procento znak̊u šifrové abecedy, kolik je
frekvence ṕısmene ⇒ znemožněńı frekvenčńı analýzy
Kryptoanalýza: lze vyj́ıt ze vztahů mezi ṕısmeny v anglických
textech, např. za q následuje vždy u, q je reprezentováno jediným
symbolem a u ťremi symboly, najdeme tedy ṕısmeno, za ńımž se
vyskytuj́ı jen ťri daľśı a máme pravděpodobně q a u
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Př́ıklady polyalfabetických substitućı

Albertiho šifrovaćı disk

Alberti jako prvńı použil kódovou knihu, č́ısl̊um 11 až 4444 přǐradil věty,
např. č́ıslu 21 odpov́ıdala věta: Poslat v plućıch, př́ıjemci pak poslal
zprávu: Poslat v plućıch & P + šifrový text
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Př́ıklady polyalfabetických substitućı

Vigenèrova šifra - Chiffre indéchiffrable

Nejčastěǰśı varianty:

1 periodický kĺıč - opakuj́ıćı se slovo

2 smysluplný kĺıč - text, který nesouviśı s otev̌reným textem nebo
kombinace priming key a otev̌reného textu (autokláv otev̌r. text)

3 kĺıč = kombinace priming key a šifrového textu (autokláv šifrtext)

4 náhodný kĺıč ⇒ Vernamova šifra (Shannon)

Př́ıklad

Dešifrujte Vigenèrovu šifru s periodickým kĺıčem period.
ELZTCVDTYG WV P KRUS ZXXY WPMTGKQJHH EEL BR GYCMG

Dešifrujte Vigenèrovu šifru s priming key plain.
BLTPRYAMPGE IL I ISUW WOTT VQTXZ RHO RG OOMRQHJEIU
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Př́ıklady polyalfabetických substitućı

Beaufortova šifra

varianta Vigenèrovy šifry s periodickým kĺıčem

Algoritmus: stejná šifrovaćı i dešifrovaćı funkce, tj. inverzńı sama
k sobě M = C = Z/nZ, e = (e1, e2, . . . , er ) ∈ K,
Ee(mj ) = ej mod r −mj mod n

Př́ıklad

Dešifrujte Beaufortovu šifru s periodickým kĺıčem period.
1,19,14 22,14,10,8,0,5,8,21,21,13,22,17,21,22 16,11,9,13,17 11,21,11.
11,10,4,6,12 23,6,25,15,10,17,23 21,23,16,21 2,11,2,3,22,10
9,2,12,3,23,19,3,14,19,13.
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Kryptoanalýza polyalfabetické substituce

Vigenèrova šifra s periodickým kĺıčem

Kasiského test = hledáńı opakuj́ıćıch se blok̊u v šifrovém textu, které
žrejmě vznikly zašifrováńım opakuj́ıćıch se úsek̊u otev̌reného textu
stejným úsekem kĺıče, l =nsd(vzdálenosti opakuj́ıćıch se úsek̊u) a to
je pravděpodobná délka kĺıče

sepsáńı šifrového textu do tabulky o l sloupćıch a v každém z nich
provedeńı frekvenčńı analýzy
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Kryptoanalýza polyalfabetické substituce

Vigenèrova šifra se smysluplným kĺıčem

v otev̌reném textu předpokládáme výskyt častých slov (např. the),
správně uḿıstěným častým slov̊um bude odpov́ıdat smysluplný úsek
kĺıče

nalezený úsek kĺıče hádáńım rozš́ı̌ŕıme a najdeme odpov́ıdaj́ıćı nové
úseky otev̌reného textu

Př́ıklad

Prolomte VHRMHEUZNFQDEZRWXFIDK.
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Kryptoanalýza mono- i polyalfabetické šifry

Index koincidence (shody)

Definice

IC je pravděpodobnost, že dvě náhodně vybraná ṕısmena v textu jsou
stejná.

Indexy koincidence

angličtina 0, 0676
němčina 0, 0824

francouzština 0, 0801
ruština 0, 0470 (32 znak̊u v abecedě)
čeština 0, 0577

náhodný text 1/26 = 0, 0385
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Transpozice

Bloková šifra se symetrickým kĺıčem.

Definice

Bloková šifra s blokem délky r a prostorem kĺıč̊u K = {permutace na r̂} se
nazývá jednoduchá transpozice (permutace), pokud plat́ı pro každé
m = (m1,m2, . . . ,mr ) ∈ M a pro každé e ∈ K

Ee(m) = (me(1),me(2), . . . ,me(r)) = c

Dd(c) = De−1(c) = (cd(1), cd(2), . . . , cd(r)) = m.

Počet možných kĺıč̊u |K| = r !
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Př́ıklady transpozic

Spart’anská transpozice - skytale, scytale

Algoritmus: kožený pásek namotaný na tyči určitého pr̊uměru, na
nějž se napsal text, pak se pásek sejmul, aby šel přeč́ıst, musel ḿıt
př́ıjemce tyč stejného pr̊uměru
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Př́ıklady transpozic

Jednoduchá transpozice s heslem

Algoritmus:

R I F L E

5 3 2 4 1

M I X U J

E M I S T

A Z A C H

O V A P I

S M E N A

→

JTHIA
XIAAE
IMZVM
USCPN
MEAOS

Kryptoanalýza: snadná při znalosti deľśıho slova otev̌reného textu

Př́ıklad

Prolomte, v́ıte-li, že otev̌r. text obsahuje slovo transpozice.

R R J C
M N I K
N I I H
T P D M
P T E I
I C C Y
I S V H
V Z N C
I A E H
I O E A.
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Př́ıklady transpozic

Německá ADFGVX

kombinace substituce a transpozice

Algoritmus:
A D F G V X

A b 3 m r l i

D a 6 f φ 8 2

F c 7 s e u h

G z 9 d x k v

V 1 q y w 5 p

X n j t 4 g o

m = field cipher,

c = DFAXFGAVGFFAAXVXFXFGAG
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Př́ıklady transpozic

Německá ADFGVX

poté šifrový text zapsán do obdélńıku s použit́ım č́ıselného kĺıče
odpov́ıdaj́ıćıho slovu RIFLE
R I F L E

5 3 2 4 1

D F A X F

G A V G F

F A A X V

X F X F G

A G
výsledný šifrový text FFVGAVAXFAAFGXGXFDGFXA

ADFGVX vybrána, protože jejich znaky v Morseově abecedě odlǐsné
⇒ méně překlepů při telegrafováńı

polygramová monoalfabetická substitučně-transpozičńı šifra

L’. Balková (FJFI ČVUT v Praze) Kryptologie 13. února 2012 31 / 32



Zlomy v kryptologii

monoalfabetická substituce (Caesar, Marie Stuartovna, Hill, Polybius,
Playfair)

kryptoanalýza frekvenčńı analýzou (9. stol. - Arabové)

polyalfabetická šifra (Alberti, Vigenère, Beaufort)

kryptoanalýza testem periodicity + frekvenčńı analýzou (1854 -
Babbage, 1863 - Kasiski)

konec 1. svět. války - Vernamova šifra a šifrovaćı stroje
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