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-
Klasicka kryptografie

@ kondi 2. své&tovou valkou a nastupem poditali

@ praxe: rozlusténi Enigmy polskymi kryptoanalytiky po¢atkem roku
1933 a stavba prvniho poéitace v Bletchley Parku

@ teorie: americky matematik Claude Shannon a jeho price ze 40. let
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Z3kladni pojmy

kryptografie X steganografie
nauka o utajovani nauka o utajovani
obsahu komunikace komunikace

@ Kahnova encyklopedicka kniha The Codebreakers z roku 1967 ustalila
dnesni pouziti

kryptologie
kryptografie & kryptoanalyza
navrhovanf{ odhalovani slabin
Sifrovacich systémd Sifrovacich systémi

@ kdody = nahrazovani skupin slov &i vét vyhrazenymi slovy &i vétami
(kédové knihy = seznamy slov & vét otevieného textu
a odpovidajicich Sifrovych text)

@ kodovdni = zména zapisu pomoci vefejné znamych pravidel
(morseovka, Baudotiv kéd, kédovéni pismen pomoci 0 — 25)
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Formalni definice kryptosystému

Definice pojmi

@ M = konend mnoZina otevfenych textl (message space)
@ C = konetnd mnozina Sifrovych textd (ciphertext space)

@ K = konetnd mnozina kli¢d (keyspace)

@ Sifrovaci transformace = bijekce E. : M — C, kde e € K

@ desifrovaci transformace = bijekce Dy : C — M, kde d € K

Pozn.

existuje i obecné&jsi definice, kdy Sifrovaci transformace nemusi byt funkce,
pFi Sifrovani moZnost volby, ale desifrovaci transformace uZ funkce je
(desifrovani musi byt jednozna&né), takovym ptikladem je homofonni
substituce

konvence: otevreny text — SIFROVY TEXT
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Formalni definice kryptosystému

Definice kryptosystému

Definice

Kryptosystém (Sifra) je dvojice mnoZin {E. | e € K} a
{Ec' | e€ K} ={Dqg | d € K} takovd, Ze pro

(Ve € K) (31d € K) (Vm € M) (Dg(Ee(m)) = m).

(e,d) = par klici (keypair)
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Druhy Sifer

@ na principu confusion (sm&Sovéni): zastird zavislost mezi m a ¢
zamé&nou znakl (substituce)

@ na principu diffusion (rozptyl): rozprostte info obsaZené v m po celé
Siffe pomoci permutace (transpozice)

@ 3ifry se symetrickym klicem (symmetric-key ciphers, one-key,
single-key, conventional): pro kazdy par kli¢d (e, d) vypoletn& snadné
urdit e ze znalosti d a naopak, ¢asto: e = d, odtud nazev

@ blokové: otevfeny text se rozd&li do bloki (strings) pevné délky a ty
se Sifruji stejnym klicem

@ proudové: keystream (proudovy kli¢) se s¢ita s m bit po bitu
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Substituce

Blokova Sifra se symetrickym kli¢em.

Definice

Necht A je abeceda, |A| = n. M je mnoZina slov délky r nad A.
Blokovou sifru s bloky délky r a prostorem kli¢i

K ={e=(01,02,...,0,)|0; permutace na A}

nazveme substituci, pokud pro kaZzdé m = (my, my, ..., m,) € M a kazdé
e € K plati

Ee(m) = (01(m),02(m2), ..., 00/(m;)) = ¢

K| = (n)".
© pro o1 =0y = --- = 0, jde o monoalfabetickou substituci (Sifrovaci
tabulka ma jen 2 ¥adky)

Pocet moznych kli¢i

@ jinak polyalfabetickou
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Sifra Marie Stuartovny

Obrézek 9: Padélané postskriptum,

zpravé, jez byla desifrovina pomoci n

které doplnil Thomas
L'. Balkova

(FJFI CVUT v Praze)

Phelippes k Mariiné
omenkldtoru Marie Stuartovny (viz obrazek 8).

Kryptologie



Pf¥iklady monoalfabetickych substituci

Caesarova Sifra

Sifrova tabulka Caesarovy Sifry

Plain|| a|b|c|d|e| f| g|h| il j| k| I'|m
Cipher | D |E|F|G|H| 1| JIK|L|M|N|O|P
Plain || n|o|p|q| r| s| tlu|v|w]|x]|y| z
Cipher | Q | R|S|T|U|V I W |X|Y]| Z|A|B]|C
Priklad

Pomoci Caesarovy Sifry rozlustéte citat, ktery Caesar vyslovil pfi pfekroceni
Feky Rubikon ur&ujici hranici mezi Galii a Itdlii. VyhlaSoval tim obrazné
vdlku Rimu, protoZe jeho moc byla v té dob& omezena na Galii (prokonzul).

W,K,H G,LLH LV F,D,V,W
Reseni: The die is cast. = Kostky jsou vrZeny.
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Posuvné Sifry (shift ciphers)

@ nejznaméjsi je Caesarova Sifra

@ Algoritmus: M =C = {0,1,...,25}*, E.(m;) := mj + b mod 26
pro e = b a Dy(cj) :== ¢ — b mod 26

@ Sifra se symetrickym klicem e = —d = b, blokova Sifra s bloky délky 1

o Kryptoanalyza: posuvné Sifry lehce rozlustitelné, stadi vyzkouset jen
#A moznosti
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Afinni Sifry (affine ciphers)
@ Algoritmus: necht a,b,n € N, M =C={0,1,...,n—1}*,
Ec.(mj) := amj + b mod n pro e = (a, b), aby existovala
E-l(¢)) = a (¢, — b) mod n, musf existovat a—' mod n, to je
spln&no, pravé kdyz nsd(a,n)=1
@ takovych a je ¢(n), proto pro pevné n existuje ¢(n)n afinnich Sifer
@ posuvné jsou specidlnim p¥ipadem
@ 3ifra se symetrickym klitem d = (a~1, —a=1b), blokov4 ¥ifra s bloky
délky 1
Priklad
n=26 M=C=17Z/xz e=(7,5), pak E«(mj) =7m; +5 mod 26 = ¢,
a tedy Dg(cj) = 15(c; —5) mod 26 = mj. DeSifrujte text
¢ =19,20,17,6,8,5,18,5,4,17,1,8.
m=2,17,24,15,19,0,13,0,11,24,18,19
ResSeni” cryptanalyst.

v
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P¥iklady monoalfabetickych substituci

Substituce s kli¢ovym slovem

Plain | a| b| c|d| e| flgl|h| i|] jlk| I|m
Cipher | JJU| L| I|S|C/A|E|R| B|D|F|G
Plain | n{o| p|lq| r|s| tjlu|v|w|x|y]| z
Cipher | HI K| M| N|O (P |Q|T |V |W | X|Y]|Z
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P¥iklady monoalfabetickych substituci

Polybitliv &tverec, Sachovnice

o Algoritmus: E, : A* — (5 x 5)*, tedy pismentim anglické abecedy
p¥ifazuje dvojice ¢isel od 1 do 5

11 2|3 4|5
lia|bjc| d|e
2| fl g|lh|i/j|k
3|1 Im|n| ofp
41 q r|s t|u
5(viw| x| y|z

Priklad

Pomoci Polybiova &tverce desifrujte citdt pkitazeny Augustovi v Zivots 12
cisatii od Fimského historika Suetonia (70-140 n.l.)

c = 32112515 2311434415 433134523154

m = Make haste slowly. = Spé&chej pomalu.
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P¥iklady monoalfabetickych substituci

Playfairova Sifra

@ Algoritmus: bigramova Sifra, zasifruje pomoci tabulky

CITHJA[R]L
E|S |[B|D|F
GII/I[K[M[N]| +
O P [Q[T]U
VW [X[Y][Z

Uprav otevifeného textu:
mm — mzm,
licha délka textu — na konec se p¥ida z
» SF — BE (nédhrada sousednimi znaky vpravo)
» S| — IP (ndhrada sousednimi znaky dole)
» VU — Z0O, KE — GB (diagondlini ¥adkova nihrada)

Priklad
Desifrujte text pomoci klicového slova Charles

c = ETGUUYYDPFUYPRDG

m = donotztrustzthem
L. Balkova (FJFI CVUT v Praze) Kryptologie 13. dnora 2012
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P¥iklady monoalfabetickych substituci

Hillova $ifra

@ Algoritmus: Sifruje r-gramy na r-gramy, dédno n,r € N,
K={e€(Z/mz)*|3¢t mod n}, M =C=(Z/,z)", pro Vm € M
definujeme E.(m) =m-e a Dy(c) = c-e?

@ plati, Ze e7! existuje <> nsd(det(e), n) = 1

Priklad

r=2,n=26 M=C=(Z/xz)? K = viechny invertibilni matice 2 x 2,
tj. e € K & nsd(det(e),26) = 1. Vezméme e = (3 ¢), jelikoZ det(e) =9,
miiZe hrat roli klice. Zasifrujte text movie.

m=12,14,21,8,4,25

E.(12,14) = (12,14) (38) mod 26 = (24,12) atd.
c =24,12,19,10,11,19

Sifrovy text je tedy YMTKLT. K desifrovani je tfeba znit e=! = (13 8).

v
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Kryptoanalyza monoalfabetické substituce

Relativni éetnosti pismen v anglitiné

a b C d e f g h i
8.167 | 1.492 | 2.782 | 4.253 | 12.702 | 2.228 | 2.015 | 6.094 | 6.966
] k I m n 0 p q r
0.153 | 0.772 | 4.025 | 2.406 | 6.749 | 7.507 | 1.929 | 0.095 | 5.987
s t u v w X y z
6.327 | 9.056 | 2.758 | 0.978 | 2.360 | 0.150 | 1.974 | 0.074

Poradi od nejcastéjSiho k nejméné €astému pismenu
etaonirshdlucmpfywgbvjkgxz D.Kahn, 1967
etaonrishdlfcmugpywbvkxjqz A.G. Konheim, 1981

abcgefgnijikimnoparstuvweyz
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Kryptoanalyza monoalfabetické substituce

Frekvenéni analyza

9. stol. - al-Kindi: Rukopis o desifrovdni kryptografickych zprav

Priklad

Pomoci frekvenéni analyzy a napovédy, Ze Sifrovd tabulka obsahuje klicové
slovo, prolomte:

P GPQOEGPQSUSPH SN P LEVSUE RIM QTMHSHD UIRREE SHQI
QOEIMEGN. SR HTGAEMN PME HIQ AEPTQSRTF, HIQOSHD SN.

Frekvencni analyza neni vSemocna, obecn& funguje aZ pro texty s aspoii
stovkou slov. “From Zanzibar to Zambia and Zaire, ozone zones make
zebras run zany zigzags."
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Kryptoanalyza monoalfabetické substituce

Vylepseni monoalfabetické substituce

@ klamace (nuly) = %ifrovani pomoci 8irsi abecedy (nap¥. 0 az 99),
mnoho z pismen nemd vyznam

@ komoleni pravopisu

@ kombinace s kédovymi slovy = nomenkldtory

L. Balkova (FJFI CVUT v Praze) Kryptologie 13. dnora 2012 19 / 32



Kryptoanalyza monoalfabetické substituce

Homofonni substituce
Kompromis mezi monoalfabetickou a polyalfabetickou substituci
@ pismenu odpovida takové procento znaki Sifrové abecedy, kolik je
frekvence pismene = znemoZnéni frekvencni analyzy
o Kryptoanalyza: Ize vyjit ze vztahi mezi pismeny v anglickych
textech, nap¥. za g nasleduje vzdy u, g je reprezentovano jedinym
symbolem a u tfemi symboly, najdeme tedy pismeno, za nimZ se
vyskytuji jen t¥i dals$i a mame pravdépodobné g a u

Fl ‘ |d‘e|f‘g‘h |‘; k1mno|p‘q‘ ‘ ‘ | | w‘xy
‘ |zz 18/00 15‘94 29|r1 17‘03 34ISU|28 21

58,05 95|

04

‘0948 |310|||4 |0|(15 32 18] ‘ .
‘ 52

12 8141 us‘\s 31 ‘25 39 37 17 3511912061 ‘59‘
|33‘ ‘sz a5 24 ‘50‘73 | ‘51 59 m‘ ‘ ‘40‘36 30|63 ‘ ‘
‘47‘ ‘79 ‘44 ‘ 56 as‘ 54‘ ‘sa‘ ‘42‘15‘43‘ ‘ ‘
‘ ‘16‘ ss‘aa‘ 71 7718649 ‘ ‘ ‘
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Pfiklady polyalfabetickych substituci

Albertiho Sifrovaci disk

Alberti jako prvni pouZil kédovou knihu, &islim 11 az 4444 pyitadil véty,

napt. &islu 21 odpovidala v&ta: Poslat v plucich, p¥ijemci pak poslal
zpravu: Poslat v plucich & P + Sifrovy text

Figure 2.1: Alberti disk.
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Vigenerova S$ifra - Chiffre indéchiffrable

Nejcastéjsi varianty:
© periodicky kli¢ - opakujici se slovo
© smysluplny kli¢ - text, ktery nesouvisi s otevienym textem nebo
kombinace priming key a otevieného textu (autokldv otev¥. text)
O klit = kombinace priming key a Sifrového textu (autokldv Sifrtext)
@ ndhodny kli¢ = Vernamova 3ifra (Shannon)

Priklad
Desifrujte Vigenerovu Sifru s periodickym klicem period.
ELZTCVDTYG WV P KRUS ZXXY WPMTGKQJHH EEL BR GYCMG

Desifrujte Vigenérovu Sifru s priming key plain.
BLTPRYAMPGE IL | ISUW WOTT VQTXZ RHO RG OOMRQHJEIU
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Pfiklady polyalfabetickych substituci

Beaufortova S$ifra

@ varianta Vigeneérovy Sifry s periodickym kli¢em

@ Algoritmus: stejnd Sifrovaci i deSifrovaci funkce, tj. inverzni sama
ksobe M =C=27Z/nz, e=(e1,€,...,&) €K,
Ec(mj) = € modr —mj mod n

P¥iklad

Desifrujte Beaufortovu Sifru s periodickym klicem period.

1,19,14 22,14,10,8,0,5,8,21,21,13,22,17,21,22 16,11,9,13,17 11,21,11.
11,10,4,6,12 23,6,25,15,10,17,23 21,23,16,21 2,11,2,3,22,10
9,2,12,3,23,19,3,14,19,13.
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Kryptoanalyza polyalfabetické substituce

Vigenerova Sifra s periodickym klicem

@ Kasiského test = hledani opakujicich se bloki v Sifrovém textu, které
zfejmé vznikly zasifrovanim opakujicich se tsekl otevieného textu
stejnym Usekem kli¢e, | =nsd(vzdélenosti opakujicich se tseki) a to
je pravdépodobna délka kli¢e

@ sepsani Sifrového textu do tabulky o / sloupcich a v kazdém z nich
provedeni frekvenéni analyzy

014
0.12

01

Relative frequency

abcdefoghijkimnopagrstuvwsyz
Letter
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Kryptoanalyza polyalfabetické substituce

Vigenerova Sifra se smysluplnym klicem

@ v otevieném textu pfedpokladame vyskyt &astych slov (nap¥. the),
spravné umist&nym &astym sloviim bude odpovidat smysluplny tsek
klice

@ nalezeny usek kli¢e hddanim rozsitime a najdeme odpovidajici nové
Useky otevfeného textu
Priklad
Prolomte VHRMHEUZNFQDEZRWXFIDK. J
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Index koincidence (shody)

Definice

IC je pravdépodobnost, Ze dvé nahodné& vybrand pismena v textu jsou
stejnd.

Indexy koincidence
angli¢tina 0,0676
némdcina 0,0824
francouzstina  0,0801
rustina  0,0470 (32 znaki v abecedg)
Cestina  0,0577
ndhodny text 1/26 = 0,0385
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Transpozice

Blokova Sifra se symetrickym kli¢em.

Definice

Blokovd $ifra s blokem délky r a prostorem kli¢d K = {permutace na t} se
nazyva jednoducha transpozice (permutace), pokud plati pro kaZzdé
m=(my,my,...,m,) € M a pro kaZdé e € K

Ee(m) = (me(1)7 Me(2)---» me(r)) =c

Dd(C) = De—l(C) = (Cd(1)7 Cd(2)7 0000 Cd(r)) = m.

Potet moznych kli¢d || = r!
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Spartanska transpozice - skytale, scytale
@ Algoritmus: koZeny pasek namotany na ty¢i urlitého priméru, na

néjZ se napsal text, pak se pasek sejmul, aby Sel p¥eéist, musel mit
pFijemce ty¢ stejného priméru
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Pfiklady transpozic

Jednoduchd transpozice s heslem

R|I |F|L|E
513|241 JTHIA
M| 1T [ X|U]|J XIAAE
@ Algoritmus: | E | M| I | S| T |— IMZVM
A|lZ|A|C|H USCPN
O|V | A|P|I MEAQOS
S|IM|E|N|A
o Kryptoanalyza: snadna p¥i znalosti del$iho slova otevieného textu
Priklad
RRJC
MN T K
NI I H
TPDM
Prolomte, vite-li, Ze otev¥. text obsahuje slovo transpozice. ¥ L E
V2N
I AEH
I OEA )
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Némeckd ADFGVX

@ kombinace substituce a transpozice

o Algoritmus:

AIDIF|G|V|X
Alb |3 m|r || |i
Dla|6]|f || 8|2
Flc|7 s |e|ulh
G|lz|9]|d|x]|k]|vVv
Viliqg|ly | w|5]|p
X{nl|lj|lt|4]|lg|o

m = field cipher,
¢ = DFAXFGAVGFFAAXVXFXFGAG
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Némeckd ADFGVX

@ poté Sifrovy text zapsan do obdélniku s pouZitim &iselného klice
odpovidajiciho slovu RIFLE

RI{I'|F|LJE
513|241
DIF|A|X]|F
G|A|V|G|F
FIAJA[X|V
X|F|X|F|G
AlG

vysledny Sifrovy text FFVGAVAXFAAFGXGXFDGFXA

@ ADFGVX vybrana, protoze jejich znaky v Morseové abecedé odligné
= méné preklepl pFi telegrafovani

@ polygramova monoalfabeticka substitu¢né-transpozi¢ni Sifra
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Zlomy v kryptologii

@ monoalfabeticka substituce (Caesar, Marie Stuartovna, Hill, Polybius,
Playfair)

@ kryptoanalyza frekven¢ni analyzou (9. stol. - Arabové)
@ polyalfabeticka Sifra (Alberti, Vigenére, Beaufort)

@ kryptoanalyza testem periodicity + frekven¢ni analyzou (1854 -
Babbage, 1863 - Kasiski)

@ konec 1. své&t. vélky - Vernamova 3ifra a $ifrovaci stroje
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