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Co je to hasovaci funkce?

7

@ M = mnozina zprdv (kone¢na nebo spodetna)

e H = mnozina otiski (kone¢nd)
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@ M = mnozina zprdv (kone¢na nebo spodetna)

e H = mnozina otiski (kone¢nd)

Definice

Hadovaci funkci rozumime zobrazeni h : M — H.
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Co je to hasovaci funkce?

@ M = mnozina zprdv (kone¢na nebo spodetna)

e H = mnozina otiski (kone¢nd)

Definice

Hadovaci funkci rozumime zobrazeni h : M — H.

@ M obvykle podstatné vétsi nez H
o Kdyz konecné = bulno dcisla, bindrné zapsana:

M={0,1}" . H={01}"
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Co je to hasovaci funkce?

jakkoli dlouhy
wstup

HaSov
funkce

wystup kratké
délky { 160 biti) -

Obrazek: Hasovaci funkce schematicky
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Hloupy priklad

h:NoH{O,...,p—l}
@ p prvocislo
@ pro m € Ny:

h(m)=m mod p
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Hloupy priklad

h:No+—{0,...,p—1}
@ p prvocislo
@ pro m € Ny:
h(m)=m mod p

Pro¢ je napt. p = 2* nevhodné?
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Pouziti

@ haSovaci tabulka
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@ kontrolni otisk — detekce chyb
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Pouziti
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Pouziti

hasovaci tabulka
kontrolni otisk — detekce chyb

porovnavani dat

kryptografické hasovaci funkce

o odhaleni imysIného poskozeni dat
o digitalni podpisy
o PRNG
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Jednoduchy priklad pouziti

Ukladani a kontrola prihlasovacich hesel

@ heslo =m e M
e otisk = h(m) € H

e prihlasovani uZivatele — na serveru uloZeno pouze h(m)
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Jednoduchy priklad pouziti

Ukladani a kontrola prihlasovacich hesel

@ heslo =m e M

e otisk = h(m) € H

e prihlasovani uZivatele — na serveru uloZeno pouze h(m)
Utoenik

@ chce se prihlasit

@ pokud mozno ziskat m

@ server kompromitovan = Gtolnik ziskd h(m)
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Jednosmérnost

Jednosmérna funkce
S danymi vypocetnimi prostfedky a v daném case neni pro zadné H € ‘H
mozné vypocist néjaké m € M tak, aby

h(m)=H .
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Jednosmérnost
Jednosmérna funkce

S danymi vypocetnimi prostfedky a v daném case neni pro zadné H € ‘H
mozné vypocist néjaké m € M tak, aby

teoreticky existujici,
vipocetné nemoiné

Jakub Kola¥ (FJFI CVUT) HasSovaci funkce 16. dubna 2012 10 / 35



Kolize

@ kolize zprav m,m’ € M nastava, jestlize h(m) = h(m')
@ kolizi je mnoho
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Vlastnosti

Kolize

@ kolize zprdv m, m' € M nastava, jestlize h(m) = h(m')
@ kolizi je mnoho
\\\‘ H
@ . HM ) = HM )
tm——n S "
H—1¥ h
2128 obrazll
[0, 1=
2 -1 wzorll D= 2684
0, 1P
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Odolnost proti kolizim

Bezkoliznost prvniho radu
S danymi vypocetnimi prostfedky a v daném case je vypocetné nemozné
nalézt dvojici kolidujicich zprav.
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Vlastnosti

Odolnost proti kolizim

Bezkoliznost prvniho radu
S danymi vypocetnimi prostfedky a v daném case je vypocetné nemozné
nalézt dvojici kolidujicich zprav.

Bezkoliznost druhého radu
S danymi vypocetnimi prostfedky a v daném case je pro danou zpravu
m € M vypoletné nemozné nalézt zpravu m’ € M tak, aby
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Zpét k jednoduchému prikladu

Kolize
@ nejsou zadouci
@ h(m) neni jednoznaény identifikator

@ uZivatel pomoci svého hesla na cizi Gcet
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Zpét k jednoduchému prikladu

Kolize
@ nejsou zadouci
@ h(m) neni jednoznaény identifikator

@ uZivatel pomoci svého hesla na cizi Gcet

Utok na jednosmérnost

@ rainbow tables
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Vyuziti kolizi

Priklad
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Vyuziti kolizi

Priklad

e Vyvojaf = program = m € M
@ uverejni spoleéné s otiskem h(m) nebo s digitadlnim podpisem

@ uzivatel si stahne, ovéfi a nainstaluje
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Vyuziti kolizi

Priklad
e Vyvojif = program = m € M
@ uverejni spoleéné s otiskem h(m) nebo s digitadlnim podpisem
@ uzivatel si stahne, ovéfi a nainstaluje
Utognik
e m’ = program + Skodlivy virus

@ pokud h(m’) = h(m), uZzivatel nepozn3
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Vyuziti kolizi

Vyuziti
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Vyuziti kolizi

Vyuziti

@ kde se kontroluje pravost dat
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Vyuziti kolizi
Vyuziti
@ kde se kontroluje pravost dat

o ,falsovani* digitalniho podpisu
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Vyuziti kolizi
Vyuziti
@ kde se kontroluje pravost dat

o ,falsovani* digitalniho podpisu

@ nutno poruseni bezkoliznosti druhého radu

CONTEACT
Atthe price of $176,495 Alf Blowfish
sellshishouseto Ann Bonidea ...

CONTEACT
Atthe price of $276,495 Alf Blowfish
sellshishouseto Ann Bonidea ...

Zpravy, které maji stepny hafovy kdd WD4
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Vyuziti kolizi

Bezkoliznost prvniho Fadu?
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Vyuziti kolizi

Bezkoliznost prvniho Fadu?

@ (tocnik musi pripravit obé zpravy sam

Jakub Kola¥ (FJFI CVUT) HasSovaci funkce

16. dubna 2012

16 / 35



Vyuziti kolizi

Bezkoliznost prvniho Fadu?
@ (tocnik musi pripravit obé zpravy sam
@ jednoduchy priklad:

Zaméstnanec dava nadfizenému podepsat zadost o
dovolenou, se kterou mu ,nahodou* koliduje pfikaz na
zvyseni platu.
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Vyuziti kolizi

Bezkoliznost prvniho Fadu?
@ (tocnik musi pripravit obé zpravy sam
@ jednoduchy priklad:

Zaméstnanec dava nadfizenému podepsat zadost o
dovolenou, se kterou mu ,nahodou* koliduje pfikaz na
zvyseni platu.

@ oklamani CA = vydani certifikdtu na dva riizné podpisové klice
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Vyuziti kolizi

K vyuziti potfeba smysluplné kolize (meaningful collisions)
e m a m’ dédvaji smysl

@ pri utoku hrubou silou neni spInéno, ale lze obejit
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Vyuziti kolizi

K vyuziti potfeba smysluplné kolize (meaningful collisions)
e m a m’ dédvaji smysl

@ pri utoku hrubou silou neni spInéno, ale lze obejit

Dalsi pozadavek na hasovaci funkci
e Pro ,blizkd" m,m’ € M je h(m) # h(m’)
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Vyuziti kolizi

K vyuziti potfeba smysluplné kolize (meaningful collisions)
e m a m’ dédvaji smysl

@ pri utoku hrubou silou neni spInéno, ale lze obejit

Dalsi pozadavek na hasovaci funkci
e Pro ,blizkd" m,m’ € M je h(m) # h(m’)

alternativné
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Vyuziti kolizi

K vyuziti potfeba smysluplné kolize (meaningful collisions)
e m a m’ dédvaji smysl

@ pri utoku hrubou silou neni spInéno, ale lze obejit

Dalsi pozadavek na hasovaci funkci

e Pro ,blizkd" m,m’ € M je h(m) # h(m’)
alternativné

e je-li h(m) = h(m’), pak spolu m a m’ ,nesouvisi"

= h(m) je ,v podstaté" jednoznaény identifikator m
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Hledani kolizi

h:{0,1}¥  {0,1}", kde N > n

Jakub Kola¥ (FJFI CVUT) HasSovaci funkce 16. dubna 2012 18 / 35



Hledani kolizi

h:{0,1}¥  {0,1}", kde N > n
Utok hrubou silou:
@ ndhodné vybirdme riiznd m; € M

@ maximalné 2" + 1 vybér do nalezeni kolize
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Vlastnosti

Hledani kolizi

h:{0,1}¥  {0,1}", kde N > n
Utok hrubou silou:

@ nahodné vybirame riznd m; € M

@ maximalné 2" + 1 vybér do nalezeni kolize

Dobra funkce h:

@ nahodné nepredikovatelné rozdéluje obrazy h(m;) na H
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Hledani kolizi

Vylepseni — birthday attack
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Hledani kolizi

Vylepseni — birthday attack
@ chceme, aby P(kolize po k vybérech) > pg
@ pg dostatecné velké
o jak velké k7

o k ~ konst - 22
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© Priklady hasovacich funkci
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CRC - Cyklicky redundantni soucet

@ zaloZeno na cyklickych samoopravnych kédech
@ snadna implementace, i na hardwaru

@ zbytek po déleni polynomt nad GF(2)
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CRC - Cyklicky redundantni soucet

@ zaloZeno na cyklickych samoopravnych kédech
@ snadna implementace, i na hardwaru
@ zbytek po déleni polynomt nad GF(2)
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CRC - Cyklicky redundantni soucet

@ zaloZeno na cyklickych samoopravnych kédech

@ snadna implementace, i na hardwaru

@ zbytek po déleni polynomt nad GF(2)
Pouziti

o n=106,32,64

Jakub Kola¥ (FJFI CVUT) HasSovaci funkce 16. dubna 2012

21/ 35



CRC - Cyklicky redundantni soucet

@ zaloZeno na cyklickych samoopravnych kédech

@ snadna implementace, i na hardwaru

@ zbytek po déleni polynomt nad GF(2)
Pouziti

o n=106,32,64

@ napt. Ehthernet, komprese (Gzip, Bzip2)

@ vhodné jako ochrana proti béznych chybam pfi prenosu
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CRC - Cyklicky redundantni soucet

@ zaloZeno na cyklickych samoopravnych kédech
@ snadna implementace, i na hardwaru
@ zbytek po déleni polynomt nad GF(2)
Pouziti
o n=106,32,64
@ napt. Ehthernet, komprese (Gzip, Bzip2)
@ vhodné jako ochrana proti béznych chybam pfi prenosu
@ nevhodné pro kryptografické acely

e nespliuji bezkoliznost druhého radu
e jedna ze slabin protokolu WEP
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Moderni hashovaci funkce

Spolecné rysy:
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Moderni hashovaci funkce

Spolecné rysy:

@ hashovani po blocich m; € Mg (= zarovnani)
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Moderni hashovaci funkce

Spolecné rysy:
@ hashovani po blocich m; € Mg (= zarovnani)

o Damgard-Merkllv iterativni postup

Jakub Kola¥ (FJFI CVUT) Hasovaci funkce 16. dubna 2012

22 /35



Moderni hashovaci funkce

Spolecné rysy:
@ hashovani po blocich m; € Mg (= zarovnani)
o Damgard-Merkllv iterativni postup

o iterace kompresni funkce f

Jakub Kola¥ (FJFI CVUT) HasSovaci funkce 16. dubna 2012

22 /35



Moderni hashovaci funkce

Spolecné rysy:
@ hashovani po blocich m; € Mg (= zarovnani)
o Damgard-Merkllv iterativni postup
o iterace kompresni funkce f
o

kontext = vystup H;_1 z predchozi iterace

H() =cC
H; = f(Hj—1,m;)
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Moderni hashovaci funkce
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o iterace kompresni funkce f
o

kontext = vystup H;_1 z predchozi iterace

H() =cC
H; = f(Hj—1,m;)

vétSinou H; € H
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Moderni hashovaci funkce

Spolecné rysy:
@ hashovani po blocich m; € Mg (= zarovnani)
o Damgard-Merkllv iterativni postup
o iterace kompresni funkce f
o

kontext = vystup H;_1 z predchozi iterace

H() =cC
H; = f(Hj—1,m;)

vétSinou H; € H

pro M =my...my se bere h(M) = Hy
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Moderni hashovaci funkce

n | e | ¢ ] 1 J4m] 64
01100001 01100010 01100014 1 0.0 0..011000

kupni smlouva
smluvni strany

Lotext .. ko

‘nec doplnék

kompresni funkce

iterativni hadovaci funkee
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Kolize

Kolize funkce f

Kolize pro kompresni funkci nastava pro H € H, a m,m' € M takové, ze

f(Ham) - f(H7ml) :
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Priklady

Kolize

Kolize funkce f

Kolize pro kompresni funkci nastava pro H € H, a m,m' € M takové, ze

f(Ham) - f(H7ml) :

Dokazano:

@ bezkoliznost f <= bezkoliznost h
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Konstrukce kompresni funkce

Pouziva se Davies-Meyerova konstrukce

f(Hm)=E,(H)® H
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Konstrukce kompresni funkce

Pouziva se Davies-Meyerova konstrukce

f(Hm)=E,(H)® H
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@ xor kvali zesileni jednocestnosti
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Konstrukce kompresni funkce

Pouziva se Davies-Meyerova konstrukce

f(Hm)=E,(H)® H

o F,, kvalitni blokova Sifra s klicem m
@ xor kvali zesileni jednocestnosti

@ bloky m obvykle velké (napf. 512 bit) = dal$i rozdéleni

m:Ml...Mk
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Konstrukce kompresni funkce

Pouziva se Davies-Meyerova konstrukce

f(Hm)=E,(H)® H

o F,, kvalitni blokova Sifra s klicem m

@ xor kvali zesileni jednocestnosti

@ bloky m obvykle velké (napf. 512 bit) = dal$i rozdéleni
m = M1 e Mk

@ M; pak misto m

tzv. rundy (round)
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MD5 (Message-Digest algorithm)

Zndm3 hasovaci funkce
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MD5 (Message-Digest algorithm)

Zndm3 hasovaci funkce
@ R. Rivest 1991
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MD5 (Message-Digest algorithm)

Zndm3 hasovaci funkce
@ R. Rivest 1991
e n=128
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MD5 (Message-Digest algorithm)

Znama hasovaci funkce
@ R. Rivest 1991
e n =128
@ 128 bitl = 64 bitd pro birthday attack
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MD5 (Message-Digest algorithm)

Znama hasovaci funkce

R. Rivest 1991

n =128

128 bitd = 64 bitd pro birthday attack

2004 Wangova a kol. nalezeni kolize za 8 hodin na superpocitadi
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MD5 (Message-Digest algorithm)

Znama hasovaci funkce
@ R. Rivest 1991
e n =128
@ 128 bitl = 64 bitd pro birthday attack
@ 2004 Wangova a kol. nalezeni kolize za 8 hodin na superpoditadi

@ 2006 Klima — kolize béhem jedné minuty na notebooku
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MD5 (Message-Digest algorithm)

rund

Schéma
Tpracovani
jednoha bioku
zpravy kampresni
funkei
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SHA (Secure Hash Algorithm)

Né&kolik hasovacich funkci
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SHA (Secure Hash Algorithm)
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SHA (Secure Hash Algorithm)

Nékolik hasovacich funkci
@ NIST = National Institute of Standards and Technology
e FIPS = U.S. Federal Information Processing Standard
@ 1993 SHA-0 (hned stazena)
@ 1995 SHA-1, 160 biti stejné jako SHA-0
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SHA (Secure Hash Algorithm)

Nékolik hasovacich funkci

@ NIST = National Institute of Standards and Technology
FIPS = U.S. Federal Information Processing Standard
1993 SHA-0 (hned stazena)
1995 SHA-1, 160 bitd stejné jako SHA-0
2001 SHA-2 — nékolik funci, napf. SHA-256, SHA-512
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Priklady

SHA-1
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SHA-3

@ uz v roce 2005 znamy jisté teoretické problémy iterativniho postupu
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SHA-3

@ uz v roce 2005 znamy jisté teoretické problémy iterativniho postupu

@ mozna vhodna zména konceptu
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SHA-3

@ uz v roce 2005 znamy jisté teoretické problémy iterativniho postupu
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vyhlaseni vitéze pozdéji v roce 2012
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SHA-3 2. kolo

64 bitovy procesor, 64 bitovy procesor,

256 bitovy haSovy kdd, 512 bitovy hasovy kod,

rychlost v cyklech/byte rychlost v cyklech/byte
1 |Blue Midnight Wish 7.55 1 Blue Midnight Wish 3.88
2 [Skein 7.6 2 |Skein 0.1
3 [Shabal 8.03 3  [Shabal 8.03
.  |BLAKE 8.19 4 [BLAKE 9.29
5 |Keccak 10 5 |CubeHash 11
6 CubeHash 11 6 [SIMD 12
7 [SIMD 11 7 [SHA-512 12.59,
8 |Luffa 13.4 8 |/H 16.8
0 [SHA-256 15.34] 9  [Keccak 20)
10 H 16.8 10 |Luffa 23.2
11 |Grastl 22.2 11 |Hamsi 25
2 [Hamsi 25 12 |Grostl 30.5
13 [SHAvite-3 26.7) 13 |SHAvite-3 38.2)
14 |Fugue 28 14 [ECHO 33.5
15 [ECHO 28.5 15 |Fugue 56

Obrazek: Kandidati ve 2. kole a rychlost
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SHA-3 findle

Finalisté
o BLAKE, Grgstl, JH, Keccak a Skein
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SHA-3 findle

Finalisté
o BLAKE, Grgstl, JH, Keccak a Skein
Rozhodovani

@ ,Security: We preferred to be conservative about security, and in
some cases did not select algorithms with exceptional performance,
largely because something about them made us 'nervous’, even
though we knew of no clear attack against the full algorithm."
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