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Historie

@ 1976 — Diffie a Hellman teoreticky popsali moZnosti

@ 1978 — Rivest, Shamir, Adleman — algoritmus RSA

@ 1988 — Goldwasser, Micali, Rivest — teoretické odvozeni bezpecnostich
ndrokd na digitdIni podpisy

@ 1989 — Lotus Notes 1.0 — prvni Siroce rozsifeny software pro
podepisovani, pouzival RSA

@ 1991 — DSA - standart federalni vlady USA pro digitdlni podpis,
vychazi z metody ElGamal
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Pouziti digitdlniho podpisu

@ Autentizace odesilatele
o Integrita zpravy

@ Nepopiratelnost podpisu
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Utoky

@ key-only — utoénik zna jen vefejny kli¢

@ known message — (toénik znd podpisy k riiznym zpravam, které si
sam nevybral

@ adaptive chosen message — uto¢nik se dozvi podpisy zprdv, které sdm
vybral
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Vysledky ditoki

@ total break — ziskani podpisového klice

@ universal forgery — schopnost falSovat kli¢e k libovolnym zpravam

@ selective forgery — schopnost podepisovat zpravy dle protivnikova
vybéru

@ existencial forgery — ziskani podpisu ke zpravé, kterou protivnik jesté
neumé&| podepsat
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Digitalni podpis

Digitalni podpis

Podepsani Overeni
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* Hash (otisk) Hash (otisk)
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Digitalné podepsana data (dopis)

Rovnafli se otisky, podpis dat (dopisu) je ovéren

Obrazek: Postup podepisovéni a ovéfeni podpisu
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Certifikaéni autority

subjekt, ktery vydava digitalni certifikaty

usnadiiuje tvorbu vefejnych kli¢h a jejich bezpetné predavani

o

o

@ CSCA — Ceska narodni certifikaéni agentura
@ CVCA — Ceska ndrodni verifika¢ni autorita
o

na starosti Ministerstvo vnitra
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Metoda RSA

e vefejny kli¢ (N, e), soukromy kli¢ (N, d)
@ podepsani
s=h(M)? mod N

@ ovéfeni podpisu
h(M) =s® mod N
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Rizika metody RSA

@ mé&jme zprdvu m, kterou chceme podepsat a vetejny kli¢ (N, e)

@ necht mame ndhodné zpravy spliujici
m
my = [ mod N}

@ k témto zpravam ziskdme podpisy s1, s»
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Rizika metody RSA

@ zfalSovani podpisu — tvrdime, Ze s = s1 - 5p je platny podpis pro m

e d . d\° d . ed
s¢=(s1-5) :<m1-m2> =mi? - m3® = mimy = m mod N
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Metoda ElGamal

e soukromy kli¢ (p, g, x)
Nahodné x,tak, Ze l < x < p—1

e verejny kli¢ (p, g, y)
y frnd gX mOd p
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Podpis a jeho ovéfeni

@ podepsani
r =g* mod p, kde ged (k,p—1) =1

s=(h(M)—xr)k™* mod (p—1)
@ ovéfeni podpisu
h(M) = xr + sk mod (p—1)

gh(M) _ yrrs mod p
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Hlavni rizika ElIGamal

@ nutno volit riizna k pro kaZzdy podpis a nenechat uniknout informace

@ potfeba hlidat kolize u hashovaci funkce modulo p — 1
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Metoda DSA

e standart federdlni vldady USA pro digitalni podepisovani (DSS)

o tvirce David W. Kravitz
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Verejné parametry

@ hashovaci funkce SHA-1, resp. SHA-2

o délky klicd L a M, podle FIPS 186-3 dvojice (1024,160), (2048,224),
(2048,256), (3072,256)

@ vyber N-bitové prvoéislo g, N musi byt mensi neZ vystup hashové
funkce

@ vyber L-bitové prvotislo p, tak ze q|p — 1

o (islo g, tak Ze g ma multiplikativni ¥ad g modulo p

g=hP NI modp, kdel<h<p-—1

Jan Maca () DigitéIni podepisovéni 26. bfezna 2012 16 / 22



Generovani kli¢a

@ soukromy kli¢ x

0<x<gq
o verejny KIf¢ (p, q,2, )
y =g  mod p
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Podepisovani

@ vybere se ndhodné 0 < k < g pro danou zpravu

@ podpis
r= <gk mod p) mod g
s= (k"1 (h(M) - xr)) mod g
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OvéFeni podpisu

@ musiplatit 0 < r < g a0 < s < gq, jinak je podpis zamitnut
@ jinak se zpocita
w=s"1mod g
ul = (h(M)w) mod g
u2 = (rw) mod g

v = ((g"'y"?) mod p) mod q

@ podpis pfijat, pokud v =r
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Metoda ECDSA

@ vyuZivd podobny princip jako DSA, ale pracuje nad eliptickymi
kfivkami, misto kone&nymi télesy

@ generované kli¢e pro stejné dlouhé zpravy jsou kratsi
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Metody DSA a ECDSA

Dékuji za pozornost.
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