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ćıl: odvozeńı pravděpodobného postupu kryptoanalytik̊u
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Trocha historie

Bletchley Park - kryptoanalytické sťredisko 80 km SZ od
Londýna, založené 1939, existence tajena do 70. let 20. stol.

červen 1941 - zachyceńı 1. komunikace pomoćı šifrátoru
Lorenz (TUNNY)

daľśı zprávy ⇒ šifra Vernamova typu

30. 8. 1941 - zachyceńı 2 témě̌r stejných zpráv šifrovaných
stejným kĺıčem - rozluštěny plukovńıkem Johnem H.
Tiltmanem ⇒ 3976 znak̊u pseudonáhodného kĺıče

leden 1942 - rekonstrukce šifrátoru Williamem T. Tuttem

prosinec 1943 - k určováńı nastaveńı rotor̊u vyvinut Colossus -
1. částečně programovatelný poč́ıtač na světě

8. 5. 1945 - zachycena posledńı zpráva

celková délka zpráv 63 431 000 znak̊u

úspěchy d́ıky luštěńı Lorenze viz. Crypto-World 2008
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Tiltmanem ⇒ 3976 znak̊u pseudonáhodného kĺıče
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úspěchy d́ıky luštěńı Lorenze viz. Crypto-World 2008
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daľśı zprávy ⇒ šifra Vernamova typu
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Trocha historie

Bletchley Park - kryptoanalytické sťredisko 80 km SZ od
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Program

1 Trocha historie

2 Kde Lorenz využ́ıván
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4 Jak Lorenz vypadal?

5 Jak Lorenz fungoval?

6 Kryptoanalýza
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Kde Lorenz využ́ıván

Lorenz versus Enigma:

Enigma - d́ıky p̌renosnosti výbava bojových útvar̊u nejnižš́ı
úrovně
Lorenz - linky mezi nejvyš̌śım velitelstv́ım pozemńı armády
v Berĺıně a hlavńımi stany armádńıch skupin v Evropě
a S Africe

červen 1941 - ř́ıjen 1942 - zkušebńı provoz na lince Berĺın,
Soluň, Athény

ř́ıjen 1942 - ostré vyśıláńı Berĺın, Soluň a Královec, J Rusko

1944 - śıt’ 26 linek
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Lorenz a dálnopis

Lorenz versus Enigma:

Lorenz SZ40 (SZ42A, SZ42B) “Schlüsselzusatzgerät”, tj.
p̌ŕıdavný modul k bezdrátovému dálnopisu (̌sifrováńı on-line)
Enigma - p̌redběžné šifrováńı zpráv (off-line) a následné
odesláńı běžným komunikačńım kanálem

dálnopis = telekomunikačńı zǎŕızeńı (∼psaćı stroj),
elektronický přenos zpráv po lince nebo bezdrátově a tisk

Baudot̊uv dálnopisný kód (str. 9) - 5-bitový, konkrétńı signál
(×, ·) dle komunikačńı linky
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Jak Lorenz vypadal?

skládá se z 12 rotor̊u (str. 9)

1 K1, K2, K3, K4, K5 délek 41, 31, 29, 26, 23,
2 S1, S2, S3, S4, S5 délek 43, 47, 51, 53, 59,
3 M1, M2 délek 61, 37

koĺıčky na rotorech ve 2 možných polohách: 0 a 1
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3 Lorenz a dálnopis
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7 Rekonstrukce šifrátoru Lorenz
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Jak Lorenz fungoval?

generuje pseudonáhodný kĺıč

v každém kroku 5-bitový znak kĺıče: i -tý impuls = součet
aktivńıch koĺıčk̊u Ki + Si mod 2

pravidla pohybu

1 Ki se toč́ı vždy
2 Si se toč́ı všechna ⇔ aktivńı koĺıček M2 p̌red p̌ŕıpadným

otočeńım v poloze 1
3 M2 se toč́ı ⇔ aktivńı koĺıček M1 p̌red otočeńım v poloze 1
4 M1 se toč́ı vždy

společné otáčeńı Si je hlavńı slabinou Lorenze!!!
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Kryptoanalýza

obt́ıžnost:

1 každý měśıc - změna vzorků kol Ki

2 každé 3 měśıce - změna vzorků kol Si

3 každý den - změna vzorků kol M1,M2

záchytný bod: 12 ṕısmenný indikátor v hlavičce depeše

1 stejné indikátory ⇒ stejný kĺıč
2 nedůslednost operátor̊u (malá variace indikátor̊u)
3 pedantstv́ı (zašifrované slovo Spruchnummer na začátku zpráv)
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Kryptoanalýza

aditivńı šifra Vernamova typu (C = M+ K , a tedy
M = C + K )

slabina: zprávy šifrované stejným kĺıčem M−M′ = C − C′

(rozluštěńı jedné zprávy vede k rozluštěńı daľśı šifrované
stejným kĺıčem)

30. 8. 1941 - zachyceny 2 zprávy se stejným indikátorem
HQIBPEXEZMUG, kratš́ı o délce 3976 znak̊u

až na zkratky, interpunkci, překlepy tatéž zpráva (identická
zpráva 6= kompromitace!)

rozluštěna během dvou měśıc̊u plukovńıkem John H.
Tiltmanem ⇒ źıskáno 3976 znak̊u pseudonáhodného kĺıče
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7 Rekonstrukce šifrátoru Lorenz
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Rekonstrukce šifrátoru Lorenz

pozorováńı: indikátor ABCDEFGHIJKL a BBCDEFGHIJKL -
př́ıslušné kĺıče v Baudotově kódu stejné až na 1. impuls

K =
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. . .

každý znak kĺıče = 5 impuls̊u, tj. ḿısto K zkoumáme
binárńı posloupnosti K1,K2,K3,K4,K5

K : C W V S 4 . . .

K1 : 0 1 0 1 0 . . .

K2 : 1 1 1 0 1 . . .

K3 : 1 0 1 1 0 . . .

K4 : 1 0 1 0 0 . . .

K5 : 0 1 1 0 0 . . .
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Rekonstrukce šifrátoru Lorenz

Hledáńı periody K1

v K1 hledáme opakuj́ıćı se posloupnosti (Kasiského test)

nejdeľśı má 26 znak̊u (str. 19) , shodné úseky vzdáleny
o násobky 41

hypotéza: K1 = K1 + S ′
1 mod 2, kde K1 periodická

(s periodou 41) a S ′
1 má dlouhé opakuj́ıćı se úseky

analogie Vigenèrovy šifry nad abecedou {0, 1}, kde šifrovým
textem je K1, kĺıčem je prvńıch 41 znak̊u posloupnosti K1

a otev̌reným textem je S ′
1
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Rekonstrukce šifrátoru Lorenz

Ově̌reńı periody K1

index koincidence: dán text T = t1 . . . tm

IC (T ) = p {ti = tj
∣

∣ i , j libovolně zvolené, 1 ≤ i < j ≤ m}

určeńı periody Vigenèrovy šifry

1 šifrový text do tabulek o r̊uzném počtu sloupc̊u
2 IC text̊u ve sloupćıch
3 pr̊uměrný IC tabulek
4 počet sloupc̊u tabulky s maximálńım IC = perioda
5 IC sloupc̊u = IC otev̌reného textu
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Rekonstrukce šifrátoru Lorenz

Index koincidence S ′
1

IC v K1 pro bigramy, protože 0 a 1 rozděleny rovnoměrně

tabulka o l sloupćıch a IC dvojic sloupc̊u 1; 2, 2; 3, . . . l − 1; l

pro 2 ≤ l ≤ 99 urč́ıme pr̊uměrný IC

maximálńı pro l = 41 a l = 82 ⇒ perioda K1 je 41

analogicky periody Ki

i = 1 : 41
i = 2 : 31
i = 3 : 29
i = 4 : 26
i = 5 : 23

odhaleńı nerovnoměrného rozložeńı bigramů v S ′
i !
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Rekonstrukce šifrátoru Lorenz

Hledáńı K5

K5 = k1k2k3 . . . k23 má nejkratš́ı periodu 23

pro 1. a 2. dvojici sloupc̊u převaha (0, 1) a (1, 0) (str. 26) ⇒
plat́ı

(k1, k2) + (k2, k3) ∈ {(0, 0), (1, 1)},

a tedy k3 = k1

pro 1. a 3. dvojici sloupc̊u

(k1, k2) + (k3, k4) ∈ {(0, 0), (1, 1)},

a tedy k2 = k4 atd.

pro k1 := 0 je K5 = 01011110001011100001101
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Rekonstrukce šifrátoru Lorenz

Analýza S ′
i

S ′
1 : 0 0 1 1 0 0 0 0 1 1 1 1

S ′
2 : 1 1 1 1 0 0 0 0 1 0 0 0

S ′
3 : 1 1 0 0 1 1 1 1 0 0 0 0

S ′
4 : 0 0 1 1 1 1 1 0 0 1 1 1

S ′
5 : 1 1 0 0 0 0 1 0 0 0 0 0

S ′ : P P J J N N M 9 A D D D

časté opakováńı ṕısmen v S ′ ⇒ Si rotory, které často stoj́ı

00111000010 obsahuje běhy 00, 111, 0000, 1, 0

S ′
i vzniká z Si prodloužeńım některých běhů Si

2 úlohy

1 určeńı počtu běhů ve vzorćıch kol Si
2 zjǐstěńı délky každého běhu
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Rekonstrukce šifrátoru Lorenz

Počet běh̊u v Si

hlavńı myšlenka: S ′
i má běh délky 1 (010 nebo 101 je v S ′

i ),
pak Si má běh délky 1

z četnosti výskyt̊u bigramů v S ′
i ⇒ takových běhů málo

v S ′
1 jsou posloupnosti tvaru 010 . . . 010

počet běhů v nich je násobek 18 ⇒ žrejmě je 18 i počet běhů
v kole S1
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Rekonstrukce šifrátoru Lorenz

Délky běh̊u v Si

výpis posloupnost́ı tvaru 010 . . . 010 do řádk̊u pod sebe
10110000011111000111110011111100001110000111111000111000011000
101100001111111000011111001111110000011000000110001111100011100
10111100001111100011100011111100001111000000111001110000111100
. . .

výpis délek jejich běhů do řádk̊u pod sebe
112553526434633423
112474526526235332
114453336446323442
. . .

v každém sloupci minimum = délka př́ıslušného běhu v S1

S1 tak určena jednoznačně až na počátečńı počet nul

S1 = 0110001100111000110010110001110011100111100
nebo

S1 = 0011000110011100011001011000111001110011110
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Rekonstrukce šifrátoru Lorenz

Odvozeńı ř́ıdićıch posloupnost́ı

definujeme ř́ıdićı posloupnosti Ri = {r
(i)
j }3975j=1

r
(i)
j = 1 na konci j-tého kroku se Si toč́ı

r
(i)
j = 0 na konci j-tého kroku Si stoj́ı

jen částečná rekonstrukce Ri z Si a S ′
i :

S1 = (0)011000110011100011001011000111001110011110
S ′
1 = 001100001111001111100000011000111001100000 . . .

R1 = ?110111 . . .
R1 = ?111011 . . .
R1 = ?111101 . . .

posloupnosti Ri (str. 39)
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Rekonstrukce šifrátoru Lorenz

Odvozeńı ř́ıdićıch posloupnost́ı

12 ṕısmenný indikátor ⇒ 12 rotor̊u (Ki ,Si ,M1,M2) ⇒
společné otáčeńı kol Si

předpoklad: R = Ri ⇒ žádný spor, témě̌r celá R (str. 40)

Kasiského test ⇒ R periodická s periodou 2257 = 37 · 61 ⇒
61 a 37 kandidáti na délky kol M1 a M2 ř́ıd́ıćıch otáčeńı Si

1 1. nápad: M1 a M2 se toč́ı společně ⇒ soustava pro 37 + 61
neznámých R = M1 +M2, ale nemá řešeńı

2 2. nápad: kolo M2 se ř́ıd́ı pohybem kola M1,
konkrétně: M1 se toč́ı vždy a M2 jen tehdy, je-li na M1

aktivńı koĺıček v poloze 1, R vznik prodloužeńım některých
běhů v M2
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Rekonstrukce šifrátoru Lorenz

Odvozeńı ř́ıdićıch posloupnost́ı

R obsahuje dost osamocených nul, ale málo osamocených
jedniček

R obsahuje 10100101 (hned 2 osamocené jedničky), z ř́ıdkosti
výskytu hypotéza: vzorek kola M2 obsahuje 2 osamocené
jedničky jednou

počet běhů mezi po sobě jdoućımi výskyty 2 osamocených
jedniček = násobek 24, R do řádk̊u po 24 běźıch a odvod́ıme
vzorek (očekávaných 37 znak̊u)

1010111011101110101101110111011010110

M1 periodická s periodou 61

M1 plyne ze znalosti M2 a R

naopak z M1 dopočteme R, a tedy i počátečńı nastaveńı
rotor̊u Si
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Kolo Vel. Vzorek

K1 41 01100111000011100111000010011011000110110
K2 31 0001100110001011110111000011011
K3 29 01111011000111000110001100100
K4 26 01100010110011100110101001
K5 23 01011110001011100001101
S1 43 0110001100111000110010110001110011100111100
S2 47 11100010001101001110011100110001111000111001100
S3 51 100111001100101110011000110001110001000111100010011
S4 53 10000110001100110001101000110011100110110001100111011
S5 59 01110111000110100111011000110011000110011100001101100011000
M1 61 1011101101101101101110101011101110101101101010111101010111011
M2 37 0110101101010111011101110101101110111
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