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Blokové symetrické Sifry

Symetrické vs. asymetrické Sifry

Vzpomenime Caesarovu Sifru, par kli¢a (key-pair) (e, d):
Ee(m) = m+ 3(mod26), Dy(c) = c — 3(mod26)

Symetrické (single-key, private key)
o ,stejny” kli¢ k Sifrovani i desifrovani
o kli¢ je tajny
+ nizkd vypocetni ndro¢nost
— odesilatel a prijemce musi byt predem domluveni na stejném
klici
Asymetrické (public key)
@ privatni (tajny) a verejny kli¢ (public key)
@ verejny kli¢ slouzi k Sifrovani, privatni k desifrovani
— vysoka vypocetni naro¢nost
+ odpada nutnost vymény kli¢a; kdyz je tfeba Sifrovat, pouzije
se verejné dostupny kli¢
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Blokové symetrické Sifry

Blokové vs. proudové Sifry

Blokové Sifry (block cipher)
@ typ symetrické Sifry
@ zdrojovy text rozdéli do blokl délky keN, do posledniho bloku
se umisti tzv. vypli (padding), k = 64 nebo 128 bitd
@ kazdy blok je zakddovan pomoci symetrického klice
@ nebezpedi pouziti stejného kli¢e na vSechny bloky => rizné
druhy rezimu blokové Sifry (modes of operation)
Proudové Sifry (stream cipher)
o dalsi typ symetrické Sifry
@ otevreny text je kombinovan s pseudonahodnym proudem bitd
(keystream) — nejcastéji XOR = @
+ rychlejsi nez blokové Sifry
— nachylnéjsi k Gtokam, stejna Sifra nesmi byt pouzita dvakrat
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Blokové symetrické Sifry
D Druhy atoki na kryptosystémy

Faktory pfi volbé metody Sifrovani

@ rychlost Sifrovani a desifrovani

@ schopnost samosynchronizace

@ bezpelnost metody za predpokladu uziti kvalitnich klici
Sifrovani HDD se systémem FAT aneb ,,Jak to nedélat“

@ prvni dvé FAT tabulky maji stejny obsah

@ prvni tabulka Sifrovana 512B klicem k, druha nesifrovana, t;j.

FAT, = FAT, & k

@ zbylé 512B sektory Sifrovany stejnym klicem k
@ druha tabulka se nesifruje z kontrolnich divoda
Kde je chyba?
@ kli¢ je mozné trividlné ziskat:
k= FAT1 & FAT2
@ stejny kli¢ pro vSechny zbyvajici bloky HDD
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Elektronicka kédova kniha (ECB)

Blokové symetrické Sifry
D

@ bloky otevieného textu Sifrujeme stejnym klicem nezavisle na
sobé

@ pouzivd se pro kratké zpravy

— dva stejné bloky otevieného textu => stejné bloky Sifrového

textu

atoénik maze bloky Sifrového textu vyménovat, vkladat nebo
vyjimat:

m = ... prevedte 1 000 K¢ ..." => ... pfevedte 1 000 000
Ke..."

¢ = Ex(my)

V_] € {1’27 00y n} mj = Ek_l(Cj)
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Symetrické vs. asymetrické Sifry
Operaéni médy blokovych Sifer
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Ztetézeni Sifrového textu (CBC)

Blokové symetrické Sifry

Vv

@ nejCastéjsi, vhodny k pouziti s blokovymi Siframi s vefejnym
klicem

@ pridava zavislost praveé sifrovaného bloku na predchozim

@ vyzaduje padding

@ Inicializacni vektor IV — nemusi byt tajny

+ stejné otevrené bloky maji odli$né Sifrové obrazy

+ samosynchronizujici ve smyslu zdmény bitd, ¢i ztraty celych
blok

— pouze sekvencni zapis a Cteni

— po pridani/smazani jednotlivych bitl se nezotavi

CoZ/V

Ve {L2,.,np 9= B OG)

m; = E(g) @ g1
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Symetrické vs. asymetrické Sifry
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Zpétna vazba z Sifrového textu (CFB)

Blokové symetrické Sifry

@ pouzivd linedrni posuvny registr, umoznuje zpracovani po
blocich velikosti r < n, kde n je délka bloku symetrické Sifry

@ ke zotaveni je tfeba n/r bloki

@ 2 varianty: starSi: r < n, novéjSi: r = n

@ nevhodny k pouziti s blokovymi Siframi s verejnym klicem

@ prevadi blokovou Sifru na proudovou

— po pridani/smazani jednotlivych bitl se nezotavi

CoZ/V

Vj e {1’2’ . n} kj = Ek(Cj_l) Vj € {1, 2, .., n}

cg=m;®kj Vje{l,2,..,n}
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Symetrické vs. asymetrické Sifry
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Zpétna vazba z vystupu (OFB)

Blokové symetrické Sifry
D

@ podobné CFB, jen kli¢e jsou nezavislé na vstupnim textu

@ umoznuje paralelni zpracovani - ze znalosti IV a k vypocte
vsechny klice

@ nevyzaduje padding

@ prevadi blokovou Sifru na proudovou

+ zména bitu v ¢; ovlivni pouze bit na odpovidajici pozici m;

— po pridani/smazani jednotlivych bitl se nezotavi

ko=1V

vje 1,2, K=8kk) V€12, n}

¢ =m® ki Vje{l,2,..,n}
Pozor: nebezpedi pouziti stejného IV pro dva rlizné oteviené texty

G®ci=mdk®m ®k=mom;
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Blokové symetrické Sifry
D Druhy atoki na kryptosystémy

Citacovy méd (CTR)

@ uz v roce 1980, ale standardizovany az 2001
vyuzivan u vysokorychlostnich pfenosti, napf. protokol /PSec
@ |V naplni blok citace, ktery se zvySuje o vhodnou konstantu;
kli¢ vznika Sifrovanim citace
@ umoziuje vypocitat kli¢ na libovolné pozici proudu
@ odolnost viéi chybam stejnad jako u OFB
@ nevyzaduje padding
Pozor: musi se dodrzet zasada, aby ani v jedné zprave, ani v dalSich
zpravach Sifrovanych stejnym klicem, nedoslo k vygenerovani
stejného obsahu Citace (tzv. dvoji pouZiti hesla)

CTR; = (IV + j) mod 2B

ki = Ex(CTR;)

: ¢ =m; & kj
Vje{l1,2,..,n} mi=c @ k

Martin Kopecky Blokové symetrické sifry, DES



Symetrické vs. asymetrické Sifry
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Zabezpedovaci kod zpravy (MAC)

Blokové symetrické Sifry

@ fesi otazku autentizace (obrana proti Gmyslnym nebo
ndhodnym chybam)
@ otevreny text je zasifrovan libovolnym mdédem
@ dalsi kli¢ mk, ktery slouzi k ovéFeni neporusenosti dat (néco
jako kontrolni soucet)
@ MAC se vypocte CBC médem s parametry:
IV =0,k =mk, Vje{l,2,..,n} ¢ = Ex(mj & cj_1)
MAC = ¢, J
@ z vysledného MAC se obvykle bere jen nékolik malo poslednich
bitd (takova ¢ast, kterd vytvori odolny zabezpecovaci kdd)
— kombinace CBC a MAC je systémové naro¢nd, zejména na
pamét => potreba novych operacnich médd, které by resily
utajeni i autentizaci najednou

Martin Kopecky Blokové symetrické sifry, DES



2 {14 £ Symetrické vs. asymetrické Sifry
(Blih@s syt iy Operaéni médy blokovych Sifer
Druhy atokid na kryptosystémy

Druhy atoki na kryptosystémy

V podstaté jakdkoliv metoda, u které mame néjakou pocatecni
informaci o otevieném textu a patficny Sifrovy text, ktery je
zasifrovan nezndmym klicem.

Pasivni
@ kryptoanalytik pouze sleduje prenosovy kanal
® ohrozuje pouze dilvérnost dat

Aktivni
@ kryptoanalytik upravuje posilané zpravy

@ ohrozuje divérnost dat, jejich integritu a pravost (autenticitu)

] [ =
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Blokové symetrické Sifry

Pasivni Gtoky

1. Utok s mo¥nosti volby otevieného textu (Chosen-plaintext)

@ zvolime otevreny text, ddme ho nepriteli zasifrovat a ziskame
Sifrovy text; porovnanim texti ziskame kli¢

2. Utok s moznosti volby &ifrového textu (Chosen-ciphertext)

e zvolime Sifrovy text, ddme ho nepfiteli desifrovat a ziskame
otevreny text

3. Utok se znalosti otevieného textu (Known-plaintext)

e mame k dispozici nékolik pari otevreny text — Sifrovy text
4. Utok se znalosti %ifrového textu (Cipher-text only)

@ mame k dispozici pouze Sifrovy text
5. Adaptivni Gtok s moznosti volby otevieného/Sifrového textu

e 1./2. metoda s tim, ze volba vstupniho textu je ovlivnéna
predchozim vystupnim
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Blokové symetrické Sifry
2 Druhy Gtoki na kryptosystémy

Aktivni Gtoky

1. Utok hrubou silou (Brute-Force Attack)
o Uplné prohledavani prostoru klici
2. Slovnikovy atok (Dictionary Attack)
@ (tok hrubou silou s posloupnosti pravdépodobnych hesel
@ rychlejsi ale méné efektivni
3. Narozeninovy tok (The Birthday Attack)
@ nazev pochazi z teorie pravdépodobnosti — narozeninovy
problém
@ snazi se nalézt dvé vstupni hodnoty x; a x> pro hasovaci fci f
takové, Ze f(x1) = f(x2), tzv. kolize
s Alice bude mit dv& zprdvy — m a m’, které budou mit stejny
otisk f(m) = f(m’). Bob podepise zpravu m, ale Alice ji potom
vyméni za m’. Potom se bude zdat, Ze Bob podepsal zpravu m’.
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Symetrické vs. asymetrické Sifry
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Blokové symetrické Sifry
2 Druhy Gtoki na kryptosystémy

Aktivni Gtoky

4. Utok postrannim kanalem (Side Channel Attack)

@ zneuziva informace, které unikaji pfimo z fyzické implementace
systému béhem béhu kryptografického algoritmu

o zjisti kli¢ nebo pouzivany algoritmus na zakladé ¢asové
naroc¢nosti vypoctu, méreni spotreby zafizeni pfi vypoctu
(zvId5té u ipovych karet), EM z&feni zaFizeni nebo zavadénim
HW chyb (zména napéti, extrémni teplota, ozafeni tranzistori
=> provede se jind vétev podminky IF)

Martin Kopecky Blokové symetrické sifry, DES



S-DES
DES a jeho kryptoanalyza
Dalsi blokové sifry

Blokové symetrické Sifry

S-DES (Simplified DES)

@ zjednodusena verze DES pro nazornost
@ délka m je 8 bitd, délka k 10 bitd, 2 kole¢ka (rounds)

S-DES round

SK Ly S L,
3 {Tnl ] w
E(R) @ E(R)&SK \—1> So 2

(L1, Ly)
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S-DES
DES a jeho kryptoanalyza
Dalsi blokové sifry

Blokové symetrické Sifry

S-DES algoritmus

1.

oGk wN

© o N

10.

11.

aplikujeme inicializacni permutaci na otevreny text

IP(m) = INPUT

8mi bitovy INPUT rozdélime na 4 levé L a 4 pravé bity R
rozSifime R expanzni permutaci E

seCteme E(R) modulo 2 s 8mi bitovym subkli¢em SK
vysledek rozdélime na dva 4bitové bloky (L, R1)

na Ly i Ry aplikujeme S-BOXy a vysledky (2bitové) slepime do
4bitového (L7, L)

aplikujeme permutaci P(L}, L) =Z

vysledek Z pfi¢teme modulo 2 k L => [

vysledek kole¢ka je potom 8bitovy (L', R) = OUTPUT

u ziskaného OUTPUTu prohodime levou a pravou stranu
= INPUT pro druhé kole¢cko — kroky 3-10

nové ziskané (L', R) permutujeme IP~1 => Sifrovy text ¢
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S-DES
DES a jeho kryptoanalyza
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Blokové symetrické Sifry

S-BOX (Substitution BOX)

@ 4bitovy vstup, 2bitovy vystup
@ ,nabourdvad"’ linearitu DES
o Def. linedrni Sifra: kazdy vystupni bit je linedrni kombinaci
vstupnich bitd

S x | 0 0 1 1 S x| 0 0 1 1
! x3| 0 1 0 1 2 x| 0 1 0 1

X1 X4 X1 X4
0 O 01 00 11 10 0 O 00 01 10 11
0 1 11 10 01 00 0 1 10 00 01 11
1 0 00 10 01 11 1 0 11 00 01 10
1 1 00 01 11 10 1 1 10 01 00 11

Piklad: S;(1101) = 11, S5(1101) = 00

Martin Kopecky
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DES a jeho kryptoanalyza
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Blokové symetrické Sifry

DES (Data Encryption Standard)

1977 USA — Sifrovaci standard pro ochranu citlivych
neutajovanych dat ve statni spravé

délka m je 64 bitd, délka k 56 bitl (generuje se z nich 16
48mi bitovych podkli¢d (subkeys)), 16 kolecek; uz pfi vzniku
bylo upozoriiovano na prilis kratky kli¢, ale IBM byla nucena
vlivem NSA zanést do navrhu 56 bit(

nékdy se uvadi 64 bitl, ale: nejnizsi bit v bajtu = licha parita
hornich 7 bitl

slabé klice — (F4keK)(Ex(m) = m)

poloslabé klice — (36(k1, ko )e(K, K))(Ex,(Ex, (m)) = m)
komplementdrnost — (VkeK)(VmeM)(Ex(m) =!(Eik(!m)))

linearni a diferencidlni kryptoanalyza
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Dalsi blokové sifry

Blokové symetrické Sifry

Kryptoanalyza DES

@ DES hodné diskutovan

@ 1977 Diffie a Hellman — teoreticky Gtok hrubou silou na
stroji s 10° &ipy, $20 mil., doba ludténi v priméru 12 hodin

@ 1993 Wiener — navrh DES cracker = stroj s 57600 DES Ccipy,
$1 mil., doba lusténi v praméru 3,5 hodiny
DES Challenges

@ verejné soutéze s Gkolem nalézt kli¢ metodou hrubé sily,
odména $10000

@ cil: verejné predvést nizkou odolnost DES (do té doby pouze
predpokladdna odbornou vefejnosti)
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Blokové symetrické Sifry

DES Challenges

DES-I (1997)

@ projekt DESCHALL (Rocke Verser, Matt Curtin a Justin
Dolske) — distribuované vypocty pres internet

@ 96 dni po zahdjeni hledéni se kli¢ nasel, prohledano 25%
prostoru

=> moznost provadéni distribuovanych vypocti vyrazné zvysuje
pozadavky na odolnost algoritmii
DES-11-1 (1998)
@ distributed.net — Feseni za 41 dni, prohleddno 85% prostoru
DES-11-2 (1998)
@ stroj Deep Crack od spol. EFF, $250000 — doba lusténi v
priméru 4,5 dne, feSeni se naslo za 56 hodin
DES-I111 (1999)
@ distributed.net a EFF dohromady — reseni za 22 hodin
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S-DES
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Blokové symetrické Sifry

Deep Cracker a Paul Kocher
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3 x DES po sobé — se tfema nebo dvéma klici:
c= Eka(Dkz(Elq(m))) nebo ¢ = Ekl(Dkz(Elq(m)))
délka klice 112 (Double DES) nebo 168 biti
bezpecna

pomala
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S-DES
DES a jeho kryptoanalyza
Dal3i blokové Sifry

Blokové symetrické Sifry

Dalsi blokové Sifry

Protoze Sifrovani pomoci 3DES bylo pomalé, zadaly se pouzivat
dalsi blokové Sifry. VSechny vyuzivaly toho, ze stroje byly stavéné
na 64 bitovou délku kli¢e (vzpomerite 8 paritnich bitd z 64 u DES)

CAST
IDEA
RC2
Blowfish
Twofish
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S-DES
DES a jeho kryptoanalyza
Dal3i blokové Sifry

Blokové symetrické Sifry

AES (Advanced Encryption Standard)

2. 1. 1997 NIST (americky standardiza¢ni arad) vypsal
vybérové Fizeni na novou Sifru pojmenovanou AES

@ prihlasilo se 15 kandidat(, ve findle 5
@ 26. 11. 2001 vyhral Rijndael (autofi Joad Daemen a Vincent

Rijmen)

26. 5. 2002 federalni standard USA
délka klice 128, 192, 256 bit
pocet kolecek 10, 12, 14

velikost bloku 128 biti

»128 bitd zarucuje utajeni minimdalné na nékolik desitek let
dopredu “
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DES a jeho kryptoanalyza
Dal3i blokové Sifry

Blokové symetrické Sifry
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Dékuji za pozornost.
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