Public Key Cryptography
RSA
1. generovani klice

e Bob generuje velkd p,q € P, n := pq ... modul RSA
e zvolil <e<pn)=(p—1)(¢—1) aged(e,p(n)) =1
e Eukleidovym algoritmem najde jediné 1 < d < ¢(n)... soukromy kli¢

ed=1 mod p(n)

e zvefejni (n,e) ... verejny klié

2. gifrovani
e Alice vyhledd v databazi Bobuv kli¢ (n,e)
e zasifruje m < n a ged(m,n) =1

e odesle
c=m® modn

(spocte pomoci “square and multiply”)
3. desifrovani
e Bob spocte
m=c® modn
ElGamal
1. generovani klice

e Bob generuje velké p € P a najde g generdtor Z;
o zvoli x € {1,2,...,p — 2}... soukromy kli¢

e spocte
xT

y=g° modp
e zvetejni (p,g,y) ... verejny klic
2. sifrovani

e Alice vyhledd v databazi Bobuv kli¢ (p, g,y)
e zasifruje m < p

e bere ndhodné k € N, ged(k,p—1) =1

e odesle (a,b), kde

3. desifrovani

e Bob spocte



Diffie-Hellmanova vyména kli¢ta

necht p € P a a primitivni kofen modulo p
1. generovani klice uzivatelem A

e vybere x4 < p ... uchova v tajnosti
e spocte
ya = a® mod p

2. generovani klice uzivatelem B

e vybere xp < p ... uchova v tajnosti
e spocte
yg = a®® mod p
3. vymeéna klice
e uzivatel A odesle y4 a uzivatel B spocte k = y%® mod p
e uzivatel B odesle yp a uzivatel A spocte k = y5* mod p

e uzivatelé pak sdili kli¢ k a mohou pouzivat symetrickou kryptografii (DES, AES, ...)

Baby-step-giant-step (cryptoanalysis of DLP)
necht p € P, g generator Zy, ay=g" mod p, hleddme x

1. baby step:
o M :=[,/p]

e for j =0to M — 1 spocti ¢ mod p a uloz (j,¢° mod p)

2. giant step

o A= g_M

e fori=0to M —1do
— je-li B = ¢ mod p ze seznamu, pak hledané z = iM + j
— jinak B=B-A mod p

mod p, B:=y



