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PKC versus SKC

PKC Public Key Cryptography x SKC Secret Key Cryptography

@ jen pfijemce tajny soukromy kli¢ x pFijemce a odesilatel sdili tajny kli¢
pro komunikaci n osob stadi n kli¢i x kazdy odesilatel n — 1 kli¢i
vypo&etni naro¢nost: RSA 1000krat pomalejsi nez DES
velikost kli¢d RSA 1024 bitd, DES 64 bitd

délka Zivota kli¢d: RSA opakované uziti, DES jednorazové

e © 6 ¢ ¢

uziti pro vyménu tajnych kli¢t symetrické kryptografie: hybridni
kryptosystémy
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Hybridni kryptosystém

Diagram 4.2 Digital Envelope — Hybrid Cryptosystem
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Historie RSA

@ 1978 - Rivest, Shamir, Adleman: A method for obtaining digital
signatures and public-key cryptosystems
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@ &ifra zaloZena na Eulerové-Fermatové vété: Necht
a,n € N gcd(a, n) =1, pak

2 =1 mod n.

@ princip asymetrické kryptografie: Bob vlastni trezor, ktery je otevfeny,
Alice (stejn& jako kaZdy jiny) v ném miZe nechat zprdvu a zaklapnout
dvitka,
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Historie RSA

@ 1978 - Rivest, Shamir, Adleman: A method for obtaining digital
signatures and public-key cryptosystems

@ &ifra zaloZena na Eulerové-Fermatové vété: Necht
a,n € N gcd(a, n) =1, pak

2 =1 mod n.

@ princip asymetrické kryptografie: Bob vlastni trezor, ktery je otevfeny,
Alice (stejn& jako kaZdy jiny) v ném miZe nechat zprdvu a zaklapnout
dvitka, ta otevfe jen Bob - jediny vlastnik kli¢e
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Algoritmus RSA: Alice — Bob

© generovani klice
» Bob generuje velkd p,q € P, n:= pq ... modul RSA
» zvolil<e<p(n) =(p—1)(g—1) agecd(e,p(n) =1
» Eukleidovym algoritmem najde jediné 1 < d < ¢(n)... soukromy kli¢
ed =1 mod ¢(n)

> zvetejni (n, e) ... veFejny kli¢
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» zvolil<e<p(n) =(p—1)(g—1) agecd(e,p(n) =1
» Eukleidovym algoritmem najde jediné 1 < d < ¢(n)... soukromy kli¢

ed =1 mod ¢(n)

> zvetejni (n, e) ... veFejny kli¢
Q Sifrovani
> Alice vyhledd v databazi Bobdiv kli¢ (n, e)
> zadifruje m < naged(m,n) =1
> odesle
c=m° modn

(spotte pomoci “square and multiply”)
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Algoritmus RSA: Alice — Bob

© generovani klice
» Bob generuje velkd p,q € P, n:= pq ... modul RSA

» zvolil<e<p(n) =(p—1)(g—1) agecd(e,p(n) =1
» Eukleidovym algoritmem najde jediné 1 < d < ¢(n)... soukromy kli¢

ed =1 mod ¢(n)

> zvetejni (n, e) ... veFejny kli¢
Q Sifrovani
> Alice vyhledd v databazi Bobdiv kli¢ (n, e)
> zadifruje m < naged(m,n) =1
> odesle
c=m° modn
(spotte pomoci “square and multiply”)
© desifrovani
» Bob spotte

L. Balkovd (FJFI CVUT v Praze) Kryptologie 4. dubna 2011 5/ 14



RSA hypotéza

Kryptoanalyza je stejné obtizna jako prvociselna
faktorizace, tj. vypolet d je stejné obtiZny jako faktorizace
n = pq.

@ ze znalosti n = pq lze spodist d

@ jediny zndmy algoritmus pro hleddni d z ed =1 mod ¢(n) je
Eukleidiiv, a k tomu je t¥eba zndt o(n) = (p — 1)(g — 1), a tedy
n=pq

@ ze znalosti n a p(n) Ize urtit p, q

p+qg=n—wp(n)+1, p-q=1/(p+q)?—4n
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Volba délky bloku, velikosti modula

@ délka bloku

» m < n (jinak ztracena info mod n)

» najdeme /: 2/ <n<2*!

» sekdame m na bloky délky /, posledni p¥ipadné doplnime nulami
@ velikost modulu 1024 aZz 4096 biti

» RSA challenge number - moduly, na jejichZ faktorizaci vypsana odména
» challenge-rsa-list@rsa.com
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Volba parametrii modulu - prvotisel p, q

Ceho se vyvarovat:
@ p, q blizko sebe, tj. 259 0 mdlo > \/n

’ (220 0= (5

» x > +/n,x €N, dokud neplati x> — n = y?
> pak n=(x—y)(x+y)

Priklad
n = 14755801, pak |\/n| = 3841, testujeme 3842,3843,3844, pro 3845

mame 38452 — 14755801 = 1682, a tedy
n = (3845 — 168)(3845 + 168) = 3677 - 4013.
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Volba parametrii modulu - prvotisel p, q

Ceho se vyvarovat:
o velky ged(p— 1,9 — 1)
» sta¥l najit d tak, ze ed =1 mod lem(p— 1,9 — 1)
Priklad
p=23,9g=067,e =05, pak 22 = gcd(p — 1,q — 1), sta&i najit d tak, Ze

5d =1 mod 66,

a tedy d = 53.

Regeni problému: volit p, q tak, aby ”%1, q%l € P (tzv. safe primes)
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Volba ifrovaciho exponentu e

Bézna volba: e = 65537, elektronické platebni karty e = 3
@ vyhoda - rychlé Sifrovani a ové&fovani podpisu

@ nevyhoda - utok na zpravy bez formatovani
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Utok na zpravy bez formdtovani

3 3 3)

@ utoénik zachyti ct = m® mod ny, o = m
mod n3, z &inské zbytkové véty spocte

mod ny,c3 = m

c=m® mod ninony = m3
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Utok na zpravy bez formdtovani

3 3 3)

@ utoénik zachyti c = m> mod ny, o = m® mod ny,c3 = m

mod n3, z &inské zbytkové véty spocte

c=m® mod ninony = m3

o Coppersmithiiv algoritmus: umi najit koteny m < n/3 pro
p(x) = (x> —c) mod n,

tedy pro n = 1024 bith Ize lustit zpravy délky 341 bitid
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Formatovani

o kédovaci a dekédovaci transformace ¢ a 1)1
o Zifrovani: m = (M), ¢ = m® mod n
o desifrovani: m=c? mod n, M =¢~1(m)
@ mezinarodni standard PKCS#1
» pro Sifrovani: EME-PKCS1-v1.5 (1»(M) = 00]|02||PS||00||M),
EME-OAEP
» pro podpis: EMSA-PKCS1-v1.5
((M) = 00]|01||FF ... FF||00||/Dy||h(M)), EMSA-PSS

L. Balkovd (FJFI CVUT v Praze) Kryptologie 4. dubna 2011

12 / 14



Utok na RSA

Mallory " hraje” Boba

Bob posilad vefejny kli¢ (n, e) Alici
@ zachyti jej Mallory a posgle Alici kli¢ (n’, €’)
o Alice pogle Bobovi ¢/ = m® mod n’

o Mallory prette m = ¢’ mod n’
@ Bobovi posle m®* mod n

°

Bob ani Alice nic netusi
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Elektronicky podpis RSA

Alice podepiSe m a Bob podpis ovéfi:
@ podepisovaci faze

> Alice spotte s = m?

mod n a posle Bobovi
@ ovéfovaci fize

> Bob obdrzi vetejny kli¢ Alice (n, e) a podpis s
> spolte m=s® mod n
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