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Úvod

• pro£ ²ifrovat datová úloºi²t¥

• ochrana dat p°ed: £tením, pozm¥n¥ním, nalezením, ...
• likvidace dat

• jak ²ifrovat

• ²ifrování za b¥hu (bez zásahu uºivatele, celý soubor není v
pam¥ti)

• minimalizovat místo navíc pro pot°eby ²ifrování
• symetrická ²ifra

• bezpe£nost

• nevýhody

• rychlost (sekven£ní £tení), problémy p°i mimo°ádné situaci, ...
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Rozd¥lení

Úrove¬ ²ifrování
• pod úrovní OS (HW i SW)

• v rámci OS (BitLocker, Dm-crypt)

• nad OS (SW)

Dostupnost
• komer£ní (PGP, DriveCrypt, Steganos, ...)

• opensource (TrueCrypt, Dm-crypt, EncFS, ...)
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HW ²ifrování

• hlavn¥ USB �ash disky � obvykle AES 256

• omezený po£et ²patného zadání hesla � pak se uzamkne/smaºe

• zpravidla není ve°ejn¥ známá p°esná speci�kace

• p°ídavná za°ízení obvykle mají certi�kaci

• pro HDD

• vy²²í výkon
• £asto ²patná dokumentace � t¥ºké posouzení kvality
• obtíºe p°i vým¥n¥ HW
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�ifrování pomocí softwaru

• obvykle probíhá nad úrovní OS, ale existují i programy ²ifrující
systémové disky (tj. pod OS)

• komer£ní

• obvykle nejsou zdarma
• uzav°ené zdrojové kódy: mohou zvy²ovat bezpe£nost, ale

zárove¬ skrýt i nedostatky, p°ípadn¥ úmysln¥ vytvo°ené
bezpe£nostní díry

• opensource

• zdarma
• kaºdý si m·ºe projít zdrojové kódy a p°esv¥d£it se, ºe program

neobsahuje chybu, backdoor, ...
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Základní principy

• rychlosti a moºnosti ²ifrování za b¥hu � rozd¥lení na sektory
(obvykle 512 byt·) � ²ifrovány zvlá²´

• sektory z d·vodu bezpe£nosti není vhodné zpracovávat stejn¥

• uºívány blokové ²ifry � blok obvykle men²í neº sektor � uºití
mód·

• r·zné módy � v sou£asnosti uºívaný XTS

• ºádoucí vlastnosti

• popiratelnost
• skryté jednotky
• neidenti�kovatelnost (nerozli²itelnost od pseudonáhodných

dat)
• zm¥na velikosti
• záloha hlavi£ky
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TrueCrypt

• multiplatformní (Windows, Linux, Mac) program pro ²ifrování
datových úloºi²´

• pracuje na principu virtuálních disk· (obdoba virtuální
mechaniky), image je moºno uloºit v souboru nebo pouºít celé
za°ízení (pevný disk, USB �ash, pam¥´ová karta), respektive
jeho partition

• umí ²ifrovat i systémový disk � pod úrovní OS (pouze
Windows)

• podpora pokro£ilých technologií: paralelizace, pipelining, HW
²ifrování (instrukce procesoru)

• zdarma, opensource
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Algoritmy a zabezpe£ení

• pouºitelné algoritmy: AES, Serpent, Two�sh, kaskády (AT,
ATS, SA, STA, TS)

• v²echny pouºívají 256bitový klí£ (pop°ípad¥ 2x nebo 3x 256
bit· u kaskády)

• bloky délky 128 bit·

• hashovací funkce: RIPEMD-160, SHA-512, Whirlpool
• blokový mód XTS
• zabezpe£ení

• heslo
• heslo + key�le (moºno uloºit na bezpe£nostním ºetonu nebo

kart¥)

• náhodný generátor
• pohyb my²i, stisknuté klávesy
• vestav¥ný RNG (Linux, Mac); CryptoAPI, sí´ové statistiky,

systémové prom¥nné (Windows)
• plus vºdy následuje zamíchání speciální funkcí (difuze)
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P°ipojení ²ifrované jednotky

1. do pam¥ti se na£te £áste£n¥ ²ifrovaná hlavi£ka jednotky

2. z hlavi£ky se vezme £ást ozna£ovaná jako SALT a ta se spolu s
heslem zadaným od uºivatele pouºije pro vygenerování klí£e
pomocí hashovací funkce

3. takto získaným klí£em se de²ifruje hlavi£ka, která mimo jiné
obsahuje náhodn¥ vygenerovaný klí£, kterým je ²ifrována
datová £ast jednotky

4. nyní je jiº moºno ²ifrovat a de²ifrovat data na jednotce

Pouºitý algoritmus a hashovací funkce se programu nezadává, ale je
ur£ována metodou pokus-omyl.
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Struktura jednotky

• standartní jednotka

• hlavi£ka + volné místo o velikosti hlavi£ky
• vlastní data + volné místo
• záloºní hlavi£ka

• skrytá jednotka

• hlavi£ka vn¥j²ího svazku + hlavi£ka skrytého svazku
• vlastní data vn¥j²ího svazku + volné místo
• vlastní data skrytého svazku
• záloºní hlavi£ky obou svazk·

• pro ²ifrování systémového disku obdobn¥ dv¥ varianty
(standartní a skrytá)

• skrytá je °e²ena navíc pomocí dvou partition
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Bezpe£nost

Odhalení existence ²ifrované jednotky
navenek se jeví jako náhodná data

• jednotka v souboru � z°ejm¥ se jedná o ²ifrovaný soubor

• oproti tomu: jednotka na za°ízení/partition � m·ºe být
nap°íklad zp·sobeno bezpe£ným vymazem

• skrytá jednotka � i kdyº je jednotka odhalena a je vynuceno
zadání hesla, je zp°ístupn¥na �fale²ná� £ást jednotky a citlivá
data z·stávají skryta

• prozrazení skryté jednotky:

• logy, indexy, naposledy otev°ené soubory
• pozorovány zm¥ny v za²ifrovaných datech, kde nemá nic být �

úto£ník má p°ístup k více verzím za²ifrované jednotky (reáln¥,
defragmentace, journal FS, kopírování soubor· s jednotkami,
ochrana p°ed opot°ebením p°i £astém zápisu, médium s
ur£itelným po£tem zápis·, chybné sektory disku,...)
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Bezpe£nost

• ²ifrování celého systémového disku
• °e²í závaºný problém s únikem dat (do£asné soubory, swap,

hibernace)
• lze snadno poznat � pre-boot TrueCrypt zavad¥£

• v p°ípad¥ Linuxu lze pouºít �live CD�
• skrytý opera£ní systém

• nutná opatrnost � op¥t moºno odhalit
• je t°eba co nejvíce pouºívat �fale²ný� OS a druhý OS s

citlivými daty minimáln¥ (neaktualita �fale²ného� OS,
synchronizace s HW nebo v síti)

• dal²í nebezpe£í
• ne²ifrovaná RAM � cold boot attack
• keylogger, malware
• více uºivatel· a sdílení dat
• zálohy � pot°ebné x nebezpe£né

• není kontrola integrity a autenticity
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Záv¥r

• vºdy zváºit klady a zápory samotného ²ifrování

• volba HW nebo SW

• v p°ípad¥ SW vhodný ²ifrovací program

• úrove¬ paranoie

• zp·sob zálohování
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Dotazy ?
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Zdroje

• dokumentace TrueCrypt (http://www.truecrypt.org/docs/)

• Pro£ a jak na ²ifrování disk· v Linuxu?
(http://www.root.cz/clanky/proc-a-jak-na-sifrovani-disku-v-
linuxu/)

• On-The-Fly Encryption: A Comparison
(http://otfedb.sdean12.org/)

• Full-disk Encryption
(http://www.markus-gattol.name/ws/dm-crypt_luks.html)

• http://en.wikipedia.org/
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