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Uvod

Uvod

e procC sifrovat datova ulozisté

e ochrana dat pred: ctenim, pozménénim, nalezenim, ...
e likvidace dat

jak sifrovat
e Sifrovani za béhu (bez zasahu uzivatele, cely soubor neni v
paméti)
e minimalizovat misto navic pro potfeby Sifrovani
e symetricka Sifra

e bezpecnost

nevyhody

e rychlost (sekvencni Cteni), problémy pfi mimoradné situaci, ...



Prehled moznosti

Rozdéleni

Uroven sifrovani
e pod arovni OS (HW i SW)
e v ramci OS (BitLocker, Dm-crypt)
e nad OS (SW)

Dostupnost

e komeréni (PGP, DriveCrypt, Steganos, ...)
e opensource (TrueCrypt, Dm-crypt, EncFS, ...)



Prehled moznosti

HW sifrovani

hlavné USB flash disky — obvykle AES 256

omezeny pocet Spatného zadani hesla — pak se uzamkne/smaze
zpravidla neni vefejné znama presna specifikace

pridavna zafizeni obvykle maji certifikaci

pro HDD

o vyssi vykon
e Casto Spatnd dokumentace — tézké posouzeni kvality
e obtize pfi vyméné HW



Prehled moznosti

Sifrovani pomoci softwaru

e obvykle probiha nad drovni OS, ale existuji i programy Sifrujici
systémové disky (tj. pod OS)
e komer¢ni

e obvykle nejsou zdarma

e uzaviené zdrojové kédy: mohou zvySovat bezpecnost, ale
zaroven skryt i nedostatky, pfipadné imyslné vytvorené
bezpecnostni diry

e opensource

e zdarma
e kazdy si maze projit zdrojové kddy a presvédCit se, ze program
neobsahuje chybu, backdoor, ...
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Zakladni principy

rychlosti a moZnosti ifrovani za béhu — rozdéleni na sektory
(obvykle 512 bytd) — Sifrovany zvlast

sektory z diivodu bezpe€nosti neni vhodné zpracovavat stejné
uzivany blokové sifry — blok obvykle mensi nez sektor — uziti
moda

rizné médy — v soucasnosti uzivany XTS

zadouci vlastnosti

e popiratelnost

o skryté jednotky

¢ neidentifikovatelnost (nerozlisitelnost od pseudondhodnych
dat)

e zména velikosti

e zaloha hlavicky



TrueCrypt

TrueCrypt

e multiplatformni (Windows, Linux, Mac) program pro Sifrovani
datovych tlozist

e pracuje na principu virtuélnich diski (obdoba virtualni
mechaniky), image je mozno uloZit v souboru nebo pouzit celé
zafizeni (pevny disk, USB flash, pamé&tova karta), respektive
jeho partition

e umi Sifrovat i systémovy disk — pod Grovni OS (pouze
Windows)

e podpora pokrocilych technologii: paralelizace, pipelining, HW
Sifrovani (instrukce procesoru)

° zdarma, opensource



TrueCrypt

Algoritmy a zabezpeceni

pouzitelné algoritmy: AES, Serpent, Twofish, kaskady (AT,
ATS, SA, STA, TS)

e vSechny pouzivaji 256bitovy kli¢ (popfipadé 2x nebo 3x 256

bitt u kaskady)

o bloky délky 128 biti
hashovaci funkce: RIPEMD-160, SHA-512, Whirlpool
blokovy méd XTS
zabezpeleni

e heslo
e heslo + keyfile (mozno ulozit na bezpecnostnim zetonu nebo
kartg)

nahodny generator
e pohyb mysi, stisknuté klavesy
o vestavény RNG (Linux, Mac); CryptoAPI, sitové statistiky,
systémové proménné (Windows)
e plus vzdy nasleduje zamichéni specialni funkci (difuze)



TrueCrypt

Pripojeni Sifrované jednotky

1. do paméti se nalte Castecné sifrovana hlavicka jednotky

2. z hlavicky se vezme Cast oznaCovana jako SALT a ta se spolu s
heslem zadanym od uzivatele pouzije pro vygenerovani klice
pomoci hashovaci funkce

3. takto ziskanym klicem se desifruje hlavicka, kterd mimo jiné
obsahuje ndhodné vygenerovany kli¢, kterym je Sifrovana
datova cast jednotky

4. nyni je jiz mozno Sifrovat a desifrovat data na jednotce

Pouzity algoritmus a hashovaci funkce se programu nezadava, ale je
ur€ovana metodou pokus-omyl.



TrueCrypt

Struktura jednotky

e standartni jednotka

e hlavicka + volné misto o velikosti hlavicky
e vlastni data + volné misto
e zalozni hlavicka

e skryta jednotka

e hlavicka vnéjsiho svazku + hlavicka skrytého svazku
e vlastni data vnéjsiho svazku + volné misto
e vlastni data skrytého svazku
o zalozni hlavicky obou svazki
e pro sifrovani systémového disku obdobné dvé varianty
(standartni a skrytd)

e skryta je reSena navic pomoci dvou partition



TrueCrypt
Bezpecnost

Odhaleni existence Sifrované jednotky
navenek se jevi jako ndhodna data

e jednotka v souboru — zfejmé se jedna o Sifrovany soubor

e oproti tomu: jednotka na zafizeni/partition — miize byt
napfiklad zp&isobeno bezpe¢nym vymazem

e skrytd jednotka — i kdyz je jednotka odhalena a je vynuceno
zadani hesla, je zpfistupnéna ,falesna” Cast jednotky a citliva
data zlistavaji skryta

e prozrazeni skryté jednotky:

o logy, indexy, naposledy oteviené soubory

e pozorovany zmény v zasifrovanych datech, kde nema nic byt —
atocnik ma pristup k vice verzim zasifrované jednotky (realné,
defragmentace, journal FS, kopirovani souborii s jednotkami,
ochrana pred opotrebenim pfi Castém zapisu, médium s
urCitelnym poctem zapisti, chybné sektory disku,...)



TrueCrypt

Bezpecnost

Sifrovani celého systémového disku

e feSi zavazny problém s Gnikem dat (docCasné soubory, swap,
hibernace)
e |ze snadno poznat — pre-boot TrueCrypt zavadéc

v pfipadé Linuxu lze pouzit ,live CD"
skryty operacni systém
e nutna opatrnost — opét mozno odhalit
e je tfeba co nejvice pouzivat ,falesny” OS a druhy OS s
citlivymi daty minimalné (neaktualita ,falesného™ OS,
synchronizace s HW nebo v siti)
dalsi nebezpeti

e nesifrovand RAM — cold boot attack
o keylogger, malware

e vice uzivateld a sdileni dat

o zalohy — potfebné x nebezpecné

neni kontrola integrity a autenticity



Zaver

vzdy zvazit klady a zapory samotného Sifrovani
volba HW nebo SW

v pripadé SW vhodny Sifrovaci program

droven paranoie

zptisob zalohovani



Dotazy 7

<O «Fr «=)»

«E»

v




Zaver

Zdroje

e dokumentace TrueCrypt (http://www.truecrypt.org/docs/)

e Proc a jak na sifrovani diské v Linuxu?
(http://www.root.cz/clanky/proc-a-jak-na-sifrovani-disku-v-
linuxu/)

e On-The-Fly Encryption: A Comparison
(http://otfedb.sdean12.org/)

e Full-disk Encryption
(http://www.markus-gattol.name/ws/dm-crypt_luks.html)

e http://en.wikipedia.org/
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