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@ Podpisova schémata
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Historie

@ 1976 Whitfield Diffie a Martin Hellman prvni teoreticky popis
podpisového schématu

@ 1978 RSA prvni podpisové schéma

@ 1984 ElGamal predchiidce dnes pouzivanych DSA a ECDSA

@ 1989 Lotus Notes prvni komeréné rozsifeny softwarovy balik,
ktery nabizel digitdlni podpis(vyuZival RSA)

@ 1991 DSA (Digital Signature Algorithm) soucasti navrhu
standardu DSS

@ 1992 navrhnut ECDSA vyuZiva preneseni problému diskrétniho
logaritmu na eliptické krivky
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Digitalni podpis

@ Identifikace - digitalni podpis musi odpovidat konkrétni entité,
ktera podpis vytvorila

@ Autentizace - ovéfeni toho, Ze podepsany je skutecné tim za
koho se vydava.

© Integrita - zajisténi toho, ze zprava nebyla na cesté od
odesilatele zménéna

© Nepopiratelnost
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Asymetrické Sifrovani

7

@ vytvoreni kli¢d soukromy kli¢ (podepisujici) vefejny kli¢
(ovétujici)

@ podpisovy algoritmus, pomoci zpravy a soukromého klice
vznikne digitalni podpis

@ ovérovaci algoritmus, z vérejného klice, zpravy a podpisu ovéri
spravnost podpisu
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Digitalni podpis
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Rovnaji-li se otisky, podpis dat (dopisu) je ovéfen.
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@ viz predesla prednaska :)
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RSA podpis

o Verejny kli¢ se slozi z dvojice (N, €) a soukromy kli¢ z dvojice
(N,d).

o Podpis zprévy je proveden operaci sy = h(M)? mod N, je
nutné nejprve vysledek hashovaci funkce upravit na patfi¢nou
délku k tomu slouzi doplnéni Odesilatel pouziva sviij soukromy
kli¢ (N, d).

o Pri ovéreni podpisu zpravy se nejprve spocitd hodnota hashe
pfijaté zpravy h(M). Ddle je proveden vypocet sy, mod N.
Pokud se vysledky obou operaci rovnaji je podpis povazovan
za platny.

@ Standardy RSA

© ANSI X9.62
@ PKCS #1 v2.1
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Podpisova schémata

ElGamal

o Ziakladem metody je Gloha diskrétniho logaritmu modulo p.

@ Momentalné se nepouziva, je nahrazen svymi nastupci DSA a
ECDSA.
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Podpisova schémata

ElGamal

Generovani kli¢a

@ Tajny kli¢ je zvolen ndhodné 1 < x < p— 1.
@ Vypolitd se y = g*¥ mod p
e Verejny kli¢ je pak volen (p, g,y)
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Podpisova schémata

ElGamal

Vytvoreni podpisu

Vygenerujeme podpis zprdvy m za pomoci hashovaci funkce H.
@ Nahodné zvolime k 1 < k < p—1a ged(k,p—1)=1.
o r=g% modp
o s=(H(m)—xr)k™' modp—1
@ Pokud vyjde s = 0 vSe opakujeme.

Dvojice (r,s) je pak digitdlnim podpisem zpravy m.
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Podpisova schémata

ElGamal

Ovéreni podpisu

Podpis (r, s) pfilozeny ke zpravé m ovéfime:
e 0<r<pal<s<p-—1-byli pocitany modulo p resp p — 1

o ghlm = yres mod p
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ECDSA

1991 NIST(The National Institute of Standards and Technology)
cile DSS(Digital Signature Standard):
@ Pouziti asymetrickych kryptografickych technik pro zajisténi
integrity a autentizace podepsané osoby.
@ Snadna implementace jak v hardware, tak v software. MoZnost
exportu mimo USA (nikoliv ovéem volného export reguluje
Ministerstvo obchodu).

@ Volna pouzitelnost kymkoliv. Mini se tim absence pouziti
patentem chranénych technologii, jejichz pouziti vyzaduje
platbu licenénich poplatki.
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RSA

ElGamal
Podpisovéd schémata DSA

ECDSA

parametry DSA

Hashovaci funkce - SHA-1, SHA-2

Volime délky klica L a N, kde L je ndsobkem 64 s
doprucenymi délkami 2048 a 3072(plvodné 512-1024).

Volime prvocislo q délky N mensi nez je vystup Hashovaci
funkce.

Volime prvodislo p délky L takové, ze (p — 1) je ndsobkem g.
Tento parametr uréuje budouci velikost soukromého klice.

o Nalezneme g islo z otevfeného intervalu (2, p — 2), které ma
v ys
v Z, ¥fad q.
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ElGamal
Podpisovéd schémata DSA

ECDSA

Generovani kli¢a

@ Tajny kli¢ je zvolen nahodné 1 < x < gq.
@ Vypolitd se y = g*¥ mod p
e Verejny kli¢ je pak volen (p,q,g,y)
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RSA
ElGamal

Podpisovéd schémata DSA
ECDSA

Vytvoreni podpisu

Vytvareni podpisu je skoro totozné s ElGamalovym algoritmem.
@ Nahodné zvolime k 1 < k < gq.
o r= (gk mod p) mod q
o s=(H(m)—xr)k' mod q
k je tzv. kli¢ zpravy nebo nonce(number used once) generuje se pro

kazdou zpravu nové, a je nutné ho utajit.
Dvojice (r,s) je pak digitdlnim podpisem zpravy m.
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RSA
ElGamal

Podpisovéd schémata DSA
ECDSA

Ovéreni podpisu

o Prijatd zprava je opét néjaka trojice (M',r', p'). P¥ijemce
zpravy nejprve ovéfi, zda 0 < r' < g a 0 < s’ < q. Pokud
tomu tak neni, je podpis zpravy odmitnut.

@ Prijemce dale vypodita

o w=(s)"! modq

o uy = h(M)w mod g

o up=r'.w mod g

o v={(g".y" mod p) mod g

Pokud plati, Ze v = r/, pak je podpis platny.
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RSA
ElGamal

Podpisovéd schémata DSA
ECDSA

e Elliptic Curve Digital Signature Algorithm (ECDSA) na rozdil
od DSA nevyuZziva konecnd télesa Z,, ale konecna télesa ddna
eliptickymi kfivkami na niz se

@ Velikost kli¢e pfi zachovani stejné (rovné bezpecnosti je mensi
nez u DSA a RSA(160 bitd odpovidd 1024 bitim).
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Trocha zdkona

V CR odovozené z EU Zaruéeny elektronicky podpis spliiuje:
© Je jednoznacné spojen s podepisujici osobou.
@ Umoznuje identifikaci podepisujici osoby ve vztahu k datové
zpravé.
© Byl vytvoren a pfipojen k datové zpravé pomoci prostiedkd,
které podepisujici osoba mize udrzet pod svou vyhradni
kontrolou.

@ Je k datové zpravé, ke které se vztahuje, pripojen takovym
zplsobem, Ze je mozné zjistit jakoukoliv naslednou zménu dat.
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Trocha zdkona

o Certifikatem datova zprava, kterd je vydana poskytovatelem
certifikacnich sluzeb, spojuje data pro ovérovani elektronickych
podpisli s podepisujici osobou a umoznuje ovérit jeji identitu,
nebo spojuje data pro ovérovani elektronickych znacek s
oznacujici osobou a umoziuje ovérit jeji identitu,

o Kvalifikovany certifikat je certifikat, ktery ma naleZitosti podle
§ 12 a byl vydan kvalifikovanym poskytovatelem certifikacnich
sluzeb.
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Trocha zdkona

@ http://crypto.hyperlink.cz/cryptoprax.htm

@ Petr Svoboda, Systémy elektronickych podpisti, diplomova
prace, MUNI

@ http://www.wikipedia.org
© http://business.center.cz/business/pravo/zakony/epodpis/

Ondrej Soroka Digitalni podepisovani pomoci asymetrické kryptografie



	Úvod
	Digitální podpis
	Historie
	Vlastnosti
	Asymetrické šifrování

	Podpisová schémata
	RSA
	ElGamal
	DSA
	ECDSA

	Trocha zákona

