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-
Problémy

© Primality problem: Rozhodni, zda je dané n € N prvodislo.

© Factoring problem: Najdi prvo&iselny rozklad daného n € N.

@ po staleti jen teoreticky vyznam
@ v soulasnosti obrovsky prakticky vyznam - diky kryptologii
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]
Algoritmus RSA - Rivest, Shamir, Adleman 1978

Definice: p(n) = pocet &isel € {1,2,...,n— 1} nesoudé&lnych s n
e(p) = p—1 propcP
POZN.:
plp-a) = (P=1)(¢—1) prop,geP

Véta (Eulerova-Fermatova): Necht m,n € N.
NSD(m,n)=1 = m*"mod n=1.
© generovani klice Primality problem
o Bob generuje velkd p,qg € P, n:= pq ... modul RSA
o zvolil < e <p(n) =(p—1)(g—1) aNSD(e,p(n) =1
@ Eukleidovym algoritmem najde jediné 1 < d < (n)... soukromy kli&¢

ed mod p(n) =1, tj.ed=p(n)k+1prokeN

e zvefejni (n, e) ... veFejny kii¢
Q Sifrovani

o Alice vyhled3 v databazi Bobuv kli¢ (n, e)

@ odedle c = m*mod n, kde m < na NSD(m,n) =1
@ desifrovani

o Bob spotte m = c?mod n
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]
Algoritmus RSA - Rivest, Shamir, Adleman 1978

Definice: ¢(n) = pocet &isel € {1,2,...,n— 1} nesoud&lnych s n
Véta (Eulerova-Fermatova): Necht m, n € N.
NSD(m,n)=1 = m*Wmod n=1.

@ desifrovani
o Bob spotte c?mod n
cdmodn = (m)?mod n
m®mod n
m?(Mk+1mod n
= m-(m?("¥mod n
= m

@ kryptoanalyza Factoring problem
@ rozklad n = pg
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-
Program

@ Eratosthenovo sito

©

Fermatav test

© Pravdépodobnostni testy
@ Solovaylv-Strasseniv test
@ Rabinlv-Milleriiv test

@ Deterministické testy
@ Lucasiv-Lehmeriv test

o AKS test

© Fermatova faktorizace
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Program

@ Eratosthenovo sito
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Eratosthenovo sito
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Program

© Fermativ test
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Pierre de Fermat (1601 - 1665)

@ fr. pravnik a matematik-amatér
@ teorie Cisel - Velkd a Mald Fermatova véta
@ teorie pravdépodobnosti - spolu s Pascalem jejim zakladatelem

@ predchidce diferencidlniho poctu
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Malad Fermatova véta

Mala Fermatova véta: Necht p je prvotislo, a € {1,2,...,p—1}.
Pak a? mod p = a nebo ekvivalentn& a? 1 mod p = 1.

1 T 21 35 35 217 1
1 8 28 56 T0 56 28 8 1
1 9 a6 84 126 126 84 36 9 1
1 10 45 120 210 252 210 120 45 10 1
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Malad Fermatova véta

Mala Fermatova véta: Necht p je prvotislo, a € {1,2,...,p—1}.
Pak a? mod p = a nebo ekvivalentn& a? 1 mod p = 1.
Diikaz[Golombdiv]:
@ nahrdelniky slozené z p perel o a barvdch = pocet aP
@ p prvolislo = otdcenim nahrdelniku dostaneme opét stejny
ndhrdelnik pouze, je-li slozeny z perel stejné barvy

@ polet ndhrdelnikid z perel stejné barvy je a

@ v3echny ndhrdelniky, co nejsou slozené z jedné barvy (t&h je aP — a),
dostaneme otaenim urcitého poctu k z nich p-krat o jednu pozici

@ z3vér: aP — a = kp, atedy a?mod p = a
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Algoritmus Fermatova testu

@ testujeme, zda n je prvocislo
@ bereme libovolné a < n a potitdme a" ! mod n
@ pokud nevyjde 1 = n je sloZené

@ pokud vyjde 1 = nic s jistotou nevime
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Carmichaelova ¢&isla

Definice: SloZena &isla n takova, Ze pro kazdé a < na NSD(a, n) = 1 plati
a" lmod n=1, nazyvame Carmichaelova.
@ nejmensi 561 = 3 x 11 x 17

@ Chernik 1939: (6k + 1)(12k + 1)(18k + 1) je Carmichaelovo &islo,
pokud je kazdy faktor prvoéislem

o Alford, Ganville, Pomerance 1994: existuje co-mnoho
Carmichaleovych &isel

@ Dusledek: Fermatlv test nedostateény k testovani prvoéiselnosti!
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Program

© Pravdépodobnostni testy
@ Solovaylv-Strasseniv test
@ Rabinlv-Milleriiv test
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Kvadratické reziduum

@ Definice: Necht p je liché prvotislo. Pak a € N\ pN nazveme
kvadratické reziduum, pokud a = x> mod p pro n&jaké
x€41,2,...,p—1}. V opatném ptipadé nazveme a kvadratické
nereziduum.

@ napt. p =7, pak

1 = 12mod7 (= 6° mod?7)
= 32 mod7 (= 4% mod7)
4 = 22mod7 (= 5% mod7)
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o
Legendriiv symbol

o Definice: Necht p je liché prvotislo a a € N. Pak definujeme

= 1 je-li a kvadratické reziduum mod p,

<a> 0 je-li a ndsobkem p,
—1 je-li a kvadratické nereziduum mod p.

@ Jak spodist Legendriv symbol <%)?
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Vlastnosti Legendrova symbolu

@ Eulerova véta: Necht p je liché prvotislo a a € N. Pak
(E) = a(P~1)/2mod p.

¢ (5) - (=2

¢ (2)-() ()

(specidln& kdyZ b neni ndsobek p, pak (a—b2> = (—))

)-1 (3) -0

tj. (%)z—lpropzi?; mod 8 a (%)zlpropz:l:l mod 8
k

on kvadratické reciprocity: Necht p, q jsou lichd prvodisla, pak

> _ (71)(q—1{4(p—1) <§)Y
(%) =— <§) prop=qg=3 mod 4 a <g> = (%) jinak.
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Jacobiho symbol

@ Definice: Necht n > 1 je liché pFirozené &islo a jeho prvotiselny
rozklad ma tvar n = p{*p3? ... p% . Pak definujeme

(-GG -G

@ vlastnosti Legendrova symbolu plati i pro Jacobiho symbol = rychly
vypocet Jacobiho symbolu
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Princip Solovayova-Strassenova testu

@ n je liché prvotislo = pro kazdé a < n plati (

) a'T mod n
a
n

a

n

@ n je sloZené &islo = existuje a < n, pro které (
(takovych a je aspoii 1/2, tj. 251)
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[HEWC T NENIMIE AN  Solovay(iv-Strassendv test

Algoritmus Solovayova-Strassenova testu

o testujeme, zda n je prvodislo

@ bereme libovolnd a1, as,...,a, € {2,...,n— 1}
@ kontrolujeme NSD(a;,n) =1
n—1

@ spotteme (%) a a,? mod n
n—1

@ pro néjaké a; neplati (%) =a;?> mod n = n sloZené

-

e
@ pro viechna a; plati (%) = a;2 mod n = n prvotislo

s pravdépodobnosti 1 — %
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Pravd&podobnostni testy Rabindv-Milleriv test

Princip Rabinova-Millerova testu

pravdépodobnostni - rychly, v praxi nejvice uZivany
@ n liché prvotislo a n — 1 = 2kt

@ Mala Fermatova véta = pro kazdé a < n plati
0=(a""1t-1) mod n= (azkt —1) mod n
@ n nutné déli asponi jednu ze zavorek:
(@ -1 ) = (T @ ) 1) =

= (at—1)(a' +1)... (3% T+ 1)@ t+1)

@ n slozené &islo, pak existuje a < n, pro které n nedé&li Zadnou ze

zdvorek (takovych a jsou aspoil 3/4, tj. @)
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Pravd&podobnostni testy Rabindv-Milleriv test

Algoritmus Rabinova-Millerova testu

testujeme, zda n je prvodislo

rozlozime n — 1 = 2kt

°
°
@ bereme libovolnd a1, as,...,a, € {2,...,n—1}
@ kontrolujeme NSD(a;,n) =1

o klademe b; = a!

@ pokud pro né&které b; plati:

o bimod n # +£1,

o b¥mod n# —1 pro kazdé j € {1,... k—1},

= n je slozené

(]

jinak je n prvotislo s pravdépodobnosti 1 — %
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Pravd&podobnostni testy Rabindv-Milleriv test

P¥iklad: Rabindv-Millerav test

@ testujeme, zda 49 je prvodislo
@ rozlozime 49 — 1 =2%.3
@ a1 :=2
@ kontrolujeme NSD(2,49) =1
o klademe by =23 =38
o bymod 49 # +1, protoze 8mod 49 = 8
° bf mod 49 # —1, protoze 8 - 8mod 49 = 64mod 49 = 15
° bf2 mod 49 # —1, protoZe (b?)?>mod 49 = 15°mod 49 = 45 -5
mod 49 = (—4) - 5mod 49 = 29
o b¥mod 49 £ —1, protoze ((b?)2)2mod 49 = (—20)2mod 49 = 8
= 49 je sloZené
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Pravdépodobnostni testy Rabindv-Milleriiv test

Logicka otazka

“Kolik ndhodnych p¥irozenych ¢&isel je tfeba otestovat, neZ najdeme
prvodislo?”

Definice: w(n) = pocet prvotisel < n

Prime Number Theorem: 7(n) ~ -

Daisledek: vybereme-li p ndhodné mezi 1 a n, pak pravdépodobnost, Ze p

. v 1
je prvotislo ~ =

P¥iklad
Nahodné 51’5/0 o < 512 bitech je prvocislo s pravdépodobnosti

1 - 2
~ s = 355 Staci uvaZovat jen lichd Cisla = pravdépodobnost ~ zz.
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Program

@ Deterministické testy
@ Lucasiv-Lehmeriv test
o AKS test
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Deterministické testy Lucasiiv-Lehmeriv test

Marin Mersenne (1588-1648)

o fr. matematik (teorie &isel), fyzik (mechanika, optika)
@ mnich (¥ad minimd): “le bon pere Mersenne”, “Maxime de Minimes"

@ v jeho pafizském byt& schizky u€encl (Descartes, Pascalové) =
zaloZeni Akademie véd roku 1666

@ “arXiv" 17. stoleti - korespondence se 78 ulenci (Descartes,
Huyghens, Fermat, Galilei, Torricelli, Komensky)
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Deterministické testy Lucasiiv-Lehmeriv test

Mersennova prvodisla

Definice: Necht p je prvotislo. Pak M, = 2P — 1 nazyvdme Mersennovo
&islo, p¥ipadné& Mersennovo prvocislo.

0 2™ —1=(2M)" —1= (2" —1)(1+ 2™ +22m 4 ... 4 2(~1)m)
@ Mersenne neni prvni (p¥ed nim Regius, Cataldi)
@ Mersenne tvrdi v roce 1644, Ze
o M, prvotislo pro p = 2,3,5,7,13,17,19, 31, 67,127,257
o M, slozené &islo pro ostatni p < 257
@ v seznamu chybi 61, 89, 107 a prebyva 67, 257
@ Coleova predndska beze slov v roce 1903, dk., e Mgz neni prvolislo
@ University of lllinois - nalezeno 23. Mersennovo prvodislo, na pocest

vyddna postovni zndmka

o

15, PRIME
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Deterministické testy Lucasiiv-Lehmeriv test

Lucasuv-Lehmerav test

Definujme y3 : =4,  yiy1 = y,f —2prok=12,....
Véta: Necht p je liché prvogislo. Pak M, = 2P — 1 je Mersennovo
prvotislo < Mp/yp—1.
@ mensi sloZitost neZ u v8ech ostatnich testl, véetné
pravdépodobnostnich = nejvétsi znama procisla jsou Mersennova
@ ovSem testujeme jen &ast prvolisel - jen Mersennova =- nemoznost
vyuziti v kryptografii
@ Lucas (1842 - 1891) - fr. profesor ma na gymndziu, pomoci testu
ukézal, e 2127 — 1 je prvotislo (nejvéti prvotislo nalezené bez PC)

@ Lehmer (1905 - 1991) - am. matematik, Lehmertiv generdtor
ndhodnych &isel, 1. numerické vypotty - ENIAC, CALDIC
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Algoritmus Lucasova-Lehmerova testu

@ necht p liché prvolislo, testujeme, zda M, = 2P — 1 je prvotislo

o klademe y; := 4 a spotteme yi := (y2_; —2)mod M, pro
k=2,....,p—1

@ pokud y,_1 =0 = M, je prvotislo

(]

jinak je M, sloZené &islo
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Deterministické testy Lucasiiv-Lehmeriiv test

GIMPS = Great Internet Mersenne Prime Search
http://www.mersenne.org/

@ zaloZzen 1996 Georgem Woltmanem, programy od firmy Scotta
Kurowského

@ 1998 - 19-lety student Clarkson objevil M(37) = M3p21377, které ma
> 900000 cifer

@ odmény od Electronic Frontier Foundation 150 000 USD za
Mersennovo prvotislo s > 108 ciframi, 250 000 USD s > 10° ciframi

@ ze 47 znamych Mersennovych prvotisel v projektu GIMPS nalezeno 13
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/7 N/
Dokonala ¢&isla

Definice: Necht n € N. Pak n nazveme dokonalé, pokud n = Zd/n7d<n d.

Priklad
6=1+2+3,28=1+2+4+7+ 14, 496, 8128 (uz staF/'léekové) J

Véta(Eukleidés 300 p¥.n.l. <=, Euler 18.stol. =): Necht n je sudé
pfirozené &islo. Pak n je dokonalé < n = 2P~1(2P — 1), kde p je prvotislo
a M, =2P —1 je prvotislo.

@ Disledek: nové Mersennovo prvocislo = nové sudé dokonalé &islo
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Deterministické testy Lucasiiv-Lehmeriv test

Dokonala &isla - oteviené problémy

© Existuje co mnoho Mersennovych prvotisel (a tedy oo mnoho sudych
dokonalych &isel)?
© Existuje liché dokonalé &islo? Pokud ano, pak

o > 10300
@ ma aspoii 9 rliznych prvociniteli
© z nich aspofi jeden > 10%° atd.

© Existuje oo mnoho sloZzenych Mersennovych &isel?
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Deterministické testy GRS

Agrawal - Kalyan - Saxena

@ 2002 - PRIMES is in P

@ Manindra Agrawal, Neeraj Kayal, Nitin Saxena from the Indian
Institute of Technology Kanpur

@ slo¥itost polynomidlni O™ (log® n)
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Deterministické testy AKS test

Hlavni myslenka

Véta
Necht n>2 aac {1,2,...,n— 1} nesoudélné s n. Pak n€ P &

(x —a)"=x" — amod n.

@ vypolet n — 1 koeficientli = naro¢né

o zjednoduseni: volba vhodného r tak, Ze (ne)splnéni identity
(x—a)"=x"—a mod (x"—1),n

pro malo hodnot a rozhodne o tom, zda n € P
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Deterministické testy [EEASSRERS

Volba r

chceme, aby multiplikativni ¥ad nmod r byl > log? n

(4]

(4]

najdeme minimalni takové r
B := [log® n] a A := nllog5] HIU:of2 nJ(ni —1)

r := nejmensi pfirozené &islo, které nedéli A

(]

(]

s

snadno se ovéfi, Ze
Q@ NSD(r,n)=1
Q@ r<B
Q o,(n) > log’n

(]
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Deterministické testy [EEASSRERS

Algoritmus AKS

if n=aP proaeNab>1= nslotené

najdi nejmeni r tak, e o,(n) > log®n

if 1 < NSD(a, n) < n pro n&aké a < r = n slozené
if n < r = n prvolislo

fora=1to |\/¢(r)logn]|

if (x —a)" # x" —amod n(x" — 1), n = n sloZené

00000

Q n prvotislo
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____ Deterministické testy JEUCRL
Ndznak dikazu - sporem

@ predpoklddejme, Ze n je sloZzené a presto output prvocislo = konec
krokem 6

@ uvazujme p/nap>ral:=[\/o(r)logn]
k

@ mnoZina G prvkii kmod r, pro které (x — a)k = xk — a
mod (x” — 1), n pro viechna a < £ tvo¥i grupu o velikosti aspofi log? n

@ mnozina produktf (x —a)* mod h(x), p pro a < £, kde h(x) je vhodn&
zvoleny ireducibilni faktor x” — 1, je také grupa G

@ lze urdit horni a dolni odhady na velikost grupy G

(igff>s#g§m$€

které se ale vylu¢uji, pokud n neni p® pro n&jaké b > 1 = SPOR
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RS s
SloZitost algoritmu

® nejdel3i &asti je ov&Feni, zda (x — a)" = x" — amod (x" — 1), n pro
vechna a </

@ jednoduchd analyza = (’)”(Iogﬂ/2 n)

o jemn&j¥ analyza = O~ (log'>/? n)

@ se zm&nou v algoritmu = O~ (log® n)

@ stdle mnohem pomalej$i nez Rabin-Miller
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Program

© Fermatova faktorizace
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Hlavni myslenka

o necht n=pq, a= 259, b= 229 pak
p=a+b, g=a—b, n=a’— b? tj. kazdé slozené &islo je rozdilem
kvadratd

@ pro p = q efektivni test (také pro p =2q, p = 3q)

P¥iklad
n = 200819, pak [y/n] + 1 = 449

4492 — n =782 neni Etverec

450% — n = 1681 = 41°,
atedy a=450, b=41, p=491, q =409
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Zobecnéni pomoci kongruenci

@ hleddme a, b
a?>=b> modn, a#=+b modn

@ pak n? | (a®> —b?)=(a+b)(a—b), alent(a—b)anf(ath)=
NSD(n,a+ b) > 1 a NSD(n,a—b) > 1

P¥iklad
n = 4633
1182 =52 mod n, 118 # £5 mod n

NSD(4633,118 4+ 5) = 41
NSD(4633,118 —5) = 113
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