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Plan

o Platby kartou na terminalech/bankomaty
o Platby kartou na webu

@ Internetové bankovnictvi
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Platby kartou na termindlech /bankomaty

@ bankomaty (ATM terminal)
e Pokladni mista (POS terminal)
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Platby kartou na termindlech /bankomaty

MAC funkce: otisk = f(kli¢)[text]
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Platby kartou na termindlech /bankomaty
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Platby kartou na termindlech /bankomaty

@ off-line transakce
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Platby kartou na termindlech /bankomaty

@ off-line transakce

@ on-line transakce
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Platby kartou na termindlech /bankomaty

@ off-line transakce

@ on-line transakce
@ Terminal risk management
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Platby kartou na termindlech /bankomaty

@ off-line transakce

@ on-line transakce
@ Terminal risk management
» Exception file — zablokované karty
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Platby kartou na termindlech /bankomaty

@ off-line transakce

@ on-line transakce
@ Terminal risk management

» Exception file — zablokované karty
» Vyse Castky
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Platby kartou na termindlech /bankomaty

@ off-line transakce
@ on-line transakce

@ Terminal risk management

» Exception file — zablokované karty
» Vyse Castky
» Pocet off-line transakci
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Platby kartou na termindlech /bankomaty

@ off-line transakce

@ on-line transakce
@ Terminal risk management
» Exception file — zablokované karty
Vyse Castky
Pocet off-line transakci
Nahodné

v Vvyy
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Platby kartou na termindlech /bankomaty

@ off-line transakce

@ on-line transakce
@ Terminal risk management
» Exception file — zablokované karty
» Vyse Castky
» Pocet off-line transakci
» Nahodné
@ ovérovani PINu
» off-line
» on-line
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card

Marek Honzirek Bezpednost elektronickych platebnich systémui



Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card
» SSK = F3(Ky)[ATC]
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card
» SSK = F3(Ky)[ATC]
» mac_card = F4(S5K)[M]
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card
» SSK = F3(Ky)[ATC]
» mac_card = F4(S5K)[M]

@ vypocet mac_witness
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card
» SSK = F3(Ky)[ATC]
» mac_card = F4(S5K)[M]

@ vypocet mac_witness
» IMK = F,(MK)[Issuer_ldentifier]

Marek Honzirek Bezpecdnost elektronickych platebnich systémui



Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card

» SSK = F3(Ky)[ATC]

» mac_card = F4(SSK)[M]
@ vypocet mac_witness

» IMK = F,(MK)[Issuer_ldentifier]
> K!, = FL(IMK)[PAN]
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card

» SSK = F3(Ky)[ATC]

» mac_card = F4(SSK)[M]
@ vypocet mac_witness

» IMK = F,(MK)[Issuer_ldentifier]
> K!, = FL(IMK)[PAN]
» SSK' = F3(K})[ATC]
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card
» SSK = F3(Ky)[ATC]
» mac_card = F4(S5K)[M]
@ vypocet mac_witness
IMK = Fy(MK)[Issuer_ldentifier]
K!, = F1(IMK)[PAN]
SSK' = F3(K})[ATC]
mac_witness = F4(SSK')[M]

v

v vy
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Autorizace (ICC) karty off-line

@ SAM - obsahuje MK
@ vypoclet mac_card
» SSK = F3(Ky)[ATC]
» mac_card = F4(S5K)[M]
@ vypocet mac_witness
IMK = Fy(MK)[Issuer_ldentifier]
K!, = F1(IMK)[PAN]
SSK' = F3(K})[ATC]
mac_witness = F4(SSK')[M]

v

v vy

. ?
@ mac_witness = mac_card
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Ovérovani PINu

@ On-line
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
» SAM desifruje a znovu zasifruje klicem TK2 a posle vydavateli
karty
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
» SAM desifruje a znovu zasifruje klicem TK2 a posle vydavateli

karty
» vydavatel vypocte PIN image control value a porovna s
hodnotou v databazi
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
» SAM desifruje a znovu zasifruje klicem TK2 a posle vydavateli

karty
» vydavatel vypocte PIN image control value a porovna s
hodnotou v databazi

o Off-line
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
» SAM desifruje a znovu zasifruje klicem TK2 a posle vydavateli

karty
» vydavatel vypocte PIN image control value a porovna s
hodnotou v databazi

o Off-line
» PIN encryption key — PEK — znd SAM i karta
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
» SAM desifruje a znovu zasifruje klicem TK2 a posle vydavateli
karty
» vydavatel vypocte PIN image control value a porovna s
hodnotou v databazi
o Off-line
» PIN encryption key — PEK — znd SAM i karta
> uziti symetrického Sifrovani
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
» SAM desifruje a znovu zasifruje klicem TK2 a posle vydavateli

karty
» vydavatel vypocte PIN image control value a porovna s
hodnotou v databazi
o Off-line
» PIN encryption key — PEK — znd SAM i karta
> uziti symetrického Sifrovani
» |CC porovna PIN image control value s PIN image stored value
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Ovérovani PINu

@ On-line
» Encrypting PIN Pad (EPP) — 3DES - kli¢ TK1
» SAM desifruje a znovu zasifruje klicem TK2 a posle vydavateli

karty
» vydavatel vypocte PIN image control value a porovna s

hodnotou v databazi
o Off-line
PIN encryption key — PEK — znd SAM i karta
uziti symetrického Sifrovani
ICC porovnd PIN image control value s PIN image stored value
V pripadé nepritomnosti PEK lze uzit asymetrické Sifrovani
(RSA)

v

vV vy
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Ovérovani PINu

@ mBank - u ICC vydanych po 2010 ovéfovani PINu on-line
pouze v pripadé, ze PIN zadan 3x po sobé Spatné
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Ovérovani PINu

@ mBank - u ICC vydanych po 2010 ovéfovani PINu on-line
pouze v pripadé, ze PIN zadan 3x po sobé Spatné

@ Problematicka synchronizace PINu na karté a v bankovnim
systému
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Platby kartou na webu

@ TLS - protokol, poskytnuti zabezpeceného kanalu
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Platby kartou na webu

@ TLS - protokol, poskytnuti zabezpeceného kanalu

e zfizeni kandlu — asymetricky (RSA)
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Platby kartou na webu

@ TLS - protokol, poskytnuti zabezpeceného kanalu
e zfizeni kandlu — asymetricky (RSA)

@ klient povinné ovéfuje certifikdt serveru pomoci CA
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Platby kartou na webu

@ TLS - protokol, poskytnuti zabezpeceného kanalu
@ zfizeni kandlu — asymetricky (RSA)
@ klient povinné ovéfuje certifikdt serveru pomoci CA

@ server volitelné ovéfuje certifikat klienta
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Platby kartou na webu

TLS - protokol, poskytnuti zabezpeceného kanalu

zfizeni kanalu — asymetricky (RSA)

klient povinné ovéfuje certifikdt serveru pomoci CA

server volitelné ovéfuje certifikat klienta

komunikace pak Sifrovana symetricky - DES, RC4, AES (v 1.2)
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Platby kartou na webu

TLS - protokol, poskytnuti zabezpeceného kanalu

zfizeni kanalu — asymetricky (RSA)

klient povinné ovéfuje certifikdt serveru pomoci CA

server volitelné ovéfuje certifikat klienta

komunikace pak Sifrovana symetricky - DES, RC4, AES (v 1.2)

integrita komunikace ovéfovana pomoci hasovacich funkci -
MD5, SHA
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Nedostatky TLS

o drzitel karty miZe poprit svoji G¢ast na transakci
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Nedostatky TLS

o drzitel karty miZe poprit svoji G¢ast na transakci

@ data karty ulozeny v pocitaci obchodnika
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Nedostatky TLS

o drzitel karty miZe poprit svoji G¢ast na transakci
@ data karty ulozeny v pocitaci obchodnika

@ snazi se resit protokol SET
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Nedostatky TLS

o drzitel karty miZe poprit svoji G¢ast na transakci
@ data karty ulozeny v pocitaci obchodnika
@ snazi se resit protokol SET

@ neprosadil se a byl ¢aste¢né nahrazen protokolem 3-D Secure
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Nedostatky TLS

drzitel karty moize popfit svoji G¢ast na transakci
data karty ulozeny v pocitaci obchodnika
snazi se fesit protokol SET

neprosadil se a byl ¢aste¢né nahrazen protokolem 3-D Secure

e 6 6 o o

alternativa — PayPal
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Internetové bankovnictvi

@ oboustranné ovérend TLS komunikace
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Internetové bankovnictvi

@ oboustranné ovérend TLS komunikace

o certifikdt v souboru (soft token)
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Internetové bankovnictvi

@ oboustranné ovérend TLS komunikace
o certifikdt v souboru (soft token)

o certifikat na Cipové karté (hardware token)
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Internetové bankovnictvi

@ oboustranné ovérend TLS komunikace
o certifikdt v souboru (soft token)
o certifikat na Cipové karté (hardware token)

@ Jednorazové heslo — SMS
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