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Asymetricka kryptografie

@ pro Sifrovani a desSifrovani se pouzivaji rozdilné klice
@ Sifrovaci a desifrovaci kli¢ musi byt matematicky provazany, ale je
nutné, aby bylo prakticky nemozné ze znalosti Sifrovaciho klice
spocitat deSifrovaci
Bob
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Asymetricka kryptografie

Matematicky tedy asymetricka kryptrografie postupuje nasledujicim
zpusobem:

Sifrovani c = f(m, )

Desifrovani m = g(c, d)

e je Sifrovaci kli¢ a d je desifrovaci kli¢ V principu se mohou Sifrovaci a
desifrovaci funkce lisit, zpravidla jsou vS§ak matematicky velmi podobné
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Asymetricka kryptografie

@ AK je zaloZena na tzv. jednocestnych funkcich - operace, které Ize
snadno provést pouze v jednom sméru: ze vstupu lze snadno
spocitat vystup, ale nikoliv naopak.

@ Bézné vyuzivané jednocestné funkce:

@ nasobeni (faktorizace) (na tomto principu funguje RSA)
o diskrétni logaritmus
@ problém batohu

@ zadna metoda AK se neukazala bezpecna pii pouziti
nekonecného vypocetniho vykonu (na rozdil od Vernamovy Sifry),
ale kdyz pocitame s omezenym vykonem, |ze napf. fici, ze
metoda je nerozlustitelna pomoci osobniho pocitace za 1000 let

Pavla Henzlova (FJFI CVUT v Praze) Asymetrické Sifry 28.3.2011 5/16



Diskrétni logaritmus

Definice
Budte m, g, Y € IN. Pak kazdé Cislo k € IN takové, ze

k

Y=g mod m

nazveme diskrétni logaritmus o zakladu g z Cisla Y vzhledem k
modulum. Protoze k neni urCeno jednoznacé, nékdy se definice

upravuije tak, ze se vybere ze v§ech moznych k to nejmensi.

Definici Ize zobecnit na libovolnou cyklickou kone¢nou multiplikativni
grupu G s generatorem g. Zatimco spocitat Y ze znalosti k, m, g je
snadné, spocitat diskrétni logaritmus je velmi obtizné. Jednim z
algoritma, ktery se k vypoctu pouzivéa je Baby step - Giant step.
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Baby step - Giant step

Pouziti:Vypocet diskrétniho logaritmu
Méjme cyklickou grupu G fadu n a generator grupy g, prvek grupy h.
Ukolem je najit pfirozené &islo x takové, ze

g“=h.

Baby step - Giant step algoritmus je zaloZzen na zapsani Cisla x jako
x=im+j,kdem=[vn|,0<i<m,0<j<m.

Tedy h(gt —m)) = ¢'.

Algoritmus pfedpodita ¢/ pro nékolik hodnot j, pak zafixuje m a testuje
hodnoty i, zda je pro nékterou hodnotu i, j splnéna kongruence.
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Baby step - Giant step

Algoritmus
Vstup:Cyklicka grupa G fadu n s generatorem g a prvkem h.
Vystup:Hodnota x splnujici g*¥ = h

Q m= [\/51

©Q forj=0tom

spo&itat ¢/ a uloZit (j, g/) do paméti

© spocitat g™

Qy=nh

© fori=0tom-1

@ zkontrolova, zda y neni iz nékde mezi uloZzenymi hodnotami g/
@ jestli ano, vratit im + §
O jestine,y:=yxg™
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El Gamal

@ navrhnul roku 1985 Taher El Gamal

@ je méné pouzivany nez RSA

@ Sifrovana data maji dvojnasobnou délku nez otevieny text

@ tento algoritmus muze byt definovan nad libovolnou cyklickou
grupou G (velmi Casto je G multiplikativni grupa Z;; module p € IP)

@ bezpecnost algoritmu zavisi na volbé grupy G a na naroc¢nosti
vyreseni problému diskrétniho logaritmu
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El Gamal

Verejné parametry: Generator g multiplikativni cyklické grupy G fadu
n

Tajny kli¢: Nahodné ¢&islo x € {0,1,...,n— 1}

Verejny kli¢: h = g*
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El Gamal - Sifrovani

Zasifrujeme zpravu m pomoci verejného klice (h, G, g, n):
@ Vybereme nahodné y € {0,1,...,n—1}
°ec =9
@ s = hY (tzv. jepici KIi€)
@ prevedeme zpravu m na zpravu me G

@co=58-m

odesleme Sifrovy text (¢y, ¢2)

@ je nutné dobfte utajit nebo znicit jepici kli¢ s
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El Gamal - deSifrovani

@ dostaneme Sifrovy text (¢, ¢2)
@ spoditame m = ¢ - ((¢1)*)™!

@ prevedeme na plvodni zpravu m
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El Gamal

Bezpecnost:

@ pokud chceme prolomit algoritmus ElI Gamal, je tfeba pfi daném
p,g,h=g*,ci =g’ co=h¥ vypolitat m = ¢z - (g¥y)~"

@ kdybychom umeéli vyresit diskrétni logaritmus, stacilo by pouze
dosadit

@ je tfeba pro zasifrovani riznych zprav volit rizné jepici klice y

@ s vyjovem algoritmU pro feSeni diskrétniho logaritmu a se
zveétSuijici se vypocetni silou je potfeba volit ¢im dal vétsi klice

@ V roce 1996: alespon modul p o 768 bitech a 1024 bitt pro
dlouhodobé Sifry

@ V roce 2003: Pro dlouhodobé Sifry je potfeba alespor 2000 bitd
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Diffie - Hellman

@ algoritmus navrhnuty roku 1976 Witfieldem Diffiem a Martinem
Hellmanem

@ umoznuje pres nezabezpecCeny komunikacni kanal vytvofit mezi
komunikujicimi stranami Sifrované spojeni

@ vytvori se symetricky klic, ktery I1ze pouzit pro naslednou
Sifrovanou komunikaci, ale pfes nezabezpeceny kanal neni tento
kli¢ nikdy posilan v otevfené formé

@ pomoci tohoto protokolu nelze ovéfit identitu komunikujicich, je
tedy potreba jej kombinovat s jinymi metodami nebo pouzivat
pouze tam, kde nemuze do komunikace ,nepratelska“ strana
aktivné zasahnout

Pavla Henzlova (FJFI CVUT v Praze) Asymetrické Sifry 28.3.2011 14/16



Diffie - Hellman

@ Alice a Bob se domluvi na spole¢né multiplikativni cyklické
konecné grupé G s generatorem g (obvykle je to Z7)

@ Alice si zvoli nahodné pfirozené Cislo a a odesle g2 Bobovi
© Bob si zvoli nahodné pfirozené &islo b a odesle g° Alici

© Alice si vypodte (g°)2

© Bob si vypoctte (g?)P

Oba nyni vlastni tajny kli¢ g2, ktery maze slouzit pro dalsi $ifrovani
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Diffie - Hellman

@ Aby treti strana ziskala tajny kli¢ g?b, musela by umét vyresit
problém diskrétniho logaritmu. Potfebuje totiz ze znamého g2 a g°
ziskat g@b.

@ Tento protokol je bezpecny, pokud se zvoli p alespon se 300
ciframi nebo a, b alespon se 100 ciframi. Generator grupy G se
voli maly, nejCastéji 2 nebo 5.

@ psevolitak,ZzZe p=2q9+1,kdep,qeP

@ pro generovani a, b se uziva generatoru nahodnych Cisel

@ Nebezpedi prostrednika: pokud nékdo zachyti komunikaci mezi
Alici a Bobem, muze jim podvrhnout své hodnoty kli¢u a
odposlouchavat, pfipadné modifikovat jejich komunikaci

@ nutné autentizovat u¢astniky komunikace
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