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Jednosměrná kompresní funkce

kompresní funkce – f : M×K→ O
požadavky:

snadný výpočet
obtížná inverze (preimage)
obtížné nalezení jiné zprávy se stejným výsledkem (second
preimage)
obtížné nalezení kolizí

může vyhovovat dobrá bloková šifra
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Slabiny

známe-li H(X), snadno získáme H(pad(X) Y)

length extension

multicollision
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SHA–3

soutěž vyhlášena NIST v r. 2007

náhrada SHA–1 a SHA–2
požadavky:

bezpečnost
rychlost, prostorová nenáročnost
odlišnost od SHA–2
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spoluautorem Bruce Schneier

zřejmě favorit soutěže

založen na šifře Threefish, nepoužívá S-boxy

narrow-pipe, Unique Block Iteration
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spoluautorem český kryptolog Vlastimil Klíma

nejrychlejší z kandidátů 2. kola

nepostoupil do finále

wide-pipe
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