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Konstrukce hashovacich funkci _ .
Jednosmérna kompresni funkce

Merkle-Damgardova konstrukce

Konstrukce hashovacich funkci

@ chceme zpracovavat vstupy libovolné délky a dostat vystup
délky pevné dané (nap¥. 256 bitd)

@ vstup budeme zpracovavat po blocich, z nich zkonstruujeme
vysledny hash
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Jednosmérnad kompresni funkce

@ kompresni funkce — f : M x K — O
@ pozadavky:

e snadny vypocet

e obtizng inverze (preimage)
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Konstrukce hashovacich funkci i a
Jednosmérna kompresni funkce

Merkle-Damgardova konstrukce

Jednosmérnad kompresni funkce

@ kompresni funkce — f : M x K — O
@ pozadavky:
e snadny vypocet
e obtizng inverze (preimage)
e obtizné nalezeni jiné zpravy se stejnym vysledkem (second
preimage)
e obtizné nalezeni kolizi

@ muze vyhovovat dobra blokova Sifra
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Merkle-Damgardova konstrukce

Messagq Message
block 1| block 2
Message| Messag

block 1| block 2

@-Ci-t1-~--E-@

Message Length
block n| paddin
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Message| Messag
block 1| block 2

(IR A
QLo bR )
Slabiny
e zname-li H(X), snadno ziskdme H(pad(X) Y)

block n| paddin

Messaﬁ LengthJ
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e zname-li H(X), snadno ziskdme H(pad(X) Y)

@ length extension

block n| paddin
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Konstrukce hashovacich funkci

Jednosmérna kompresni funkce
Merkle-Damgardova konstrukce

Merkle-Damgardova konstrukce

“::::\:ﬁ ":::izgj i
QoL Lol [E- 6=
Slabiny

e zname-li H(X), snadno ziskdme H(pad(X) Y)

@ length extension

block n| paddin

Messaﬁ LengthJ

@ multicollision

Martin Heller Hashovaci funkce a SHA-3



Utoky proti hashovacim funkcim

Utoky proti hashovacim funkcim

@ preimage
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Utoky proti hashovacim funkcim

@ preimage

@ second preimage
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Utoky proti hashovacim funkcim

@ preimage
@ second preimage

@ collision — birthday attack
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Utoky proti hashovacim funkcim

@ preimage
@ second preimage
@ collision — birthday attack

e distinguishing attack
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@ soutéz vyhlasena NIST v r. 2007
@ nahrada SHA-1 a SHA-2
@ pozadavky:

e bezpecnost
e rychlost, prostorovd nenaro¢nost
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Soutéz
Skein
SHA-3 Blue Midnight Wish

@ soutéz vyhlasena NIST v r. 2007
@ nahrada SHA-1 a SHA-2
@ pozadavky:

e bezpecnost

e rychlost, prostorovd nenaro¢nost
e odliSnost od SHA-2
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Vybér finalist

@ 3 kola, mezi nimi verejna diskuse

Narrow- MD Wide- MD

Pipe Pipe
Bitsliced Hamsi JH
AES Shavite3 Echo Grostl
ARX Skein BLAKE BMW
Logicall SIMD  Shabal

ARX
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SHA-3 Blue Midnight Wish

Vybér finalist

@ 3 kola, mezi nimi verejna diskuse

@ 14 kandidata do 2. kola
Narrow- MD Wide- MD

Pipe Pipe
Bitsliced Hamsi JH
AES Shavite3 Echo Grostl
ARX Skein BLAKE BMW
Logicall SIMD  Shabal

ARX

e 5 kandidati do 3. kola (findle)
BLAKE, Grostl, JH, Keccak,Skein
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@ spoluautorem Bruce Schneier

My M, M,
[
len: 64 len: 128 len: 166
first: 1 first:0 first: 0
final:0 final: 0 final: 1
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@ spoluautorem Bruce Schneier

@ zfejmé favorit soutéze

My M, M,
[
len: 64 len: 128 len: 166
first: 1 first:0 first: 0
final:0 final: 0 final: 1
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Soutéz
Skein
SHA-3 Blue Midnight Wish

@ spoluautorem Bruce Schneier
@ zfejmé favorit soutéze

@ zalozen na Siffe Threefish, nepouzivd S-boxy

My M, M,
[
len: 64 len: 128 len: 166
first: 1 first:0 first: 0
final:0 final: 0 final: 1
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Soutéz
Skein
SHA-3 Blue Midnight Wish

spoluautorem Bruce Schneier
zfejmé favorit soutéze
zaloZen na Siffe Threefish, nepouzivd S-boxy

narrow-pipe, Unique Block Iteration

My M, M,
[
len: 64 len: 128 len: 166
first: 1 first:0 first: 0
final:0 final: 0 final: 1
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Blue Midnight Wish

@ spoluautorem cesky kryptolog Vlastimil Klima

Nonlinear Bijective Nonlinear Bijective
P

ive
Expansion
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Blue Midnight Wish

@ spoluautorem cesky kryptolog Vlastimil Klima

@ nejrychlejsi z kandidath 2. kola

Nonlinear Bijective Nonlinear Biective
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Blue Midnight Wish

@ spoluautorem cesky kryptolog Vlastimil Klima
@ nejrychlejsi z kandidath 2. kola

@ nepostoupil do findle

Nonlinear Bijective Nonlinear Bijective
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Blue Midnight Wish

@ spoluautorem cesky kryptolog Vlastimil Klima
@ nejrychlejsi z kandidath 2. kola
@ nepostoupil do findle

@ wide-pipe

Nonlinear Bijective Nonlinear Bijective

Martin Heller Hashovaci funkce a SHA-3



Soutéz
Skein
SHA-3 Blue Midnight Wish

Literatura

[ M. S. TURAN A KOL., Status Report on the Second Round
of the SHA-3 Cryptographic Hash Algorithm Competition,
NIST Interagency Report 7764, 2011.

[ N. FERGUSON A KOL., The Skein Hash Function Family,
Version 1.3, 2010.

[ D. GLIGOROSKI, V. KLIMA A KOL., Blue Midnight Wish,
Norwegian University of Science and Technology,
Trondheim, Norway, 2008.

[§ WIKIPEDIA http://en.wikipedia.org

Martin Heller Hashovaci funkce a SHA-3



	Konstrukce hashovacích funkcí
	Jednosmerná kompresní funkce
	Merkle-Damgårdova konstrukce

	Útoky proti hashovacím funkcím
	SHA–3
	Soutež
	Skein
	Blue Midnight Wish


