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Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Složeńı a funkce Enigmy

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Složeńı a funkce Enigmy

Základńı součásti

klávesnice, scrambler = rotor (tlustý gumový kotouč protkaný dráty),
signálńı deska

Obrázek: Zjednodušená verze Enigmy, jen 6-ṕısmenná abeceda a 1
scrambler. Naṕı̌seme-li na klávesnici b, procháźı scramblerem el. proud,
sleduje vniťrńı vedeńı a na výstupu rozsv́ıt́ı žárovku A.
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Složeńı a funkce Enigmy

Rotory

kdyby se rotor neotáčel ⇒ monoalfabetická substituce

kdyby Enigma obsahovala 1 v každém kroku se otáčej́ıćı rotor ⇒
polyalfabetická substituce s periodickým kĺıčem (perioda délky 26)

Enigma obsahuje 3 rotory

1. rotor se otáč́ı o 1 d́ılek v každém kroku
2. rotor se otoč́ı, až když 1. rotor vykoná celou otočku (26 d́ılků)
3. rotor se otoč́ı, až když 2. rotor vykoná celou otočku (26 d́ılků)

rotory nav́ıc vyměnitelné
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Složeńı a funkce Enigmy

Daľśı součásti

Obrázek: Zjednodušený model Enigmy, ḿısto 26 ṕısmen pouze 6.

reflektor - podobný scrambleru, ale neotáč́ı se ⇒ šifrováńı
a dešifrováńı “zrcadlové operace”

propojovaćı deska - 6 kabel̊u, tedy prohozeńı 6 pár̊u ṕısmen ⇒

zvyšuje počet kĺıč̊u, sama o sobě jen monoalfabetická substituce

prstence - kroužky na rotorech ⇒ určuj́ı, po kolika otočkách 1. rotoru
se otoč́ı 2. a po kolika otočkách 2. rotoru se otoč́ı 3.

L’. Balková (ČVUT FJFI) Kryptologie 28. února 2011 6 / 44



Počet kĺıčů Enigmy

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Počet kĺıčů Enigmy

vyměnitelné rotory: 6 × 26 × 26 × 26 = 105 456

propojovaćı deska:
1
6! ( 26

2 ) ( 24
2 ) ( 22

2 ) ( 20
2 ) ( 18

2 ) ( 16
2 ) = 100 391 791 500

prstence: 26 × 26 × 26 = 17 576
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Vzhled Enigmy

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Vzhled Enigmy

kompaktńı sǩŕıňka o rozměrech 34 × 28 × 15 cm, 12 kg

Obrázek: Wehrmacht Enigma

Scherbius vyráb́ı verze pro obchodńıky, vojsko, luxusńı diplomatickou
pro ministerstvo zahranič́ı
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Polská historie

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Polská historie

Hans-Thilo Schmidt (Asche)

provoz Enigmy zahájen 1926, Britové, Francouzi i Američani se
vzdávaj́ı snahy o rozluštěńı, Poláci vytrvaĺı

nově založené Biuro Szyfrów disponuje obchodńı verźı Enigmy

Hans-Thilo Schmidt dodává fr. agentu Rexovi návody k použit́ı
Enigmy spolu s kódovými knihami ⇒ rekonstrukce vojenské Enigmy
Poláky

najati matematici z poznaňské univerzity (hovǒrili plynně německy),
3 z 20 prokázali talent
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Polská historie

Marian Rejewski

nejlepš́ı Marian Rejewski (23-letý student statistiky) - rekonstrukce
Enigmy a po celá 30. léta dešifrováńı něm. zpráv

konstrukce bomb - nalezeńı správného nastaveńı scrambler̊u ze 17576
možných během 2 hodin (6 bomb - 1 pro každé ze 6 uspǒrádáńı)

Langer taj́ı před Rejewským existenci Schmidta ⇒ př́ıprava na hořśı
chv́ıle

prosinec 1938 - Němci přidávaj́ı 2 nové scramblery (z 5 výběr 3) ⇒

meze Rejewského finančńıch možnost́ı (vzorky nových scrambler̊u
schopen určit, ale k zjǐst’ováńı nastaveńı scrambler̊u poťreba 60 bomb)
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Polská historie

Bletchley Park

leden 1938 - Němci zvyšuj́ı počet kabel̊u propojovaćı desky na 10

Schmidt přestává dodávat denńı kĺıče

červen 1939 - Langer předává repliky Enigmy a detailńı plány bomb
Brit̊um a Francouz̊um

1. zá̌ŕı 1939 - Německo napadá Polsko

Rejewski po vpádu Němc̊u prchá nejprve do Francie, poté do Británie,
kde zǎrazen do malé zpravodajské jednotky, nikoliv do Bletchley
Parku, o existenci GC&CS se dozv́ıdá až při odtajněńı info v 70. letech
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Kódová kniha Enigmy

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing

L’. Balková (ČVUT FJFI) Kryptologie 28. února 2011 15 / 44



Kódová kniha Enigmy

Denńı kĺıč byl poťreba jeden denně (existovaly měśıčńı kódové knihy):

nastaveńı propojovaćı desky (Steckerverbindungen):
a/U − c/R − d/K − j/Z − l/N − p/S

uspǒrádáńı scrambler̊u (Walzenlage): 231 (zpočátku se měnilo jednou
za 3 měśıce)

orientace scrambler̊u (Grundstellung): ufw (ṕısmena, která jsou vidět
v okénkách)

poloha abecedńıch kroužk̊u na rotorech (Ringstellung): kub
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Obsluha Enigmy

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Obsluha Enigmy

Denńım kĺıčem se šifruje jen kĺıč zprávy - stejné zapojeńı propojovaćı desky
i uspǒrádáńı scrambler̊u, odlǐsná orientace scrambler̊u:

1 odeśılatel nastav́ı Enigmu podle denńıho kĺıče

2 2krát zašifruje náhodnou 3-ṕısmennou sekvenci (např. htshts na
NEVGWY )

3 nastav́ı Enigmu na orientaci hts a v té zašifruje otev̌rený text

Stejným denńım kĺıčem se šifruje málo textu - jen kĺıče zpráv

ahoj → NEVGW YMMVH
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Kryptoanalýza - Rejewski

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Kryptoanalýza - Rejewski

Identifikace šifry

odposlechnuté zprávy stejné frekvence ṕısmen jako náhodný text

ale! IC dvojic zpráv shoduj́ıćıch se v prvńıch 6 znaćıch a zachycených
ve stejný den

NEVGW YCJUM IYFCW JXMDR TBIFU PQDMH RPCOX WYXTJ YQXZG CQMSP
NEVGW YIPUC AVKHH FTAPT ZVYXV KRJIG APWAT LWBQH UJASR JMBSF

shodný s IC běžného něm. textu ⇒ zprávy zašifrované stejnou
polyalfabetickou substitućı

objem zpráv ⇒ jde o šifrátor

prosinec 1932 - k dispozici: obchodńı Enigma (bez propojovaćı desky
a jiné rotory), operačńı manuál, denńı kĺıče na zá̌ŕı a ř́ıjen 1932
(potvrzeno, že prvńı 6-tice ṕısmen je kĺıč zprávy)
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Kryptoanalýza - Rejewski

Slabiny Enigmy

1 reflektor ⇒ žádné ṕısmeno nešifrováno samo na sebe

2 reflektor ⇒ substituce v každém kroku dána permutaćı o cyklech
délky 2

3 při libovolné volbě polohy kroužku pouze 6 z 26 možných orientaćı 1.
scrambleru způsobilo, že se při šifrováńı kĺıče zprávy pohnul i 2.
a př́ıpadně 3. rotor
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Kryptoanalýza - Rejewski

Charakteristiky dne

při stejném denńım kĺıči všechny kĺıče zpráv šifrovány stejnými 6
permutacemi A,B ,C ,D,E ,F

stejné ṕısmeno otev̌reného textu x bylo permutaćı A zobrazeno jako
y , tj. Ax = y , a permutaćı D jako z , tj. Dx = z

A,D permutace s cykly délky 2 ⇒A = A−1 a D = D−1, a tedy
DAy = z

podobně pro 2. a 5. a 3. a 6. ṕısmeno kĺıče zprávy

během dne se daj́ı źıskat ze zašifrovaných kĺıč̊u zpráv permutace
DA,EB ,FC a jejich cykly

Rejewski jim ř́ıká charakteristiky dne
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Kryptoanalýza - Rejewski

Př́ıklad: charakteristiky dne

DA = (a)(s)(bc)(rw)(dvpfkxgzyo)(eijmunqlht)

EB = (d)(k)(axt)(cgy)(blfqveoum)(hjpswizrn)

FC = (abviktjgfcqny)(duzrehlxwpsmo)
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Kryptoanalýza - Rejewski

źıskáńı A, B , C , D, E , F ze znalosti DA, EB , FC

1. skvělý Rejewského nápad - teo permutaćı

Věta

Pokud dvě permutace na stejné množině obsahuj́ı pouze cykly délky 2, pak
jejich složeńı obsahuje vždy sudý počet cykl̊u jakékoliv délky.

Pozn.

Prvky stejného cyklu délky 2 se ve složené permutaci objevuj́ı ve dvou
r̊uzných cyklech stejné délky.
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Kryptoanalýza - Rejewski

źıskáńı A, B , C , D, E , F ze znalosti DA, EB , FC

Věta

Pokud nějaká permutace obsahuje sudý počet cykl̊u libovolné délky, pak ji
lze psát jako složeńı 2 permutaćı obsahuj́ıćıch pouze cykly délky 2.

Pozn.

Pokud se 2 prvky objevuj́ı v součinu permutaćı XY ve dvou cyklech stejné
délky a zároveň tvǒŕı cyklus délky 2 v jedné z permutaćı, pak i jejich
sousedńı prvky tvǒŕı cykly v dané permutaci.

Př́ıklad

Necht’ XY = (. . . ak−1akak+1 . . . )(. . . bl−1blbl+1 . . . ) . . .
a Y = (akbl) . . . , pak Y = (ak−1bl+1)(akbl)(ak+1bl−1) . . . .
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Kryptoanalýza - Rejewski

źıskáńı A, B , C , D, E , F ze znalosti DA, EB , FC

DA = (a)(s)(bc)(rw)(dvpfkxgzyo)(eijmunqlht)

EB = (d)(k)(axt)(cgy)(blfqveoum)(hjpswizrn)

FC = (abviktjgfcqny)(duzrehlxwpsmo)

Z předchoźıch tvrzeńı plyne:

DA lze rozložit na součin permutaćı obsahuj́ıćıch pouze cykly délky 2
celkem 2 · 10 způsoby

EB 3 · 9 způsoby

FC 13 způsoby
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Kryptoanalýza - Rejewski

źıskáńı A, B , C , D, E , F ze znalosti DA, EB , FC

2. skvělý Rejewského nápad - p̌redpoklad stereotypńıch kĺıč̊u
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Kryptoanalýza - Rejewski

źıskáńı A, B , C , D, E , F ze znalosti DA, EB , FC

mezi přijatými zprávami často stejné kĺıče (SYX SCW 5×)

co kdyby aaaaaa → SYXSCW ?
1 A = (as) . . . , D = (as) . . .
2 B = (ay) . . . , E = (ac) . . . , ze znalosti EB a z p̌redchoźıch vět plyne

B = (ay)(xg)(tc) . . . a E = EB ◦ B = (ac)(xy)(tg)
3 C = (ax) . . . , F = (aw) . . . , ze znalosti FC a z p̌redchoźıch vět plyne

C = (ax)(bl)(vh)(ie)(kr)(tz)(ju)(gd)(fo)(cm)(qs)(np)(yw)

F = FC ◦ C = (aw)(bx)(co)(df )(ek)(gu)(hi)(jz)(lv)(mq)(ns)(py)(rt)
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Kryptoanalýza - Rejewski

źıskáńı A, B , C , D, E , F ze znalosti DA, EB , FC

p̌redpoklad stereotypńıch kĺıč̊u
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Kryptoanalýza - Rejewski

nyńı kĺıč AUQ AMN

už v́ıme s?ss?s → AUQAMN

co kdyby ssssss → AUQAMN?

pak (su) je cyklus v B , proto

B = (dk)(ay)(xg)(tc)(us)(mp)(bj)(lh)(fn)(qr)(vz)(ei)(ow)

E = (ac)(bp)(dk)(ez)(fn)(gt)(hq)(io)(jl)(ms)(rv)(uw)(xy)
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Kryptoanalýza - Rejewski

źıskáńı A, B , C , D, E , F ze znalosti DA, EB , FC
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Kryptoanalýza - Rejewski

poté kĺıč RJL WPX

už v́ıme ?bb?bb → RJLWPX

co kdyby bbbbbb → RJLWPX?

pak (br) je cyklus v A

nakonec kĺıč LDR HDE

už v́ıme ?kk?kk → LDRHDE

co kdyby kkkkkk → LDRHDE?

pak (kl) je cyklus v A

z předchoźıch vět a znalosti DA dostaneme

A = (as)(br)(cw)(kl)(xq)(ng)(uz)(my)(jo)(di)(ev)(pt)(fh)

D = (as)(bw)(cr)(dj)(ep)(ft)(gq)(hk)(iv)(lx)(mo)(nz)(uy)
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Kryptoanalýza - Rejewski

pomoćı źıskaných permutaćı dešifrujeme kĺıče zpráv

šokuj́ıćı zjǐstěńı: jen 2 náhodné kĺıče abc, uvw, ve zbylých 38
př́ıpadech ze 40 se opakuje stejné ṕısmeno nebo jsou volena sousedńı
ṕısmena z klávesnice!

1933 zákaz použ́ıvat sousedńı a stejná ṕısmena, už pozdě
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Kryptoanalýza - Rejewski

co se znalost́ı A,B ,C ,D,E ,F?

předpokládejme, že se v prvńıch 6 kroćıch otáč́ı jen 1. rotor (to je
pravda pr̊uměrně ve 20 z 26 př́ıpadů)

označme permutace
1 rotor̊u L, M , N (N je prvńı rotor)
2 reflektoru R (plat́ı R = R−1 kv̊uli vniťrńımu zapojeńı, které má 13

cykl̊u délky 2)
3 propojovaćı desky S (plat́ı S = S−1, protože obsahuje pouze 6 nebo 10

cykl̊u délky 2 - pro ṕısmena spojená kabely - a zbylé cykly jsou délky 1)
4 zapojeńı mezi propojovaćı deskou a vstupńım rotorem V
5 označme P = (abcdefghijklmnopqrstuvwxyz) cyklickou permutaci, pak

po prvńı otáčce se z permutace rotoru N stane N (1) = P−1NP
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Kryptoanalýza - Rejewski

plat́ı tedy:

A = S−1V−1P−1N−1PM−1L−1RLMP−1NPVS

B = S−1V−1P−2N−1P2M−1L−1RLMP−2NP2VS

C = S−1V−1P−3N−1P3M−1L−1RLMP−3NP3VS

D = S−1V−1P−4N−1P4M−1L−1RLMP−4NP4VS

E = S−1V−1P−5N−1P5M−1L−1RLMP−5NP5VS

F = S−1V−1P−6N−1P6M−1L−1RLMP−6NP6VS

to je 6 rovnic pro neznámé permutace N,M,L,S ,V

nastaveńı propojovaćı desky S znaj́ı Poláci z kódových knih pro zá̌ŕı
a ř́ıjen 1932
spojeńı V mezi vstupńım rotorem a propojovaćı deskou Rejewski uhádl
(německému smyslu pro pǒrádek odpov́ıdá identická permutace)
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Kryptoanalýza - Rejewski

označme Q = M−1L−1RLM, Rejewskému zbyla soustava pro
neznámé permutace N,Q, z které ho zaj́ımalo N = zapojeńı 1. rotoru:

T := PSAS−1P−1 = N−1PQP−1N

U := P2SBS−1P−2 = N−1P2QP−2N

W := P3SCS−1P−3 = N−1P3QP−3N

X := P4SDS−1P−4 = N−1P4QP−4N

Y := P5SES−1P−5 = N−1P5QP−5N

Z := P6SFS−1P−6 = N−1P6QP−6N
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Kryptoanalýza - Rejewski

ze soustavy źıskal rovnice:

TU = N−1P(QPQP−1)P−1N

UW = N−1P2(QPQP−1)P−2N

WX = N−1P3(QPQP−1)P−3N

XY = N−1P4(QPQP−1)P−4N

YZ = N−1P5(QPQP−1)P−5N

z těch vyloučil výraz QPQP−1 a z̊ustalo při označeńı H = N−1PN:

UW = H(TU)H−1

WX = H(UW )H−1

XY = H(WX )H−1

YZ = H(XY )H−1
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Kryptoanalýza - Rejewski

všechny tyto rovnice stejného typu (známá rovnice z teorie
permutaćı): J = HKH−1, takovým permutaćım J,K ř́ıkáme
konjugované

Věta (která vyhrála druhou světovou válku)

Dvě permutace na téže množině jsou konjugované, právě když maj́ı
stejnou cyklickou strukturu, tj. stejný počet cykl̊u téže délky.

každá z rovnic posledńı soustavy zvlášt’ má řešeńı, protože všechny
permutace TU,UW ,WX ,XY ,YZ konjugované s QPQP−1

hledané společné řešeńı H nav́ıc konjugované s cyklickou permutaćı
P , a má tedy jediný cyklus délky 26

to už řešit uḿıme

pokud řešeńı neexistuje, znamená to, že se při šifrováńı prvńıch 6
znak̊u kĺıče zprávy pootočil i prosťredńı rotor M

takto Rejewski našel vniťrńı zapojeńı rotoru N a poté i M a L, protože
i ty se objevovaly na prvńıch ḿıstech, na závěr i reflektoru R
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Kryptoanalýza - Rejewski

pomoćı repliky Enigmy Rejewski prozkoušel všech 105456 = 6 × 263

nastaveńı scrambler̊u

strávil rok sestaveńım katalogu, který obsahoval cyklické typy pro
permutace DA,EB ,FC v jednotlivých nastaveńıch scrambler̊u, pro náš
př́ıklad by to bylo (1, 2, 10), (1, 3, 9), (13)

s katalogem byl schopen zjǐst’ovat nastaveńı scrambler̊u bez znalosti
zapojeńı propojovaćı desky
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Kryptoanalýza - Rejewski

ze zašifrovaných kĺıč̊u zpráv určil permutace DA,EB ,FC (silně
využ́ıvá opakováńı kĺıče zprávy), permutace A,B ,C ,D,E ,F znát
nepoťreboval

tyto permutace prosťrednictv́ım propojeńı S konjugované
s permutacemi danými nastaveńım scrambler̊u

nahlédl do svého katalogu a vyhledal trojici cyklických typů: dána
jednoznačně - katalog jako otisky prst̊u!

se správným nastaveńım scrambler̊u snadno dešifroval
monoalfabetickou substituci odpov́ıdaj́ıćı permutaci S propojovaćı
desky (snadno odhalitelná: “plijedtedobelrina”)
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Kryptoanalýza - Turing

Program

1 Složeńı a funkce Enigmy

2 Počet kĺıč̊u Enigmy

3 Vzhled Enigmy

4 Polská historie

5 Kódová kniha Enigmy

6 Obsluha Enigmy

7 Kryptoanalýza - Rejewski

8 Kryptoanalýza - Turing
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Kryptoanalýza - Turing

Luštěńı Enigmy bez opakuj́ıćıho se kĺıče

tahák (crib) = slovo otev̌r. textu, které se určitě vyskytuje v šifr. textu

užit́ı tahák̊u k určeńı nastaveńı scrambler̊u (hledá v nich smyčky, bez
znalosti zapojeńı propojovaćı desky):

nastaveńı scrambler̊u S S+1 S+2 S+3 S+4 S+5

odhadovaný otev̌rený text w e t t e r

šifrový text E T J W P X
shrnut́ı:

v nastaveńı S Enigma zašifruje w jako E
v nastaveńı S+1 Enigma zašifruje e jako T
v nastaveńı S+3 Enigma zašifruje t jako W
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Kryptoanalýza - Turing

12 sad po 3 scramblerech (použit́ı dlouhých smyček)

ṕısmena L1,L2,L3 neznámá

po nalezeńı správného nastaveńı určeńı zapojeńı propojovaćı desky
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Kryptoanalýza - Turing

Využit́ı slabin

m w e t t e r n u l l s e c h s

c R E N L W K M J J S X C P L E J W

Enigma nešifruje stejné ṕısmeno na stejné! ⇒ správné uḿıstěńı taháku

cilky = stereotypńı kĺıče (z ang. cillis nebo sillies, protože jeden z něm.
radist̊u často použ́ıval jako kĺıč zprávy CIL, žrejmě iniciály manželky)

v kódové knize při přechodu na nový denńı kĺıč nez̊ustává žádný
scrambler ve stejné poloze

na propojovaćı desce žádný kabel nespojuje sousedńı ṕısmena
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