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Nejznáměǰśı PRNG
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O čem bude dnes řeč

Motivace, využit́ı generátor̊u
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Motivace

Kde všude se nám hod́ı náhodná č́ısla

Simulace

Numerická analýza - nap̌r. výpočet č́ısla π

Programováńı - testy efektivity algoritmů, náhodnostńı
”
algoritmy“

(nap̌r. genetické alg.), . . .

Rozhodováńı - losováńı u věrejných zakázek, . . .

Kryptografie

Zábava
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Konkrétńı využit́ı + požadavky na generátor

Zp̊usob využit́ı Požadavky na generátor

Poč́ıtačové hry (žádné :)
Kryptografie - proudové šifry Kvalita

Rychlost
Zrekonstruovatelnost

Kryptografie - generováńı kĺıč̊u Kvalita
Výpočty metodou Monte Carlo Kvalita

Rychlost
Zrekonstruovatelnost

Karel Břinda Generátory pseudonáhodných č́ısel
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Posloupnost náhodných č́ısel

Různé způsoby chápáńı

Intuitivně

Statisticky

Přes vyč́ıslitelnost - Turingův stroj
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Typy generátor̊u

Generátor náhodných č́ısel (RNG)

Generátor pseudonáhodných č́ısel (PRNG)
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Nejznáměǰśı PRNG
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Generátory náhodných č́ısel (RNG)

Nedeterministický zdroj + funkce na jeho zpracováńı (destilačńı
funkce)

Obvykle mě̌reńı nějaké fyzikálńı veličiny (nap̌r. elektronický šum),
pohyb myši uživatele, . . .

Takto źıskaná posloupnost nelze zrekonstruovat

Pomalé
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Generátory pseudonáhodných č́ısel (PRNG)

Algoritmus generuj́ıćı pro daný vstup (takzvaný seed) posloupnost
č́ısel

Seed muśı být volen také náhodně

Xi = f (Xi−1, . . . ,Xi−j)

Takto źıskaná posloupnost lze se znalost́ı seedu zrekonstruovat

Dobré generátory produkuj́ı lepš́ı posloupnosti než fyzikálńı zdroje

Základńı pravidlo: Náhodně zvolená č́ısla nelze generovat náhodně
zvolenou metodou. Výpočet muśı být podložen teoríı.

Základńı omyl: Pokud vezmeme dobrý generátor a trošku ho
uprav́ıme, dostaneme stejně tak dobrý nebo lepš́ı
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Požadavky na PRNG

Co nejdeľśı perioda

Rovnoměrné rozložeńı č́ısel Xi

Mezi členy Xi , . . . ,Xi+j ani f (Xi ), . . . , f (Xi+j), kde f je nějaká
funkce, nesḿı být žádný vztah

Efektivita (rychlost generováńı a pamět’ová náročnost)

Reprodukovatelnost
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Nejčastěǰśı operace

mod

Bitový XOR

Bitový AND

Bitový <<

Bitový >>

Vynecháńı některých č́ısel (těch, které způsobuj́ı korelaci)

Jemná úprava mezivýsledk̊u
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Frekvenčńı test
Test séríı
Test nejdeľśı série
Test hodnost́ı binárńı matice
Spektrálńı test
Porovnávaćı test s p̌rekrýváńım a bez p̌rekrýváńı
Mauer̊uv univerzálńı statistický test
Test lineárńı složitosti
Sériový test

Testováńı

Mnoho r̊uzných test̊u hledaj́ıćı nenáhodnosti, existuj́ı ucelené baterie
test̊u

STS (Statistical test suite)
Diehard
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Frekvenčńı test
Test séríı
Test nejdeľśı série
Test hodnost́ı binárńı matice
Spektrálńı test
Porovnávaćı test s p̌rekrýváńım a bez p̌rekrýváńı
Mauer̊uv univerzálńı statistický test
Test lineárńı složitosti
Sériový test

Frekvenčńı test

Monobitový - Zkoumá počet 0 a 1 v celé p̌redané posloupnosti

V bloćıch - Zkoumá počet 0 a 1 v bloćıch o M bitech
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Frekvenčńı test
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Test séríı

Zkoumá délky podposloupnost́ı stejných bit̊u
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Mauer̊uv univerzálńı statistický test
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Test nejdeľśı série

Srovnává, zda nejdeľśı série 1 je p̌ribližně stejná jako nejdeľśı série 1
u náhodné posloupnosti

Pokud otestujeme pro 1, nemuśıme už opakovat pro 0
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Spektrálńı test
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Test hodnost́ı binárńı matice

Testovanou posloupnost́ı se naplńı několik matic

Spoč́ıtaj́ı se jejich hodnosti
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Mauer̊uv univerzálńı statistický test
Test lineárńı složitosti
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Spektrálńı test

Založeno na diskrétńı Fourierově transformaci - zkoumaj́ı se š́ı̌rky
ṕık̊u

Detekuje periodičnosti posloupnosti (opakuj́ıćı se vzory bĺızko sebe)
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Mauer̊uv univerzálńı statistický test
Test lineárńı složitosti
Sériový test

Porovnávaćı test s p̌rekrýváńım a bez p̌rekrýváńı

Ćılem testu je odhalit, zda se nevyskytuj́ı v posloupnosti p̌ŕılǐs často
některé p̌reddefinované vzory

Lze si p̌redstavit jako posouváńı okénka o dané délce po
posloupnosti a hledáńı daného vzoru
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Úvod
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Mauer̊uv univerzálńı statistický test

Zkoumá, zda neńı možné testovanou posloupnost zkomprimovat
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Test lineárńı složitosti

Testovaná posloupnost bit̊u se rozděĺı postupně do několika stejně
dlouhých blok̊u

U každého bloku se otestuje, jak složitý LFSR by byl poťreba, aby
vygeneroval právě tento blok
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Sériový test

Zkoumá p̌rekryvy m-bitových vzor̊u v rámci testované posloupnosti

Pro dané m by měly ḿıt všechny m-bitové vzory stejnou
pravděpodobnost výskytu
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Lineárńı kongruenčńı generátor
Kvadratický a kubický kongruenčńı generátor
Blum-Blum-Shub
Zpožděný Fibonacciho generátor
Mersenne twister
Lineárńı posuvný registr se zpětnou vazbou

Nejznáměǰśı PRNG

Kongruenčńı generátory

Lineárńı kongruenčńı generátor (LCG)
Kvadratický kongruenčńı generátor (QCG)
Kubický kongruenčńı generátor (CCG)
Inverzńı kongruenčńı generátor

Lineárńı posuvné registry se zpětnou vazbou (LFSR)

Mersenne twister

Blum-Blum-Shub (BBSG)
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Úvod
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Lineárńı kongruenčńı generátor1

Nejrozš́ı̌reněǰśı typ PRNG

Základńı podoba:
Hlavńı vzorec Xn+1 = (aXn + c) mod m

Vztah pro (n + k). člen Xn+k = (akXn + ak−1
a−1 c) mod m

Konstanty 0 < m modul
2 ≤ a < m násobitel
0 ≤ c < m inkrement
0 ≤ X0 < m seed

Minimálńı délka cyklu v permutaci Xn - perioda generátoru

1LCG - Linear congruential generator
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Výběr konstant

Modul m
Muśı být dostatečně velký (perioda vždy ≤)
Nesḿı být p̌ŕılǐs velký (rychlost výpočtu) - z výp. hlediska ideálně
m = 2velikost použitého registru na procesoru (problém - nejnižš́ı bity
výsledku jsou

”
málo náhodné“)

Násobitel a a inkrement c

Věta

Lineárńı kongruentńı posloupnost definovaná parametry m, a, c a X0 má
periodu délky m právě tehdy, když

c a m jsou nesoudělné;

a − 1 je násobkem každého prvoč́ısla, které děĺı m;

a − 1 je násobkem 4, pokud je i m násobkem 4.

X0 libovolně, často se odvozuje z aktuálńıho systémového času
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Několik recept̊u k volbě konstant

Je-li m = 2n, najdeme a takové, že a mod 8 = 5

Je-li m = 10n, najdeme a takové, že a mod 200 = 21

a hledáme nejlépe v intervalu 0, 01m − 0, 99m, ve dvojkovém a
deśıtkovém rozvoji by neměl ḿıt jednoduchý, pravidelný vzorek

c nesḿı být soudělné s m, často se voĺı c = 1 nebo c = a
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Výhody a nevýhody LCG

Výhody Rychlý
Jednoduše naprogramovatelný

Nevýhody V nějakém n-rozměrném prostoru umist’uje
všechny body do několika nadrovin
Bity nižš́ıch řádů nejsou tolik náhodné
Předv́ıdatelný

Karel Břinda Generátory pseudonáhodných č́ısel
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Karel Břinda Generátory pseudonáhodných č́ısel
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Implementace LCG

Implementace m a c Použité bity
Borland C/C++ 232 22 695 477 1 30 . . . 16 v rand()

30 . . . 0 v lrand()
glibc 2 232 1 103 515 245 12 345 30 . . . 0
ANSI C 3 232 1 103 515 245 12 345 30 . . . 16
Borland Delphi 232 134 775 813 1 63 . . . 32
Microsoft 232 214 013 2 531 011 30 . . . 16
Visual C++
Java API 248 25 214 903 917 11 47 . . . 16
- Random class

2Překladač GCC
3Překladače Watcom, Digital Mars, CodeWarrior, IBM VisualAge C/C++
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Mersenne twister
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Kvadratický4 a kubický5 kongruenčńı generátor

Xn+1 = (dX 2
n + aXn + c) mod m

Xn+1 = (eX 3
n + dX 2

n + aXn + c) mod m

4QCG - Quadratical congruential generator
5CCG - Cubic congruential generator
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Blum-Blum-Shub6

Konkrétńı varianta QCG

Vzorec
Xn+1 = X 2

n mod M,

kde M = pq je součin velkých prvoč́ısel. Ideálně

p mod 4 = 3 a q mod 4 = 3

Neńı vhodný pro simulace metodou Monte Carlo (pomalý), hod́ı se
pro kryptografii

6BBSG
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Závěr
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Zpožděný Fibonacciho generátor
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Zpožděný Fibonacciho generátor7

Xn =
⊕

(Xn−i1 , . . . ,Xn−ij ) mod m

Binárńı operace
⊕

(sč́ıtáńı, odč́ıtáńı, násobeńı, XOR)

7LFG - Lagged Fibonacci generator
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Mersenne twister
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Mersenne twister

Jeden z nejlepš́ıch generátor̊u

Navržený s ohledem na použit́ı v simulaćıch metodou Monte Carlo

Neńı vhodný pro kryptografii (ze znalosti jistého počtu členů lze
odvodit pokračováńı posloupnosti)

Výstupem posloupnost uint32, periodou některé z Mersennových
prvoč́ısel

Na vygenerováńı seedu se často použ́ıvá LCG
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Lineárńı posuvný registr se zpětnou vazbou8

L registr̊u, lineárńı binárńı operace
⊕

(nejčastěji XOR),
charakteristický polynom

V jednom taktu: obsah registru Ri se p̌resune do Ri−1, R0 se p̌redá
na výstup; pro registr zpětné vazby RL−1 se spoč́ıtá nový obsah
(pomoćı char. polynomu)

8LFSR - Linear feedback shift register
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Kryptografie

Asymetrická

Symetrická

Blokové šifry
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Závěr
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Proudové šifry

Nejsou tak bezpečné blokové šifry

Použ́ıváno hlavně v telekomunikaćıch a u malých zǎŕızeńı s ńızkým
výkonem (mobilńı telefon, apod.)
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Obecné charakteristiky
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Princip

Můžeme na ně nahĺıžet jako na variantu Vernamovy šifry, ḿısto
jednorázové tabulky ale použ́ıváme PRNG

Synchronńı

S vlastńı synchronizaćı (asynchronńı)
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Nejznáměǰśı PRNG
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Možnosti prolomeńı

Opětovně použitý kĺıč - Pokud máme 2 zprávy A, B a obě byly
zašifrovány stejným kĺıčem K
E (A) = A XOR C (K ) a E (B) = B XOR C (K )
můžeme źıskat
E (A) XOR E (B) = A XOR B,
nyńı poťrebujeme znalost alespoň fragment̊u původńıch zpráv a
postupujeme sťŕıdavým doplňováńım

Substitučńı útok - Druh man-in-the-middle útok̊u, pokud v́ıme, že
v zašifrované zprávě je na nějakém ḿıstě konkrétńı údaj, můžeme ho
změnit

”
p̌rixorováńım“ rozd́ılu

(C (K ) XOR 1000CZK ) XOR (9000USD XOR 1000CZK ) =
C (K ) XOR 9000USD
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Šifrováńı GSM - A5/x , kde x ∈ {0, 1, 2}

Šifrováńı komunikace mobilńıch telefonů

Různé varianty

A5/1 nejsilněǰśı verze (použ́ıváno nap̌r. v ČR)
A5/2 zeslabená verze (použ́ıváno nap̌r. v Keni)
A5/0 bez šifrováńı

Standardy z roku 1987, A5/1 a A5/2 původně tajné, později zjǐstěné
reverzńım inženýrstv́ım (1994)

Známo mnoho druhů útok̊u, posledńı jsou velice úšpěšné

4TB tzv. rainbow tabulek, pomoćı kterých lze dešifrovat libovolný
hovor, tabulky jsou věrejně dostupné)
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Schéma
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Odposlech

Neńı možné provádět v reálném čase

Stač́ı vybaveńı za zhruba 40 000 Kč

V České republice stále použ́ıváno snadno napadnutelný 64bitový
A5/1

Plánovaný p̌rechod na 128bitový A5/3
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Odposlech

1 Zachyceńı signálu

2 Zpracováńı signálu

3 Dekódováńı pomoćı rainbow tabulek
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Shrnut́ı

Náhodnost

Testováńı generátor̊u

Nejpouž́ıvaněǰśı generátory - lineárńı kongruenčńı, Blum-Blum-Shub,
Mersenne twister, lineárńı posuvný se zpětnou vazbou

Proudové šifry
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Děkuji za pozornost.
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