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Motivace, vyuZiti generatort

Co to je ndhodnd posloupnost

Jak ndhodnost testovat

Se kterymi generdtory se nejcastéji setkdme a na co si dat pozor

Proudové Sifry



Motivace

Kde v3ude se ndm hodi ndhodn3 ¢&isla
@ Simulace
@ Numericka analyza - nap¥. vypocet &isla 7

@ Programovani - testy efektivity algoritm(, ndhodnostni ,,algoritmy”
(napt. genetické alg.), ...

@ Rozhodovani - losovani u vefejnych zakdzek, ...
o Kryptografie

@ Zabava
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Konkrétni vyuziti + poZadavky na generator

| Zpasob vyuZiti | Pozadavky na generator
Potitatové hry (zadné :)
Kryptografie - proudové Sifry Kvalita
Rychlost

Zrekonstruovatelnost
Kryptografie - generovani kli¢d | Kvalita

Vypotty metodou Monte Carlo | Kvalita

Rychlost
Zrekonstruovatelnost
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Posloupnost ndhodnych ¢isel

Razné zplisoby chapani
o Intuitivné
@ Statisticky

@ Ptes vydlislitelnost - Turingtv stroj
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Typy generator

@ Generator ndhodnych &isel (RNG)
@ Generator pseudondhodnych &isel (PRNG)
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Generatory nahodnych &isel (RNG)

o Nedeterministicky zdroj + funkce na jeho zpracovani (destila¢ni
funkce)

o Obvykle m&feni n&jaké fyzikalni veli¢iny (nap¥. elektronicky $um),
pohyb mysi uZivatele, ...

@ Takto ziskana posloupnost nelze zrekonstruovat

e Pomalé
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Generatory pseudondhodnych &isel (PRNG)

@ Algoritmus generujici pro dany vstup (takzvany seed) posloupnost
Cisel
o Seed musi byt volen také ndhodnég
Xi=f(Xi—1,..., Xi—j)
@ Takto ziskand posloupnost Ize se znalosti seedu zrekonstruovat
@ Dobré generatory produkuji lepsi posloupnosti nez fyzikdlni zdroje
@ Zakladni pravidlo: Nahodné zvolend &isla nelze generovat ndhodné
zvolenou metodou. Vypocet musi byt podloZen teorii.

o Zakladni omyl: Pokud vezmeme dobry generdtor a trosku ho
upravime, dostaneme stejné tak dobry nebo lepsi
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Pozadavky na PRNG

Co nejdelsi perioda

Rovnomé&rné rozloZeni &isel X;

Mezi &leny X;, ..., Xit; ani £(Xi),...,f(Xi1j), kde f je n&jaka
funkce, nesmi byt Zadny vztah

Efektivita (rychlost generovani a pam&tova niro&nost)

Reprodukovatelnost
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Nejcastéjsi operace

mod

Bitovy XOR

Bitovy AND

Bitovy <<

Bitovy >>

Vynechani n&kterych &isel (t&ch, které zplsobuji korelaci)

Jemn3 lprava mezivysledki
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enéni test
i
Test nejdelsi
Statistické testovani PRNG

ektralni tes

Testovani

@ Mnoho rlznych testd hledajici nendhodnosti, existuji ucelené baterie
testl

o STS (Statistical test suite)
o Diehard
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Frekventni test

Statistické testovani PRNG

Frekvenéni test

@ Monobitovy - Zkoum3a polet 0 a 1 v celé pfedané posloupnosti
@ V blocich - Zkoum3d pocet 0 a 1 v blocich o M bitech
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B encni test
Test sérii
|

Statistické testovani PRNG

Test sérii

@ Zkouma délky podposloupnosti stejnych biti
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kven&ni test

Vlauertv univerzalni

F
-
X
Statistické testovén{ PRNG Test h
S
P
\
L

t i

Test nejdelsi série

@ Srovnava, zda nejdelsi série 1 je p¥ibliZzn& stejna jako nejdelsi série 1
u nahodné posloupnosti

@ Pokud otestujeme pro 1, nemusime uz opakovat pro 0
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kven&nf test
=
Test nejdelsi série
Statistické testovani PRNG Test hodnosti bindrni matice
pektralni test

Maueriiv univerzalni

Test li

Test hodnosti binarni matice

@ Testovanou posloupnosti se naplni nékolik matic

@ Spotitaji se jejich hodnosti

Karel Bfinda Generatory pseudondhodnych &isel



kven&ni test

Statistické testovani PRNG

Vlauertv univerzalni
t i

Spektralni test

@ ZaloZeno na diskrétni Fourierové transformaci - zkoumaji se $itky
pikd

@ Detekuje periodi¢nosti posloupnosti (opakujici se vzory blizko sebe)
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F
!
T
Statistické testovani PRNG T
S, s
P Snim a bez prekryvani
ky test

Porovnavaci test s prekryvdnim a bez prekryvani

@ Cilem testu je odhalit, zda se nevyskytuji v posloupnosti p¥ili§ ¢asto
nékteré preddefinované vzory

@ Lze si predstavit jako posouvani okénka o dané délce po
posloupnosti a hleddni daného vzoru
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en&ni test
ii
Test nejdelsi
Statistické testovani PRNG

ektralni tes
0 c s prekryvanim a
i statisticky test

i

Mauer(iv univerzalni statisticky test

@ Zkouma, zda neni mozné testovanou posloupnost zkomprimovat
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Statistické testovani PRNG

Test linearni sloZitosti

@ Testovand posloupnost bitii se rozdéli postupné do n&kolika stejné
dlouhych bloki

@ U kaZdého bloku se otestuje, jak slozZity LFSR by byl potteba, aby
vygeneroval pravé tento blok
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kven&ni test

Statistické testovani PRNG

Sériovy test

@ Zkouma prekryvy m-bitovych vzorid v rdmci testované posloupnosti

@ Pro dané m by mély mit vSechny m-bitové vzory stejnou
pravdépodobnost vyskytu
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enerator

dratick v ngruenr
3lum-Blum

Kongruenéni generdtory
o Linedrni kongruen&ni generdtor (LCG)
o Kvadraticky kongruen¢ni generator (QCG)
o Kubicky kongruen¢ni generitor (CCG)
o Inverzni kongruen&ni generator

Linedrni posuvné registry se zp&tnou vazbou (LFSR)
Mersenne twister
@ Blum-Blum-Shub (BBSG)
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Nejzndmé&jsi PRNG

nou vazbou

Linedrni kongruenéni generato

o Nejrozsiteng&jsi typ PRNG
@ Zakladni podoba:

Hlavni vzorec | X,.1; = (aX,+c) mod m
Vztah pro (n+ k). €len | X,k = (a*X, + ="’k’lc) mod m

a—1
Konstanty | 0 < m modul
2<a<m nasobitel
0<c<m inkrement

0<Xp<m seed

@ Minimalni délka cyklu v permutaci X, - perioda generatoru

1LCG - Linear congruential generator
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Nejzndmé&jsi PRNG

e zpétnou

Vybér konstant

e Modul m
o Musi byt dostatetn& velky (perioda vzdy <)
o Nesmi byt p¥ili§ velky (rychlost vypo¢tu) - z vyp. hlediska idedln&
— 2ve1ikost pouzitého registru na procesoru (problém _ nejniiél' blty
vysledku jsou ,,mélo nihodné")
@ Nasobitel a a inkrement ¢

Linedrni kongruentni posloupnost definovana parametry m, a, ¢ a Xo ma
periodu délky m pravé tehdy, kdyZ

e c a m jsou nesoudélné;
e a— 1 je ndsobkem kaZdého prvolisla, které déli m;

o a— 1 je ndsobkem 4, pokud je i m ndasobkem 4.

@ Xp libovolnég, &asto se odvozuje z aktudlniho systémového &asu
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Nejzndmé&jsi PRNG

Nékolik recepti k volb& konstant

Je-li m = 2", najdeme a takové, Ze a mod 8 =5

Je-li m = 10", najdeme a takové, Ze a mod 200 = 21

@ a hleddme nejlépe v intervalu 0,01m — 0,99m, ve dvojkovém a
desitkovém rozvoji by nemél mit jednoduchy, pravidelny vzorek

¢ nesmi byt soudélné s m, €asto se voli c =1 nebo c = a
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Nejzndmé&jsi PRNG

Vyhody a nevyhody LCG

Vyhody Rychly
Jednoduse naprogramovatelny

Nevyhody V n&jakém n-rozm&rném prostoru umistuje
v8echny body do né&kolika nadrovin
Bity nizsich ¥add nejsou tolik ndhodné
P¥edvidatelny
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Linedrni kongru
sadratic| K kongruenéni generator

Nejzndmé&jsi PRNG
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Linedrni kongruen&ni generdtor
y ke

Nejzndmé&jsi PRNG

Implementace LCG

Implementace m a c PouZité bity

Borland C/C++ 2% 22 695 477 1 30...16 v rand()
30...0 v lrand()

glibc ? 2%2 1103 515 245 12345 30...0

ANSI C 3 232 1103 515 245 12345 30...16

Borland Delphi 232 134 775 813 1 63...32

Microsoft 232 214013 2531011 30...16

Visual C++

Java API 2% 25214 903 917 11 47...16

- Random class

2PYekladaé GCC
3P¥ekladage Watcom, Digital Mars, CodeWarrior, IBM VisualAge C/C++
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Linedrni kongruenéni generétor
a kubicky kongruenéni generator
im-Sh

Nejzndmé&jsi PRNG

Kvadraticky* a kubicky® kongruen&ni generator

Xop1 = (dX? +aX,4+c) mod m

Xn1 = (eX2 + dXZ + aX, +c) mod m

4QCG - Quadratical congruential generator
5CCG - Cubic congruential generator
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Linearni k & enerator

Kvadraticky a ku ngruenér
Blum-Blum-Shub
L Fi

Nejzndmé&jsi PRNG

Blum-Blum-Shub®

o Konkrétni varianta QCG

@ Vzorec
Xop1 = X? mod M,

kde M = pq je soutin velkych prvoéisel. IdedIné
p mod4d=3aqg mod4=3

@ Neni vhodny pro simulace metodou Monte Carlo (pomaly), hodi se
pro kryptografii

®BBSG
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Nejzndmé&jsi PRNG

Zpozdény Fibonacciho generator’

Xo =P Xoirs ..., Xa—j}) mod m

@ Bindrni operace € (stitdni, od&itani, ndsobeni, XOR)

7LFG - Lagged Fibonacci generator
Karel Bfinda Generatory pseudondhodnych &isel



enerator
dratick g
3lum-Blum
z y Fibonacc
Mersenne twister
Linedrn{ posuvn

ngruentr

Nejzndmé&jsi PRNG

Mersenne twister

Jeden z nejlepsich generdtort

Navrzeny s ohledem na pouZiti v simulacich metodou Monte Carlo

@ Neni vhodny pro kryptografii (ze znalosti jistého pottu &lenti Ize
odvodit pokratovani posloupnosti)

@ Vystupem posloupnost uint32, periodou nékteré z Mersennovych
prvodisel

@ Na vygenerovéni seedu se Casto pouzivd LCG
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Nejzndmé&jsi PRNG

N tw
Linedrni posuvny registr se zpétnou vazbou

Linedrni posuvny registr se zp&tnou vazbou®

@ L registri, linedrni bindrni operace @ (nejtast&ji XOR),
charakteristicky polynom

@ V jednom taktu: obsah registru R; se pfesune do R;_1, Ry se pfeda
na vystup; pro registr zpé&tné vazby R, 1 se spol&ita novy obsah
(pomoci char. polynomu)

8LFSR - Linear feedback shift register
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Proudové Sifry

Kryptografie

@ Asymetrickd
@ Symetricka

o Blokové %ifry
o Proudové Sifry
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Obecné charakteristiky
P Sifrovz 5SM - A5 /x
Proudové Zifry Stiiereiif €l = A%

Proudové Sifry

@ Nejsou tak bezpe&né blokové Sifry

@ PouZivano hlavné v telekomunikacich a u malych za¥izeni s nizkym
vykonem (mobilni telefon, apod.)
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Obecné charakteristiky
[ wee Sifrovani GSM - A5/x
Proudové Zifry Stiiereiif €l = A%

Princip

@ MiZeme na né nahliZzet jako na variantu Vernamovy S3ifry, misto
jednorazové tabulky ale pouzivame PRNG

e Synchronni

proces sifrovani proces desifrovani

generator

generator
proudového klice

proudového klige

| proudovy kli¢ ’pmudovy" Kie

olevieny text »- % Sifrovy text » #= otevieny taxt

e S vlastni synchronizaci (asynchronni)

proces &ifrovani proces desifrovani

otevieny text otevieny text
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Obecné charakteristiky

$ Eif ovani GSM - A5/x
Proudové &ifry Sifrovani GSM - A5

Moznosti prolomeni

o Opétovné pouzity kli¢ - Pokud médme 2 zpravy A, B a ob& byly
zadifrovany stejnym kli¢em K
E(A)=AXOR C(K) a E(B)= B XOR C(K)
miZeme ziskat
E(A) XOR E(B) = A XOR B,
nyni pot¥ebujeme znalost alespoii fragmentl plvodnich zprav a
postupujeme st¥idavym dopliiovanim

@ Substituéni dtok - Druh man-in-the-middle dtoki, pokud vime, Ze
v zasifrované zpravé je na n&jakém misté konkrétni tidaj, miZeme ho
zménit ,,pFixorovanim* rozdilu
(C(K) XOR 1000CZK) XOR (9000USD XOR 1000CZK) =
C(K) XOR 9000USD
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Obecné charakteristiky

Proudové Sifry Sifrovani GSM - A5 /x

Sifrovani GSM - A5/x, kde x € {0,1,2}

o Sifrovani komunikace mobilnich telefonii
@ Riizné varianty
o A5/1 nejsilngjsi verze (pouzivano napt. v CR)
o A5/2 zeslabena verze (pouZivdno napt. v Keni)
e A5/0 bez Sifrovani
e Standardy z roku 1987, A5/1 a A5/2 pivodné tajné, pozdgji zjisténé
reverznim inZenyrstvim (1994)
@ Znamo mnoho druhl atokd, posledni jsou velice (i3p&sné

o 4TB tzv. rainbow tabulek, pomoci kterych |ze desifrovat libovolny
hovor, tabulky jsou ve¥ejn& dostupné)
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Obecné charakter

iky
Sifrovani GSM - A5 /x

Proudové %ifry
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Obecné charakt

Proudové Sifry Sttt GEiH) =

Odposlech

@ Neni mozné provddét v redlném Case

@ Stadi vybaveni za zhruba 40 000 K¢

o V Ceské republice stile pouzivano snadno napadnutelny 64bitovy
A5/1

@ Planovany pfechod na 128bitovy A5/3
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Obecné charakteri:

Proudové Sifry Sifrovani GSM - A5/x

Odposlech

@ Zachyceni signélu
@ Zpracovani signalu

© Dekddovani pomoci rainbow tabulek
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Shrnuti

Nahodnost

Testovani generator(

Nejpouzivangjsi generatory - linedrni kongruenéni, Blum-Blum-Shub,
Mersenne twister, linedrni posuvny se zpétnou vazbou

o Proudové Sifry
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Dékuji za pozornost.
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