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o DNS, DHCP, WiFi a privatni IP na FJFI
o DNS, DHCP
o WiFi
@ Rozdé&leni privatnich IP
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o DNS, DHCP, WiFi a privatni IP na FJFI
o DNS, DHCP
o WiFi
@ Rozdé&leni privatnich IP

© Registrace sitovych zatizeni
@ Motivace, popis feSeni
@ Detekce lokalnich problémd
@ Redenf stiznosti
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o DNS, DHCP, WiFi a privatni IP na FJFI
o DNS, DHCP
o WiFi
@ Rozdé&leni privatnich IP

© Registrace sitovych zatizeni
@ Motivace, popis feSeni
@ Detekce lokalnich problémd
@ Redenf stiznosti

© Ostatni

@ Notes
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DNS

@ Aktudlni informace na NMS wiki (Doména FJFI)
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DNS

@ Aktudlni informace na NMS wiki (Doména FJFI)
@ P¥echod na ISC Bind 9.5 (beta 2)

Podpora GSS-TSIG (zabezpetené DDNS s M$ Windows)
Plnohodnotnd ndhrada Windows DNS serveru
Doménovym kontrolerim povolen zapis

o ANY do zén _tcp, _udp, -msdcs, _sites, DomainDnsZones,
ForestDnsZones
e A, PTR pro vlastni jména / reverzy DC

o DNS na Windows je mozné (vhodné) tipIn& vypnout
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DNS

@ Aktudlni informace na NMS wiki (Doména FJFI)
@ P¥echod na ISC Bind 9.5 (beta 2)

e Podpora GSS-TSIG (zabezpetené DDNS s M$ Windows)
e PInohodnotnd ndhrada Windows DNS serveru
o Doménovym kontrolerim povolen zapis
o ANY do zén _tcp, _udp, -msdcs, _sites, DomainDnsZones,
ForestDnsZones
e A, PTR pro vlastni jména / reverzy DC

o DNS na Windows je mozné (vhodné) tipIn& vypnout
@ DNSSec
o V pldnu aZ bude podepsané .cz resp .cvut.cz (letos)

e Podporovédno cca od roku 2000 (Windows DNS nepodporuje)
o Nezanedbatelny vliv na velikost zén a vykon
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DNS

@ Aktudlni informace na NMS wiki (Doména FJFI)
@ P¥echod na ISC Bind 9.5 (beta 2)
e Podpora GSS-TSIG (zabezpetené DDNS s M$ Windows)

o Plnohodnotna ndhrada Windows DNS serveru
o Doménovym kontrolerim povolen zapis

o ANY do zén _tcp, _udp, -msdcs, _sites, DomainDnsZones,
ForestDnsZones
e A, PTR pro vlastni jména / reverzy DC

o DNS na Windows je mozné (vhodné) tipIn& vypnout
@ DNSSec

o V pldnu aZ bude podepsané .cz resp .cvut.cz (letos)
e Podporovédno cca od roku 2000 (Windows DNS nepodporuje)
o Nezanedbatelny vliv na velikost zén a vykon

@ TSIG podepsané transfery na slave (otestovat na D&in?) /\([égjgg
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

HW, spolehlivost, cluster

@ Soucasna konfigurace (Pentium 100Mhz, 64MB RAM) nesta&i
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DNS, DHCP, WiFi a privatni IP na FJFI

leni privatnich IP

HW, spolehlivost, cluster

@ Soucasna konfigurace (Pentium 100Mhz, 64MB RAM) nesta&i
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

HW, spolehlivost, cluster

@ Soucasna konfigurace (Pentium 100Mhz, 64MB RAM) nesta&i
@ Kritickd sluzba pro chod sité
o Sekundarni DNS nemusi byt n&kdy vhodna (resolver)
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

HW, spolehlivost, cluster

@ Soucasna konfigurace (Pentium 100Mhz, 64MB RAM) nesta&i
@ Kritickd sluzba pro chod sité

o Sekundarni DNS nemusi byt n&kdy vhodna (resolver)
@ Zajisténi vysoké dostupnosti s spolehlivosti = cluster

e Anycast — perfektni, ale bohuZel “nejde” realizovat
o Lokalni cluster
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

HW, spolehlivost, cluster

Soucasna konfigurace (Pentium 100Mhz, 64MB RAM) nesta&i
Kriticka sluzba pro chod sité
o Sekundarni DNS nemusi byt n&kdy vhodna (resolver)

Zajisténi vysoké dostupnosti s spolehlivosti = cluster
e Anycast — perfektni, ale bohuZel “nejde” realizovat
o Lokalnf cluster

@ Testovaci konfigurace

nsv.fjfi.cvut.cz (Xen host na kmvirt), nms.fjfi.cvut.cz

heartbeat+drbd+IP — cca 10-30s vypadek DNS

147.32.9.17 — vyhledové nahradi 147.32.9.4

Vykonostni testy OK (bez DNSSec)
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Upravy zaznam( v DNS

@ Admin web rozhrani na NMS

@ Automatické zmény

@ P¥ima dprava lokalnich soubori
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Upravy zaznam( v DNS

@ Admin web rozhrani na NMS
o MozZnost editovat v3echny zény

@ Nutnd minimalini znalost struktury DNS zaznama
@ @, NS, SOA vyZaduji specidlni prava
@ V&etné privdtnich adres (dostupné lokalng)

e Audit zmén

o Automatické zmény

@ P¥ima dprava lokalnich soubori
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DHCP, WiFi a privatni IP na FJFI

déleni privatnich IP

U pravy Zaznamu v . ‘ pfihlagen: Petr Vokag (vokac) [ set session never expire |[ odhlasit |

Informace Usty . _Mail - WiFi Databaze = MAC  Zalohy =~ Who - Stat = Admin

. Uzivatelska nastaveni - admin
@ Admin web rozhr

e MoZnost edit

Informace | Audit | Uty | Mail || WiFIFJFUEduroam | Ldap | Who = MAC/DHCP/DDNS ' Log

, Sprava sitovych zafizeni, DHCP a DDNS
o Nutnd m

@ @ NS, SC

o Vcetné p o
Addrecord Addhost  ffi ' dhcp  ipv6  test 147.32.40  147.32.5.0 147.32.6.0
| b4 I 9. L ! IPv6 Bfehova
° Aud|t zmén 147.32.70 ' 147.32.80  147.32.9.0 = 147.32.100  147.32.11.0 | 14732250
IPv6 Trojanova IPv6 Tréja 172.16.0.0  vpn.local = mgmtlocal  wifififilocal
blocked-eduroam.local  blocked-wifififi.local
command: ddns zone zone=dhcp.fificvut.cz

@ Automatické zmge Jmueseeess

text:

Seznam | Registrace = Vyhledavani = Export | Topologie : Konflikty | Arpwatch = DHCP = DDNS

Sprava DNS serveru

'e/d |@ 86400 |SOA | nsfficvutoz vokacificvut.cz. 2004105022 300 150 86400 300
147.32.8.47 DIPIA
"31187fe3f57069ae70b74db1 adf0aff1 63"

e P¥ima u prava lok
‘e/d/da |KFE234 600 |A |14732.7.227 DIP/A
'318eb6 1 b5d556660539fe4be051c94cof"

KM-WKST-03 "310641e1dc3b9a8fb01bc83b18eef28921"
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Upravy zaznami v DNS

Add record  Add host | Edit record Wm:\/IS

147.32.6.0 147.32.7.0 | 147.32.8.0 147ny Zény
|IPv6é Bfehova | IPv6 Trojanova i IPv6 Troja
blocked-eduroam.local | blocke

Alacs ;rcibaciee. MNC Lo n LS 2

Add host S 147.32.4.(

zone fifi.cvut.cz 147.32.8.0 147.32.1
host: IC IPv6 Trojanova . IPv6 Troja
o8t minux biocked-eduroam.iocal | biocked-wififfilocal |

ttl: 86400
rtype: A zone [fifi.cvut.cz ~|
rdata: 147.32.9.9 host:  [test | without suffix

ttl: [B5400 |
IP: [147.32.9.123 | I+ add reverse
IPv6:  [2001:718:2:1700::1234 | I~ add reverse
o P¥ima ﬂprava lok aliases: [testl,test2 test3 |e.g.: alias,alias2,alias3
mx: [10 mailgw1,20 mailgwz |e.g.: 10 mailgw1,20 mailgw:

0
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Upravy zaznam( v DNS

fifi MS
. 147y zény
b\ocked—edurogml.ﬁ,::arr;]abr:;::ed—w';:i;f?.l-tln—;o&i? EaIOSt struktury DNS zaznamil
; ‘'specialni prava
zone [fifi.cvut.cz <] dres (dnoctrinnd ol AlaX)
host: [k mlinux | Add record - Add host - Editrecord  fifi
- lB6400 | 1473060 | 1478270 | 1473280 1
type: 5P | Eivgion edursam neal | plodksd-wititiooet
rdata: ['v=spfl ptr:fifi.cvut.cz 7all" |
zone [fifi.cvut.cz ~|
host: [kmlinux |
ttl: 5400 |
e P¥ima dprava lokalnich soubori rype: Mx |
rdata: [30 mailgwl |
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Upravy zaznam( v DNS

@ Admin web rozhrani na NMS
o MozZnost editovat v3echny zény
@ Nutnd minimalini znalost struktury DNS zaznama
@ @, NS, SOA vyZaduji specidlni prava
@ V&etné privdtnich adres (dostupné lokalng)
e Audit zmén
o Kdo ma mit pfistup?
@ Automatické zmény

@ P¥ima dprava lokalnich soubori
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, DHCP, WiFi a privéatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Upravy zaznam( v DNS

@ Admin web rozhrani na NMS
o MozZnost editovat v3echny zény
@ Nutnd minimalini znalost struktury DNS zaznama
@ @, NS, SOA vyZaduji specidlni prava
@ V&etné privdtnich adres (dostupné lokalng)
e Audit zmén
o Kdo ma mit pfistup?
@ Automatické zmény
o DHCP+DDNS v .dhcp.fjfi.cvut.cz + reverzy
e Specialni zdznamy propagované z DC
o "HA" aliasy smtp, ldap, krb, ...
@ P¥ima dprava lokalnich soubor
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, DHCP, WiFi a privéatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Upravy zaznam( v DNS

@ Admin web rozhrani na NMS
o MozZnost editovat v3echny zény
@ Nutnd minimalini znalost struktury DNS zaznama
@ @, NS, SOA vyZaduji specidlni prava
@ V&etné privdtnich adres (dostupné lokalng)
e Audit zmén
o Kdo ma mit pfistup?
@ Automatické zmény
o DHCP+DDNS v .dhcp.fjfi.cvut.cz + reverzy
e Specialni zdznamy propagované z DC
o "HA" aliasy smtp, ldap, krb, ...

@ P¥ima dprava lokalnich soubor
o nedoporuuji (nejde-li o rozsahlé zmény) A
o rndc freeze [zone_name] resp. rndc thaw [zone_name] /1
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DHCP

o Konfigurace generovana z infomaci zadanych na NMS
o Ne&které tdaje (rezervace IP) zadavaji jen spravci (kdo?)
e Dodrzovat p¥idélovani IP podle planu na NMS wiki
o Nelze délat rezervace na rozsah pro dynamicky p¥idélované IP
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, DHCP, WiFi a privéatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DHCP

o Konfigurace generovana z infomaci zadanych na NMS
o Ne&které tdaje (rezervace IP) zadavaji jen spravci (kdo?)
e Dodrzovat p¥idélovani IP podle planu na NMS wiki
o Nelze délat rezervace na rozsah pro dynamicky p¥idélované IP

e Klitovd komponenta pro registrace MAC
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, DHCP, WiFi a privéatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DHCP

o Konfigurace generovana z infomaci zadanych na NMS
o Ne&které tdaje (rezervace IP) zadavaji jen spravci (kdo?)
e Dodrzovat p¥idélovani IP podle planu na NMS wiki
o Nelze délat rezervace na rozsah pro dynamicky p¥idélované IP

e Klitovd komponenta pro registrace MAC

o Na kazdé siti (VLAN) musi b&Zet server nebo relay
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Konfigurace DHCP

Konfigurace generovand z infomaci zadanych na NMS
o Ne&které tdaje (rezervace IP) zadavaji jen spravci (kdo?)
e Dodrzovat p¥idélovani IP podle planu na NMS wiki
o Nelze délat rezervace na rozsah pro dynamicky p¥idélované IP

Klitova komponenta pro registrace MAC

Na kazdé siti (VLAN) musi b&Zet server nebo relay

Dilezita sluzba = spolehlivost = failover konfigurace

e Zatim neni realizovéno
e Podpora p¥imo v ISC DHCP + DHCP Relay na CISCO
o Jen pro dva DHCP servery (pro rizné rozsahy lze riizné)
@ Trojanka + BYehovka, Bfehovka + Tréja, Tréja + Trojanka
@ Lze nakonfigurovat dhcp relay v Trgji? A
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

WiFi sité na FJFI

@ Plan pokryti
o soukrom3 AP bud podle pldnu nebo na kanil 13
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

WiFi sité na FJFI

@ Plan pokryti
o soukrom3 AP bud podle pldnu nebo na kanil 13
@ Dvé standardni sité s rliznym zabezpeenim

o Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
o WIFiFJFI (vechny AP, web autentizace, VLAN 15, NAT)
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

WiFi sité na FJFI

@ Plan pokryti
o soukrom3 AP bud podle pldnu nebo na kanil 13

@ Dvé standardni sité s rliznym zabezpeenim
o Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
o WIFiFJFI (vsechny AP, web autentizace, VLAN 15, NAT)

e V pfipad& potteby (konference, ...) Ize zprovoznit daldi SSID
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

WiFi sité na FJFI

@ Plan pokryti
o soukrom3 AP bud podle pldnu nebo na kanil 13
@ Dvé standardni sité s rliznym zabezpeenim
o Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
o WIFiFJFI (vsechny AP, web autentizace, VLAN 15, NAT)
e V pfipad& potteby (konference, ...) Ize zprovoznit daldi SSID

o Uty v AD (hosté), kazda sit vlastni heslo (Eduroam politika)
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

WiFi sité na FJFI

Plan pokryti
o soukrom3 AP bud podle pldnu nebo na kanil 13

Dvé standardni sité s riznym zabezpe&enim

o Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
o WIFiFJFI (vechny AP, web autentizace, VLAN 15, NAT)

V ptipadé potteby (konference, ...) lze zprovoznit daldi SSID
Uty v AD (hosté), kazda sit vlastni heslo (Eduroam politika)

Infomace o konfiguraci AP na NMS wiki
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

WiFi sité na FJFI

Plan pokryti
o soukrom3 AP bud podle pldnu nebo na kanil 13

Dvé standardni sité s riznym zabezpe&enim

o Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
o WIFiFJFI (vechny AP, web autentizace, VLAN 15, NAT)

V ptipadé potteby (konference, ...) lze zprovoznit daldi SSID
Uty v AD (hosté), kazda sit vlastni heslo (Eduroam politika)
Infomace o konfiguraci AP na NMS wiki

Rozmisténi AP v B¥ehovce, do kdy?

e 6 o6 o
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

WiFi sité na FJFI

Plan pokryti
o soukrom3 AP bud podle pldnu nebo na kanil 13

Dvé standardni sité s riznym zabezpe&enim

o Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
o WIFiFJFI (vechny AP, web autentizace, VLAN 15, NAT)

V ptipadé potteby (konference, ...) lze zprovoznit daldi SSID
Uty v AD (hosté), kazda sit vlastni heslo (Eduroam politika)

°
°
@ Infomace o konfiguraci AP na NMS wiki
@ Rozmisténi AP v B¥ehovce, do kdy?

°

PoZadavky na dalsi pokryti?
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Vyuziti privatnich IP rozsahi

@ PYerozd&leno kvilli routovani / firewall
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Vyuziti privatnich IP rozsahi

@ PYerozd&leno kvilli routovani / firewall
@ 172.16.0.0/16 (fakulta), 192.168.0.0/16 (soukromé)

o Wiki o vyuziti IP na FJFI
e Poznamenat sem vyuZivani dalSich rozsahii
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Vyuziti privatnich IP rozsahi

@ PYerozd&leno kvilli routovani / firewall

@ 172.16.0.0/16 (fakulta), 192.168.0.0/16 (soukromé)
o Wiki o vyuziti IP na FJFI
e Poznamenat sem vyuzivani dalSich rozsaht

@ Routované nebo bridgované mezi budovami FJFI pres VPN
(zvazit pohodli x odolnost p¥i vypadku (gateway) x chovani
p¥i L2 broadcast storm)

e Spojovatky, OSPF, ...

o Management (secure, unsecure)

e Servery — VLAN 9

o ‘“Inteligentni” zafizeni (tiskarny, ...)
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DNS, DHCP, WiFi a privatni IP na FJFI DNS, DHCP
WiFi
Rozdé&leni privatnich IP

Vyuziti privatnich IP rozsahi

P¥erozdéleno kvili routovani / firewalll
172.16.0.0/16 (fakulta), 192.168.0.0/16 (soukromé)

o Wiki o vyuziti IP na FJFI
e Poznamenat sem vyuZivani dalSich rozsahii

@ Routované nebo bridgované mezi budovami FJFI pres VPN
(zvazit pohodli x odolnost p¥i vypadku (gateway) x chovani
p¥i L2 broadcast storm)

e Spojovatky, OSPF, ...

o Management (secure, unsecure)

e Servery — VLAN 9

o ‘“Inteligentni” zafizeni (tiskarny, ...)

o Lokalni sité v budové

o default (neregistrované, blokované+smazané)
o Eduroam (blokované+smazané) — VLAN 13 =1
o WiFiFJFI (blokované+smazané) — VLAN 15
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is feseni
ich problému
Resen{ stiznosti

Registrace sitovych zaFizeni

Motivace

@ MozZnost dohledat problematické stroje
o Stiznosti abuse (abuse@cvut.cz)
o CVUT IDS (v&tinou zavirované, hacklé stroje)
o Konflikty IP, DHCP, ...
o VyuZiti adres

P. Voka¢ (CTU FNSPE)

20. 2. 2008


http://ids.vc.cvut.cz/

Registrace sitovych zaFizeni ete ch problémi
Resen{ stiznosti

Motivace

@ Moznost dohledat problematické stroje

StiZznosti abuse (abuse@cvut.cz)

CVUT IDS (vétinou zavirované, hacklé stroje)
Konflikty IP, DHCP, ...

VyuZziti adres

e VyuZiti pro lokdlni konfigurace (DHCP)

P. Voka¢ (CTU FNSPE)
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Motiva opis Feseni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Motivace

@ Moznost dohledat problematické stroje

o Stiznosti abuse (abuse@cvut.cz)

o CVUT IDS (v&tinou zavirované, hacklé stroje)
o Konflikty IP, DHCP, ...

o VyuZiti adres

e VyuZiti pro lokdlni konfigurace (DHCP)
o Aktudlni stav (problémy) + historie vyskytu stanic
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Motivace, is Fedeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Motivace

@ Moznost dohledat problematické stroje

StiZznosti abuse (abuse@cvut.cz)

CVUT IDS (vétinou zavirované, hacklé stroje)
Konflikty IP, DHCP, ...

VyuZziti adres

e VyuZiti pro lokdlni konfigurace (DHCP)

o Aktudlni stav (problémy) + historie vyskytu stanic

@ Vice informaci pro efektivni ¥eSeni problémi na siti

P. Voka¢ (CTU FNSPE) 20. 2. 2008
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Motivace, popis FeSeni
Registrace sitovych zaFizeni D lokdlnich probléma
Resen{ stiznosti

Princip fungovani registraci

@ Detailni popis na NMS wiki
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http://nms.fjfi.cvut.cz/wiki/Registrace_MAC
http://nms.fjfi.cvut.cz/user/register.php

Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Princip fungovani registraci

@ Detailni popis na NMS wiki
@ Pouze pro ethernet (wireless — automaticky = VLAN)
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popis Feseni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Princip fungovani registraci

@ Detailni popis na NMS wiki
@ Pouze pro ethernet (wireless — automaticky = VLAN)
e IPv4, IPv6 (pouze blokovani)
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Princip fungovani registraci

Detailni popis na NMS wiki
Pouze pro ethernet (wireless — automaticky = VLAN)

IPv4, IPv6 (pouze blokovani)
P¥id&lovani riiznych adres od DHCP

o Neregistrovand (blokovand / smazand) za¥izeni privatni IP

e Bréna na lokdlnim NAT stroji (Ize clusterovat)

o P¥istup na vybrané stranky bez registrace, z ostatnich
presmé&rovani na registra&ni formuld¥ (tiskdrny, ...— ruZng)
NAT povolen okamZité po registraci, pfiSte jiz vefejna IP
Automaticky (okamZity) update DHCP konfigurace
Blokovand / smazand zafizeni nutné ¥esit se spravcem
(Ne)pot¥ebné registraéni tidaje?

P. Voka¢ (CTU FNSPE) MIR 20. 2. 2008 10 / 15
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémi

Resenf stiZnosti

Princip fungovani registraci

@ Detailni popis na NMS wiki
@ Pouze pro ethernet (wireless — automaticky = VLAN)
o IPv4, IPvA (nhonze hlokovaini)

o P¥idélo\| ou: \ E
o Nelf Type: \ - vatni IP
.| mac: [00:13:D04:76:30:CF |
o Brc
| R [dynami ] ;
o PFi Mail/Contact: \ | ich
pre|  Location: \ - \ — rucne)
o NA jnd IP
o Aui Comment: N
e Blc ‘em
o (Ne

\(EA&E‘D
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémi

Resenf stiZnosti

Princip fungovani registraci

@ Detailni popis na NMS wiki

@ Pouze pro ethernet (wireless — automaticky = VLAN)
o |IPv4, IPvA (nanze hlakavAni)

o P¥idélo\| ou: [FF 5]
o Nell Type: [Motebook ~|
.| wmac: [p0:13:D4:76:30:CF |
] Brc
o PFi: Mail/Contact: [vokac kerous \
Pre| Location: [Trojanova ~[109a |
o NA
o Aui| Comment:
e Blo
o (N
P. Vokat (CTU FNSPE) MIR

vatni IP

ich
— ru¢ng)
ina IP

a2

em
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémii
Resen{ stiznosti

Princip fungovani registraci

Detailni popis na NMS wiki
Pouze pro ethernet (wireless — automaticky = VLAN)

IPv4, IPv6 (pouze blokovani)
P¥id&lovani riiznych adres od DHCP

o Neregistrovand (blokovand / smazand) za¥izeni privatni IP

e Bréna na lokdlnim NAT stroji (Ize clusterovat)

o P¥istup na vybrané stranky bez registrace, z ostatnich
presmé&rovani na registra&ni formuld¥ (tiskdrny, ...— ruZng)
NAT povolen okamZité po registraci, pfiSte jiz vefejna IP
Automaticky (okamZity) update DHCP konfigurace
Blokovand / smazand zafizeni nutné ¥esit se spravcem
(Ne)pot¥ebné registraéni tidaje?

@ Dalsi moznosti zabezpeleni
o Povolit na CISCO pouze adresy pfidélené od DHCP (VLAN)
e Blokovéani podle MAC na portech switchi éﬁ@a}ﬁ'ﬂ

o Autentizace LAN zaFizeni pfes RADIUS (*“nelze")
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b is Fedeni
Registrace sitovych zaFizeni e lokalnich problémi
Resen{ stiznosti

Informace o zafizeni

e OU, typ, (eviden&nf &islo), heslo, umisténi (budova, mistnost),
status (trusted, untrusted, blocked, deleted), pozndmka

n
o
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Registrace sitovych zaFizeni D e lokalnich problémi
Resen{ stiznosti

Informace o zafizeni

e OU, typ, (eviden&nf &islo), heslo, umisténi (budova, mistnost),
status (trusted, untrusted, blocked, deleted), pozndmka

@ Spravci, vlastnici, ... (0 — oo, riiznad prava)

n
o
2]
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popis Feseni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Informace o zafizeni

e OU, typ, (eviden&nf &islo), heslo, umisténi (budova, mistnost),
status (trusted, untrusted, blocked, deleted), pozndmka

@ Spravci, vlastnici, ... (0 — oo, riiznad prava)

e Sitova rozhrani

o MAC, Switch/port, pozndmka
o Adresa(y) pro kazdé rozhrani (dynamic, IP, IPv6)
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémii

Resen{ stiznosti

piihlagen: Petr Vokaé (vokac) | set session never expire || odhiasit
Informace @ Informace  Uety Mail Wi Databaze = MAC  Zalohy = Who | Stat = Admin

Uzivatelska nastaveni - MAC

MAC
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Status
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Motivace, is Fedeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Informace o zafizeni

e OU, typ, (eviden&nf &islo), heslo, umisténi (budova, mistnost),
status (trusted, untrusted, blocked, deleted), pozndmka

@ Spravci, vlastnici, ... (0 — oo, riiznad prava)

e Sitova rozhrani

o MAC, Switch/port, pozndmka
o Adresa(y) pro kazdé rozhrani (dynamic, IP, IPv6)
@ Vyhledavani za¥izeni v databazi

P. Voka¢ (CTU FNSPE) MIR 20. 2. 2008 11 /15
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémii
Resenf stiZnosti

Informace o zafizeni

Sprava sitovych zafizeni, DHCP a DDNS

Seznam . Registrace :: Vyhledavani :: Export . Topologie . Konflkty A

e OU, tyf mistnost),
S — :
status (| g imka
® Spravei, iuen ——————
o Sifova r| Reem [l el
P — Y
o MA wae: [ ot kel
° Adl Comment: l:l not [ like [
AR ——
o Vyhledd | mamn: [ | regewp
Datefom: [ |
Order by:
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Informace o zafizeni

OU, typ, (evidenini &islo), heslo, umist&ni (budova, mistnost),
status (trusted, untrusted, blocked, deleted), pozndmka

Spravci, vlastnici, ... (0 — oo, riiznad prava)

Sitova rozhrani

o MAC, Switch/port, pozndmka

o Adresa(y) pro kazdé rozhrani (dynamic, IP, IPv6)
Vyhledavani za¥izeni v databazi
Detekce konfliktnich IP a MAC adres
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Informace o zafizeni

OU, typ, (evidenini &islo), heslo, umist&ni (budova, mistnost),
status (trusted, untrusted, blocked, deleted), pozndmka

Spravci, vlastnici, ... (0 — oo, riiznad prava)
Sitova rozhrani

o MAC, Switch/port, pozndmka

o Adresa(y) pro kazdé rozhrani (dynamic, IP, IPv6)
Vyhledavani za¥izeni v databazi
Detekce konfliktnich IP a MAC adres

Generovani grafu sité
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Motivace, popis FeSeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen{ stiznosti

Informace o zafizeni

OU, typ, (evidenini &islo), heslo, umist&ni (budova, mistnost),
status (trusted, untrusted, blocked, deleted), pozndmka

Spravci, vlastnici, ... (0 — oo, riiznad prava)
Sitova rozhrani

o MAC, Switch/port, pozndmka
o Adresa(y) pro kazdé rozhrani (dynamic, IP, IPv6)

@ Vyhledavani za¥izeni v databazi
@ Detekce konfliktnich IP a MAC adres
@ Generovani grafu sité
@ Odkazy na ipstat, konfiguraci DNS, nastaveni switchd, . ..
‘%@35@
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Registrace sitovych zaFizeni

Informace o zafizeni

OU, typ, (evidenni &islo), heslo, umist&ni (buc
status (trusted, untrusted, blocked, deleted), p

Spravci, vlastnici, ... (0 — oo, riiznad prava)

Sitova rozhrani

o MAC, Switch/port, pozndmka

o Adresa(y) pro kazdé rozhrani (dynamic, IP, IP
Vyhledavani za¥izeni v databazi
Detekce konfliktnich IP a MAC adres

Generovani grafu sité

Odkazy na ipstat, konfiguraci DNS, nastaveni ¢f
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Motivace, popis Fedeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen( stiznosti

ARP monitoring daemon (Arpmon)

@ Monitorovani vyskytu stanic (IP) na siti, detaily na NMS wiki
Historie vyskytu za¥izeni na siti

Neregistrovana zatizeni

Spatné registrace (IP adresa)

Konflikty IP — neni 100% (jeden vlastnik, rezervace IP)
Neschvélené DHCP servery
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http://nms.fjfi.cvut.cz/wiki/Arpmon
http://nms.fjfi.cvut.cz/user/?p=ipstat

Motivace, popis Fedeni
Registrace sitovych zaFizeni Detekce lokalnich problémi
Resen( stiznosti

ARP monitoring daemon (Arpmon)

@ Monitorovani vyskytu stanic (IP) na siti, detaily na NMS wiki
e Historie vyskytu zaFizeni na siti

Neregistrovana zatizeni

Spatné registrace (IP adresa)

Konflikty IP — neni 100% (jeden vlastnik, rezervace IP)

Neschvélené DHCP servery

@ L2 resp. L3 broadcast = posloucha v kazdém subnetu
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Motivace, popis Fedeni
Registrace sitovych zaFizeni Detekce lokalnich problémii
Resen( stiznosti

ARP monitoring daemon (Arpmon)

@ Monitorovani vyskytu stanic (IP) na siti, detaily na NMS wiki
e Historie vyskytu zaFizeni na siti

Neregistrovana zatizeni

Spatné registrace (IP adresa)

Konflikty IP — neni 100% (jeden vlastnik, rezervace IP)

Neschvélené DHCP servery

@ L2 resp. L3 broadcast = posloucha v kazdém subnetu
@ Reporty

o Rozesilany mailem na spravce subnetu, admina za¥izeni

o Obsahuji info a odkazy (ipstat, registrace, ...)

e Lze definovat, komu maji chodit dané typy reporti — jaké?
e Je mozné individudlné uml&et libovolné konkrétni reporty
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popis Feeni
Registrace sitovych zaFizeni okdlnich problémi
Resen( stiZnosti

Postup pfFi feSeni stiZnosti

@ M3 na starosti spravce budovy (P.S., M.M., O.K., P.B.)
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https://nms.fjfi.cvut.cz/wiki/Admin

Registrace sitovych zaFizeni D
Regeni

Postup pfFi feSeni stiZnosti

@ M3 na starosti spravce budovy (P.S., M.M., O.K., P.B.)

@ V norndlnich pfipadech kontaktovat uZivatele adresu uvedenou
pt¥i registraci

Jak reagovat na rlizné typy stiznosti?

PoZadovat replay? Jak dlouho ¢ekat?

Zablokovat nebo pockat na dal$i stiznost?

Jak si v tom udrzet prehled?

ﬁé}u
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popis Feeni
Registrace sitovych zaFizeni e okdlnich problémi

Postup pfFi feSeni stiZnosti

@ M3 na starosti spravce budovy (P.S., M.M., O.K., P.B.)
@ V norndlnich pfipadech kontaktovat uZivatele adresu uvedenou
pt¥i registraci
o Jak reagovat na riizné typy stiznosti?
e PoZadovat replay? Jak dlouho ¢ekat?
e Zablokovat nebo po&kat na dal$i stiznost?
e Jak si v tom udrZet prehled?

@ V urgentnich p¥ipadech zablokovat (jak? switch x DHCP)
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e, popis Fedeni
Registrace sitovych zaFizeni lokalnich problémi
tiZznosti

Postup pfFi feSeni stiZnosti

@ M3 na starosti spravce budovy (P.S., M.M., O.K., P.B.)

@ V norndlnich pfipadech kontaktovat uZivatele adresu uvedenou
pt¥i registraci

Jak reagovat na rlizné typy stiznosti?

PoZadovat replay? Jak dlouho ¢ekat?

Zablokovat nebo pockat na dal$i stiznost?

Jak si v tom udrZet p¥ehled?

e V urgentnich p¥ipadech zablokovat (jak? switch x DHCP)
o Reseni CESNETIch tickett vyZadujicich replay na NMS wiki

c'\h .
/“%E%E'm
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Ostatni

Random notes |

@ Tréja, Bfehovka — dohodnout terminy
o Konec provozu tjn? P¥evodka? VyuZiti fileservert (net, |/O,
..)? Info mail uZivateldm (data, mail, web)?

“Yearly' Graph (1 Day Average) - NET - tjn.fjfi.cvut.cz
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Max In: T8T.3 kB/s (0.6%) Average In: 292 kB/s(0.0%) Cument In: 43342 B/s (0.0%)
Max Out: 904.2 kB/s(0.7%) Average Out: 639 kB/s (0.1%) Current Out: 58169 B/s (0.0%:)
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Ostatni

Random notes |

@ Tréja, Bfehovka — dohodnout terminy
o Konec provozu tjn? P¥evodka? VyuZiti fileservert (net, |/O,

...)? Info mail uZivatelim (data, mail, web)?

Jméno Windows v Tréji (troja = rekonfigurace Novellu)
Registrace MAC (jak DHCP v Trdji), kdy spustit?
Zapojeni a ptistup na switche/AP (BYehovka, Tréja)
VyuZiti IP rozsahl (B¥ehovka, Tréja), dokumentace sit&
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@ Tréja, Bfehovka — dohodnout terminy
o Konec provozu tjn? P¥evodka? VyuZiti fileservert (net, |/O,

..)? Info mail uZivateldm (data, mail, web)?
Jméno Windows v Tréji (troja = rekonfigurace Novellu)
Registrace MAC (jak DHCP v Trdji), kdy spustit?
Zapojeni a ptistup na switche/AP (BYehovka, Tréja)
VyuZiti IP rozsahl (B¥ehovka, Tréja), dokumentace sit&

°
<
o

Usermap — vymlatit @km1, @troja, @br, @kmat? Zaskrtit IP.
Hromadné maily — throtling?

Bounces pro forwardované maily (problém se spamy — rbl)
Mailing list x distribu¢ni seznam na Exchange

Konfigurace na NMS (zpiisob aplikace forwardu na mailgw)
Automaticky pfesun spamu do “Junk folder” na Exchange?
(Ne)pouzivané skupiny resp. pouZzivat ty “oficidlni” n
Perfomance — 700 lokaln& zbytek frw. (stu 3/4, emp 1/5) /<\( EDE
Preferovat — jmeno.prijmeni@fjfi, username@fjfi, ...
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Ostatni

Random notes ||

@ Informace a dokumentace
o Jak udrZet platné ddaje v Usermapu (telefon, mistnost, . ..)
e Platny mail na viechny studenty? (p¥i zépisu? prikaz?)
o Revize dokumentid “pro prvdky” (web, nasténky, studijni, ...),
datum vydani a verzovani
@ rrn
o Rozmisténi AP v B¥ehovce
Backup (trarch, tjnarch), rozdéleni domény na sites,
podivné (&ty jako nap¥. dékan, ...
Fakultni Windows Terminal Server, VPN Server, ...

o
e Zabezpeteni zdsuvek na vefejné pfistupnych mistech? 802.1x7
o ‘“Inteligentni” zatizeni na pfivatni sit nebo za firewall
o P¥istup k domovskym adresa¥am (v&di spravci?)
o UZivatelské www stranky zaklddat individudln& (rozhrani na
NMS), individudlni URL? L
o CVUT Identity Management — ziskat info /“'VQ‘EE‘\JE'D

e Single Point of Failure
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