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Monitorovani vyskytu stanic

IP, MAC, pripadne bezici sluzby
* agent pro monitorovani na lokalnim segmentu
* zabezpecena komunikace pri sbéru dat (SSL)
* push/pull model sbéru dat

ziskana data ukladat do databaze

registrace sitovych zafizeni
* MAC, IP, DNS, typ zafizeni, spravce (usermap),
vlastnik, umisteni, (kontakt), datum zadani/zmeény,...
* generovani konfiguraku (BIND, ISIC DHCP, ...)

rozhrani pro pristup k informacim



Switche

Monitorovani switchu (SNMP)

automaticka detekce topologie site
- vizualizace

VLAN — pfirazeni portu

zobrazeni zajimavych informaci ze switchu
monitorovani provozu

ulozeni/nastaveni aktualni konfigurace?



I Zabezpeceni a monitorovani

I * IDS + bezpecnostni audit

— aktivni x pasivni detekce
* nessus, hydra, snort, nmap, amap, cheops, John the
Ripper, p0f, tcpdump, @stake, ...
* detekce wormu, vird, ...

— rootkity & detekce (chkrootkit, ...)

* Analyza bezpecnosti sluzeb na FJFI
- navrhy na zabezpeceni

* Nagios 2.0 (instalace, konfigurace — sluzby)
— vlastni testovaci moduly?



I Mailova brana

- SMTP (test pfikazu a jejich vystupu)
- Test doruceni mailu (rychlost, zmény, ...)

— Detekce problému z log souboru
* detekce Spatné zkonfigurovanych mailserveru
* www pristup k vystupu pflogsumm (parametry)

* Uzivatelske konfigurace mailgw
- Pravidla pro amavis (www, xml, LDAP)
— mailRoutingAddress

* SPAM — detekce, uspesnost, srovnani

I * Testovani funkce mailove brany



I Autentizace

* QOvérovani proti riznym zdrojum
I — Usermap, Novell NDS, Windows AD, ...

— pam moduly
* napsat vlastni pro vyber autentizacniho zdroje (LDAP)
* konfigurace

* Autentizacni sluzby
- LDAP ({SASL}), Cyrrus-sasl, RADIUS, kerberos
- Autentizace na windows proti jinym zdrojum

* wifi
- eduRoam (pozadavky, zabezpeceni, realizace)



Ostatni

Dokumetace/nastaveni na www

- IMAP&POP3, SMTP AUTH, LDAP adresar

— uzivatelska informacni stranka

est validity emailove adresy (ruzneé jazyky)
Helpdesk

Backup, logserver

Odkazy

* http://kmlinux.fjfi.cvut.cz/
* http://kmlinux.fjfi.cvut.cz/~vokac/activities/
* http://tjn.fjfi.cvut.cz/, https://ucebny.fjfi.cvut.cz/




