Mailova brana pro FJFI

Popis projektu

V souCasné dobé se zpracovani mailll stiva stile komplexnéjii zdleZitosti. Vzhledem k “novym”
jevlim jako jsou zavirované maily, spamy, ... se vhodné nastaven{ stava ne zcela trividlni zaleZitosti
nebo pfinejmensim zabere hodné Casu (vezmeme-li v tivahu poCet stroju zpracovavajicich maily na
FIFI ). Cilem tohoto projektu je centralizace obecnych kontrolnich mechanizm( a tim zjednodugen{
konfigurace cilovych mailserverll pfi zachovani maximalni moZné miry spolehlivosti resp.
dostupnosti mailovych sluZeb. Podobnym zpUsobem je dnes realizovéan pfijem mailll na vétsiné
fakult CVUT. Vedlej$im efektem budou i jednotné standardni oficidlni mailové adresy pro studenty
misto souCasnych @km1.fjfi.cvut.cz.

Navrhovand mailova brana by méla slouZit pro prvotni zpracovani emailU pro FJFI. Primarné bude
urCrna pro oficidlni emailové adresy na FJFI (@fjfi.cvut.cz, @km1.fjfi.cvut.cz, @troja.fifi.cvut.cz,
@br fjfi.cvut.cz), ale budou ji moci vyuZivat i ostatni lokdlni mailservery, jejichZ spravci budou
chtit vyuZzit vlastnosti poskytované mailovou branou.

Z pocCétku budou na mailové brané kontrolovény prichozi i odchozi maily antivirovym programem.
Maily, v nichZ bude objeven virus budou zahozeny, maily s podezfelym obsahem jakym je napf.
zaheslovand priloha budou doruCeny s upozorn€nim na podezfely obsah. Dalsi funkci poskytovanou
mailovou branou bude znaCkovani resp. obodovéni mailll podle toho jestli dany mail svym
charakterem odpovidd spamu. Tato informace se objevi jako souCast nove pfidané hlaviCky. V
souCasnosti existuje také Fada navrh( pro IEFT, které maji ve svém dUsledku vést k omezeni spamU.
Stanou-li se standardy pfipadné€ obecné uzivanymi postupy, pak bude relativné jednoduché zavést je
i na FJFI pravé diky centralizovanému zpUsobu zpracovéani mail(l. Mailov4 brana také m{ize
eliminovat nékteré nedostatky cflovych mailserverll (napf. podporu SBITMIME).

Mailov4 brana nebude slouzit k vybéru posty, ale pouze k doruCeni emailll na konkrétni server.
Cilovy server pro oficidlni adresu @fjfi.cvut.cz si bude moci kazdy uZivatel nastavit sim pres
webové rozhrani po ispé$né autentizaci proti usermapu (http://usermap.cvut.cz/). Na tuto adresu

nebudou kladena Z4dnd omezent, tj. mUZe to byt i libovolnd adresa mimo CVUT. Nas{ snahou je,
aby cilova adresa kam budou doruCeny maily pfi pouZiti oficidlni @fjfi.cvut.cz byla uZivateli
pravideln@ vybirana. PoCéteCni nastaveni budou importovana z Exchange a NDS tak, aby se pro
uZivatele po zahdjeni provozu nic nezménilo. Novym studentlm bude posta stejné jako nyni
doruCovéna na novell servery v Trojanoveé ulici.

Dalif sluzbou poskytovanou mailovou branou bude relaying mailll pro FIFI. Z adres v doméné
fifi.cvut.cz bude mozné odesilat maily bez autentizace, z ostatnich adres pfes zabezpeCené spojeni
po tispésném ovéreni jména a hesla proti NDS (vyhledoveé je mozné realizovat ov€fovani proti
usermapu pfipadné dal§im systémUm). Bude-li to mozné, budou adresy @km1 fjfi.cvut.cz,
@troja.fjfi.cvut.cz, @br.fjfi.cvut.cz pfepsdny na oficidlni @fjfi.cvut.cz adresu.

Posledni sluzbou, kterd pob€Zi na mailové brdané bude webové rozhrani pro pFistup k mailovym
schrankam na FJFL.



Realizace

K oordinator projektu, seznam Fesitell

® Petr VokiC (koordindtor, zprovoznéni mailové brany, importy dat ze stavajicich systémd0,
rozhrani pro uZivatelskd nastaveni)

® Miroslav Mindrik (konzultace ohledné struktury dat v NDS)

® Petr Schlosinger (konzultace ohledné struktury dat v AD)
Rozpocet

Vychézi z hardwarovych pozadavkU danych sluzbami, které bude mailova brana poskytovat.
Vzhledem k potfebé zajistit prakticky nepretrzitou funkCnost mailové brany bude nutné provozovat
ekvivalentni zdloZni systém schopny zastoupit vSechny zakladni funkce “primarni” mailové brany.
Zalozni mailova brana by také méla byt umisténa v jiné lokalité vzhledem k moZnému vypadku
sitového spojeni. PFi béZném provozu mUlZe navic slouZit k rozloZen{ zatéZe mezi mailovymi
branami.

Z praktické realizace svymi sluZbami srovnatelné mailové brany na Strahovskych kolejich (pro

priblizné 3000 mailovych je P4 2.4GHz 1GB RAM vytiZeno v priméru na 25%), 1ze usuzovat, ze
pro zpoCétku by mohly staCit dva stroje s vykonem srovnatelnym s P4 1GHz 512MB RAM.

Z hlediska softwaru bude vyuZita stavajici CVUT multilicence (Kaspersky Antivirus) a software,
ktery je mozné pouzivat zdarma (linux, postfix, spamassassin, horde, ...), to znamena, Ze v této
poloZce zadné dalsi ndklady nevznikaji.

Provozni ndklady jsou ddny ndklady na béZny provoz pouZitych poCitaCll.
Casovy plan

ZaCatek vlastni realizace je podminén dostupnosti (testovaciho) hardware a Casovymi moZnostmi
fesitelU (zaCit je moZné v bfeznu, nenajde-li se n€kdo dalsi, kdo by se chtél na realizaci podilet).
PIné funkCni FeSeni by mélo byt hotové do zaCétku pfistiho Skolniho roku.



