Mail na FJFI - obecne

* Povolena velikost odesilanych mailu
- 10MB? Neni dnes to “malo”?
- Bylo by fajn, kdyby i exchange prozradila
jak velkeé maily vlastne akceptuje
- Jaké dalsi parametry standardizovat?
e Zabezpecenl
- ZruSit nezabezpecene sluzby
e IMAP, POP3, SMTP bez SSL resp. Sifrovani
hesla
* pobézi-li, tak je urcité nékdo bude pouzivat,
i kdyz ma moznost zabezpeceniho pristupu

- Certifikaty od CESNET CA pro servery




Mail - @fjfi.cvut.cz

* Neznam detailne, takze jen par
navrhu:

- Jedinna oficiani FJFI adresa pro (nové)
studenty (@km1 nema byt dle me
oficialni)

* bude se dat vzdy pouzit pro komunikaci a
studentem - bude vybirana (presmerovana)

e Rozhranil pro zmeénu presmerovani
uzivatelem (overeni totoznosti?)

* Defaultné presmérovat na @km1? Moznost
definovani hned pri zakladani konta na FJFI?

- Synchronizace accountu s NDS (refresh infa)
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Mail - webmail

* https://mail.fjfi.cvut.cz/ (webmail)

* Vybér konkrétnich mailserveru
- Komunikace pres IMAPs (nutné platne
certifikaty od CESNET CA)
- Kmlinux, linux, km1, troja, ... snadne
dodefinovat dalsi (stav terezy?)

* HW - (souvisi dale s @km1)

- Culik se domniva, Ze spolu se s dal§imi
mailovymi sluzbami by to melo jet na

fakultnim stroji (mé je to jedno a rozjedu to na
jakémkoliv linuxu - na soucasnou zatéz stacl ~
7OOMHZ S’[I‘Oj — viz. http://nms.fjfi.cvut.cz/cgi—bin/mrtg—rrd.cgi/mail_load.html)




Mail - inspirace

* Pro Inspiraci:
- http://www.fsv.cvut.cz/vic/antispam.php

- Centralni mailova gateway
e antivir, graylisting, spamassassin, pripony
* Hodné obodikované maily do /dev/null (>12)
e Méne (5-12) rejectnuty s “5.7.1 spam not ...”

- Nevyhody mailoveé gateway
e Single point of failure - nutne zkonfigurovat
zaloznl (neni problém, jen to chce druhy
Stroj)
e Zasah do konfigurace soucasnych (nebo do
konfigurace CISCO - firewall na 25)
* Dobreé na ni vyexportovat platné email




Mail - viry, wormy, ...

* Licence KAV do 27.1.2005
- Zazadat o novy licencni soubor

* Co s nima”?
- Informovat prijemce?
- Neinformovat (zfalsované) odesilatele

 Zaheslovane soubory (zip, ...)

* Nebezpecne pripony (exe, ...)

e Maily se zfalSovanou adresou “From:
postmaster@*.fjfi.cvut.cz”




Mail - spam - obrana

* Detekce spamu

- Spamassassin (razor, pyzor, dcc, spf,
dnsbl, ...)

e za tfi mésice 2700 spamu, obodovani v
pruméru 30.7, jen 12 mélo < 10 bodu, 4 <
nez 5 bodu, zadny false positive

e Zavedni graylistingu?
* DalsS1i napady?




Mail - spam - odesilani

* Nedostat se do blacklistu - jak zjistit,
Ze uz v nejakem jsme?
* Minimalizace spamovosti odchozich

- Definovat SPF zaznamy (hotmail,
google, ...)

* http://spf.pobox.com
* http://www.ietf.org/internet-drafts/draft-ieft-marid-protocol-03.txt

* http://spfwiki.infinitepenguins.net/pmwiki.php/SenderPermittedFrom/RecordSyntax
* Pouzivano také pro graylisting

- DomainKeys (yahoo):
* http://www.ietf.org/internet-drafts/draft-delany-domainkeys-base-01.txt
* http://antispam.yahoo.com/domainkeys

* Definovat vhodneé TXT zaznamy v DNS
- I pro “mailovou farmu” na KFE?
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Mail - @km1

* Novell verze Mercuryho
- Vyvoj zastaven 2001

- Chybi podpora novych standardu
e SBITMIME, POP3s, IMAP(S)

* Moznosti:

- Zprovoznit Windows verzi
e na trojanka-mailer uz stejné bézi kvuli IMAPs
e stejné jako je to v Troji

- Prejit na uplneé jiny mailserver
e Zména zpusobu vybirani posty (IMAPs)
* Volnost ve vybéru mailserveru (vlastnosti -

filtry, pristup, ...)




