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Notes
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DNS, DHCP
WiFi
Rozděleńı privátńıch IP

Konfigurace DNS

Aktuálńı informace na NMS wiki (Doména FJFI)

Přechod na ISC Bind 9.5 (beta 2)

Podpora GSS-TSIG (zabezpečené DDNS s M$ Windows)
Plnohodnotná náhrada Windows DNS serveru
Doménovým kontroler̊um povolen zápis

ANY do zón tcp, udp, msdcs, sites, DomainDnsZones,
ForestDnsZones

A, PTR pro vlastńı jména / reverzy DC

DNS na Windows je možné (vhodné) úplně vypnout

DNSSec

V plánu až bude podepsané .cz resp .cvut.cz (letos)
Podporováno cca od roku 2000 (Windows DNS nepodporuje)
Nezanedbatelný vliv na velikost zón a výkon

TSIG podepsané transfery na slave (otestovat na Děč́ın?)
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Plnohodnotná náhrada Windows DNS serveru
Doménovým kontroler̊um povolen zápis
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P. Vokáč (CTU FNSPE) MIR 20. 2. 2008 3 / 15

https://nms.fjfi.cvut.cz/wiki/
https://nms.fjfi.cvut.cz/wiki/Dom%C3%A9na_FJFI#Konfigurace_DNS


DNS, DHCP, WiFi a privátńı IP na FJFI
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Podporováno cca od roku 2000 (Windows DNS nepodporuje)
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DNS, DHCP
WiFi
Rozděleńı privátńıch IP

HW, spolehlivost, cluster

Současná konfigurace (Pentium 100Mhz, 64MB RAM) nestač́ı

Kritická služba pro chod śıtě

Sekundárńı DNS nemuśı být někdy vhodná (resolver)

Zajǐstěńı vysoké dostupnosti s spolehlivosti ⇒ cluster

Anycast — perfektńı, ale bohužel “nejde” realizovat
Lokálńı cluster

Testovaćı konfigurace

nsv.fjfi.cvut.cz (Xen host na kmvirt), nms.fjfi.cvut.cz
heartbeat+drbd+IP — cca 10–30s výpadek DNS
147.32.9.17 — výhledově nahrad́ı 147.32.9.4
Výkonostńı testy OK (bez DNSSec)
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Kritická služba pro chod śıtě
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DNS, DHCP
WiFi
Rozděleńı privátńıch IP

Úpravy záznamů v DNS

Admin web rozhrańı na NMS
Možnost editovat všechny zóny

Nutná minimálńı znalost struktury DNS záznamů
@, NS, SOA vyžaduj́ı speciálńı práva
Včetně privátńıch adres (dostupné lokálně)

Audit změn
Kdo má ḿıt p̌ŕıstup?

Automatické změny

DHCP+DDNS v .dhcp.fjfi.cvut.cz + reverzy
Speciálńı záznamy propagované z DC
“HA” aliasy smtp, ldap, krb, . . .

Př́ımá úprava lokalńıch soubor̊u

nedoporučuji (nejde-li o rozsáhlé změny)
rndc freeze [zone name] resp. rndc thaw [zone name]
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Nutná minimálńı znalost struktury DNS záznamů
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Admin web rozhrańı na NMS
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Audit změn
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nedoporučuji (nejde-li o rozsáhlé změny)
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Automatické změny
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nedoporučuji (nejde-li o rozsáhlé změny)
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Úpravy záznamů v DNS
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Včetně privátńıch adres (dostupné lokálně)
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Admin web rozhrańı na NMS
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DNS, DHCP
WiFi
Rozděleńı privátńıch IP

Konfigurace DHCP

Konfigurace generovaná z infomaćı zadaných na NMS

Některé údaje (rezervace IP) zadávaj́ı jen správci (kdo?)
Dodržovat p̌ridělováńı IP podle plánu na NMS wiki
Nelze dělat rezervace na rozsah pro dynamicky p̌ridělované IP

Kĺıčová komponenta pro registrace MAC

Na každé śıti (VLAN) muśı běžet server nebo relay

Důležitá služba ⇒ spolehlivost ⇒ failover konfigurace

Zat́ım neńı realizováno
Podpora p̌ŕımo v ISC DHCP + DHCP Relay na CISCO
Jen pro dva DHCP servery (pro r̊uzné rozsahy lze r̊uzné)

Trojanka + Břehovka, Břehovka + Trója, Trója + Trojanka
Lze nakonfigurovat dhcp relay v Tróji?
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Konfigurace DHCP
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Kĺıčová komponenta pro registrace MAC

Na každé śıti (VLAN) muśı běžet server nebo relay

Důležitá služba ⇒ spolehlivost ⇒ failover konfigurace

Zat́ım neńı realizováno
Podpora p̌ŕımo v ISC DHCP + DHCP Relay na CISCO
Jen pro dva DHCP servery (pro r̊uzné rozsahy lze r̊uzné)

Trojanka + Břehovka, Břehovka + Trója, Trója + Trojanka
Lze nakonfigurovat dhcp relay v Tróji?
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P. Vokáč (CTU FNSPE) MIR 20. 2. 2008 6 / 15

https://nms.fjfi.cvut.cz/user/?p=admin&sp=mac
https://nms.fjfi.cvut.cz/wiki/IP_rozsahy


DNS, DHCP, WiFi a privátńı IP na FJFI
Registrace śı̌tových zǎŕızeńı

Ostatńı

DNS, DHCP
WiFi
Rozděleńı privátńıch IP

WiFi śıtě na FJFI

Plán pokryt́ı

soukromá AP buď podle plánu nebo na kanál 13

Dvě standardńı śıtě s r̊uzným zabezpečeńım

Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
WiFiFJFI (všechny AP, web autentizace, VLAN 15, NAT)

V p̌ŕıpadě poťreby (konference, . . . ) lze zprovoznit daľśı SSID

Účty v AD (hosté), každá śı̌t vlastńı heslo (Eduroam politika)

Infomace o konfiguraci AP na NMS wiki

Rozḿıstěńı AP v Břehovce, do kdy?

Požadavky na daľśı pokryt́ı?
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Eduroam (pouze na CISCO, VLAN 13, 147.32.11.0/24)
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WiFi śıtě na FJFI

Plán pokryt́ı
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Infomace o konfiguraci AP na NMS wiki
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DNS, DHCP, WiFi a privátńı IP na FJFI
Registrace śı̌tových zǎŕızeńı

Ostatńı

DNS, DHCP
WiFi
Rozděleńı privátńıch IP

Využit́ı privátńıch IP rozsahů

Přerozděleno kv̊uli routováńı / firewall̊u

172.16.0.0/16 (fakulta), 192.168.0.0/16 (soukromé)

Wiki o využit́ı IP na FJFI
Poznamenat sem využ́ıváńı daľśıch rozsahů

Routované nebo bridgované mezi budovami FJFI p̌res VPN
(zvážit pohodĺı x odolnost p̌ŕı výpadku (gateway) x chováńı
p̌ri L2 broadcast storm)

Spojovačky, OSPF, . . .
Management (secure, unsecure)
Servery — VLAN 9
“Inteligentńı” zǎŕızeńı (tiskárny, . . . )

Lokálńı śıtě v budově

default (neregistrované, blokované+smazané)
Eduroam (blokované+smazané) — VLAN 13
WiFiFJFI (blokované+smazané) — VLAN 15
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DNS, DHCP
WiFi
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(zvážit pohodĺı x odolnost p̌ŕı výpadku (gateway) x chováńı
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default (neregistrované, blokované+smazané)
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DNS, DHCP, WiFi a privátńı IP na FJFI
Registrace śı̌tových zǎŕızeńı

Ostatńı

Motivace, popis řešeńı
Detekce lokálńıch problémů
Řešeńı st́ıžnost́ı

Motivace

Možnost dohledat problematické stroje

St́ıžnosti abuse (abuse@cvut.cz)
ČVUT IDS (věťsinou zavirováné, hacklé stroje)
Konflikty IP, DHCP, . . .
Využit́ı adres

Využit́ı pro lokálńı konfigurace (DHCP)

Aktuálńı stav (problémy) + historie výskytu stanic

V́ıce informaćı pro efektivńı řešeńı problémů na śıti
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DNS, DHCP, WiFi a privátńı IP na FJFI
Registrace śı̌tových zǎŕızeńı

Ostatńı

Motivace, popis řešeńı
Detekce lokálńıch problémů
Řešeńı st́ıžnost́ı

Princip fungováńı registraćı

Detailńı popis na NMS wiki

Pouze pro ethernet (wireless — automaticky ⇒ VLAN)

IPv4, IPv6 (pouze blokováńı)
Přidělováńı r̊uzných adres od DHCP

Neregistrovaná (blokovaná / smazaná) zǎŕızeńı privátńı IP
Brána na lokálńım NAT stroji (lze clusterovat)
Př́ıstup na vybrané stránky bez registrace, z ostatńıch
p̌resměrováńı na registračńı formulá̌r (tiskárny, . . .— ručně)
NAT povolen okamžitě po registraci, p̌ŕı̌ste již věrejná IP
Automatický (okamžitý) update DHCP konfigurace
Blokovaná / smazaná zǎŕızeńı nutné řešit se správcem
(Ne)poťrebné registračńı údaje?

Daľśı možnosti zabezpečeńı
Povolit na CISCO pouze adresy p̌ridělené od DHCP (VLAN)
Blokováńı podle MAC na portech switchů
Autentizace LAN zǎŕızeńı p̌res RADIUS (“nelze”)
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Princip fungováńı registraćı
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Daľśı možnosti zabezpečeńı
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Automatický (okamžitý) update DHCP konfigurace
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Daľśı možnosti zabezpečeńı
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P. Vokáč (CTU FNSPE) MIR 20. 2. 2008 10 / 15

http://nms.fjfi.cvut.cz/wiki/Registrace_MAC
http://nms.fjfi.cvut.cz/user/register.php


DNS, DHCP, WiFi a privátńı IP na FJFI
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Motivace, popis řešeńı
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Śı̌tová rozhrańı
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Detekce lokálńıch problémů
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Ostatńı
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Śı̌tová rozhrańı
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Generováńı grafu śıtě
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ARP monitoring daemon (Arpmon)

Monitorováńı výskytu stanic (IP) na śıti, detaily na NMS wiki

Historie výskytu zǎŕızeńı na śıti
Neregistrovaná zǎŕızeńı
Špatné registrace (IP adresa)
Konflikty IP — neńı 100% (jeden vlastńık, rezervace IP)
Neschválené DHCP servery
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Reporty
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Lze definovat, komu maj́ı chodit dané typy report̊u — jaké?
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Roześılány mailem na správce subnetu, admina zǎŕızeńı
Obsahuj́ı info a odkazy (ipstat, registrace, . . . )
Lze definovat, komu maj́ı chodit dané typy report̊u — jaké?
Je možné individuálně umlčet libovolné konkrétńı reporty
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DNS, DHCP, WiFi a privátńı IP na FJFI
Registrace śı̌tových zǎŕızeńı

Ostatńı

Motivace, popis řešeńı
Detekce lokálńıch problémů
Řešeńı st́ıžnost́ı

Postup p̌ri řešeńı st́ıžnost́ı

Má na starosti správce budovy (P.S., M.M., O.K., P.B.)

V nornálńıch p̌ŕıpadech kontaktovat uživatele adresu uvedenou
p̌ri registraci

Jak reagovat na r̊uzné typy st́ıžnost́ı?
Požadovat replay? Jak dlouho čekat?
Zablokovat nebo počkat na daľśı st́ıžnost?
Jak si v tom udržet p̌rehled?

V urgentńıch p̌ŕıpadech zablokovat (jak? switch x DHCP)

Řešeńı CESNET́ıch ticket̊u vyžaduj́ıćıch replay na NMS wiki
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V urgentńıch p̌ŕıpadech zablokovat (jak? switch x DHCP)
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DNS, DHCP, WiFi a privátńı IP na FJFI
Registrace śı̌tových zǎŕızeńı

Ostatńı
Notes

Random notes I

Trója, Břehovka — dohodnout terḿıny
Konec provozu tjn? Převodka? Využit́ı fileserver̊u (net, I/O,
. . . )? Info mail uživatel̊um (data, mail, web)?
Jméno Windows v Tróji (troja ⇒ rekonfigurace Novellu)
Registrace MAC (jak DHCP v Tróji), kdy spustit?
Zapojeńı a p̌ŕıstup na switche/AP (Břehovka, Trója)
Využit́ı IP rozsahů (Břehovka, Trója), dokumentace śıtě

Mail
Usermap — vymlátit @km1, @troja, @br, @kmat? Zaškrtit IP.
Hromadné maily — throtling?
Bounces pro forwardované maily (problém se spamy — rbl)
Mailing list x distribučńı seznam na Exchange
Konfigurace na NMS (způsob aplikace forwardu na mailgw)
Automatický p̌resun spamu do “Junk folder” na Exchange?
(Ne)použ́ıvané skupiny resp. použ́ıvat ty “oficiálńı”
Perfomance — 700 lokálně zbytek frw. (stu 3/4, emp 1/5)
Preferovat — jmeno.prijmeni@fjfi, username@fjfi, . . .
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Bounces pro forwardované maily (problém se spamy — rbl)
Mailing list x distribučńı seznam na Exchange
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DNS, DHCP, WiFi a privátńı IP na FJFI
Registrace śı̌tových zǎŕızeńı

Ostatńı
Notes

Random notes II

Informace a dokumentace
Jak udržet platné údaje v Usermapu (telefon, ḿıstnost, . . . )
Platný mail na všechny studenty? (p̌ri zápisu? pr̊ukaz?)
Revize dokument̊u “pro prváky” (web, nástěnky, studijńı, . . . ),
datum vydáńı a verzováńı

rrn
Rozḿıstěńı AP v Břehovce
Backup (trarch, tjnarch), rozděleńı domény na sites,
podivné účty jako nap̌r. děkan, . . .
Fakultńı Windows Terminal Server, VPN Server, . . .
Zabezpečeńı zásuvek na věrejně p̌ŕıstupných ḿıstech? 802.1x?
“Inteligentńı” zǎŕızeńı na p̌rivátńı śı̌t nebo za firewall
Př́ıstup k domovským adresá̌r̊um (věd́ı správci?)
Uživatelské www stránky zakládat individuálně (rozhrańı na
NMS), individuálńı URL?
ČVUT Identity Management — źıskat info
Single Point of Failure
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