Certifikaty, overovani, certifikacni autority.
Jak postavit vlastni CA (openssl)
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Zaklady

- Sifrovani
* Otisk
* Elektronicky podpis
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Sifrovani

Sifrovani
» Jednoduchy priklad — tabulka se zaménou pismen
- Zakladni déleni kryptografickych metod

»  Symetrické (DES 3DES, AES, ..))
* Nesymetrické (RSA, DSA, ...)

» KliCe, algoritmy
 Uchovani kli¢ (kli¢ x par klica)
* Narocnost na zdroje
« Délky klicQ ...
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Otisk

» Otisk dokumentu (hash, digest)
* Vlastnosti ...
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Otisk

» Otisk dokumentu (hash, digest)

* V]astnosti

« Kratké pole bitd. V soufasnosti v fadu desitek [byt(] (bitd)
* MD5 [16]
* SHA-1 [20] (160)
* SHA-2
* SHA-224, SHA-256 [32], SHA-384, SHA-512 [64] (bity v ndzvu)
* Na malou zménu dokumentu chceme “velkou zménu” v otisku
* jednosmeérny

* “Unikatnost” ;)
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Elektronicky podpis

 Elektronicky podpis
« Nesymetricka Sifra, par klict
* Vytvoreni podpisu

ﬁ otisk .#\ .
‘ data \ hash, digest / ‘ podpis \

sifrovani s privatnim \
md5. shal sha?56 klicem
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Elektronicky podpis

 Elektronicky podpis

podpis

desifrovani s verejnym

‘ ‘ a otisk
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Elektronicky podpis

data U‘tisk I Dd is
‘ ‘ E hash, digest / podp

sifrovani s privatnim \

md5, shal sha2s6 klicem

— A —
desifrovani s verejnym
klicem
-
‘ \ a otisk X

< ¥ =7=otisk ,
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ASN.1

* ASN.1, Abstract Syntax Notation #1

* Vizualné Citelny jazyk pro definici datovych struktur, data Ize
de/serializovat z/do binarni podoby

« Komercné dostupny standard X.208 1TU

* Pouziti
* pro vymenu dat mezi adresarovymi servery (LDAP, ...)
* certifikaty
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° Typ
» Zacina velkym pismenem

* 4 druhy
1. jednoduchy
2. strukturovany; zapis s {}, oddélovac carka
3. odvozeny
4. jiny (ANY, CHOISE)
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* Typ — priklady

Version::=INTEGER
Year::=INTEGER

Student::=STRUCTURE OF {
jmeno IA5String,
prijmeni IA5String,
rok Yeatr,
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ASN.1

» Kddovani (serializace)
* Prepis mezi vizualni a binarni podobou dat
- X.209

* Basic Encoding Rules (BER)

» Distinguished Encoding Rules (DER)
* 'normalizace' - zkraceni do minimalniho tvaru (viz dale)
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* Kdodovani
- TYP DAT | DELKA | HODNOTA

* TYP DAT (byte+)
* Tag (bity 4-0)
* 0-30 viz tabulka
* > 31: 31 zde a nasleduji byty 0x80+7bit( pro id tagu, posledni 0x00+7bitd
* Trida (bity 7-6)
* 00 univerzalni tag
* 01 aplikacni tag
* 10 kontextoveé specificky tag
* 11 privatni tag
* jednoduchy/strukturovany typ (bit 5, 0/1)
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03/01/2024

typ tag

BOOLEAN 1

INTEGER 2

BIT STRING 3

OCTET STREAM 4

NULL 5

OBJECT IDENTIFIER 6

REAL 9

ENUMERATED 10

SEQUENCE, SEQUENCE OF 16

SET, SET OF 17

PrintableString 19 (A-Z, 0-9, space a-z, '()+,-./:=?)
T61String 20

IA5String 22

UTCTime 23 (20060323082133.5-0100)
VisibleString 26



» Kodovani
- DELKA (byte+)
*  0x00 + 7 bith délky (rozsah 0-127)
< 0x80 + 7 bitd obsahuje pocet nasledujicich byt s délkou
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» Kodovani

- HODNOTA v prikladech
* INTEGER 0x1234
- 02|02]12|34
* INTEGER 128 0x0080 (je znaménkovy)
- 02/02/00|80
* INTEGER 127
- 02|01|7f
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» Kodovani

* Pro pripomenuti — dvojkova doplnkova soustava
DEC HEX
-129  FF7F, FFFFFFFFFFFFFF7F
-128 80, FFFFFFFFFFFFFF80, FF80

-2 fe

-1 FFFFFFFFFFFFFFfT
0 00

1 01

127 7f

128 0080

129 0081
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» Kodovani

- HODNOTA v prikladech

* INTEGER
DEC varianty kodovani
0 |02]01|00
1 |02]01]01
127 |02]|01]|7f
128 |02]|02]|00|80 |02]04]00|00]00]80
256 ]02|02]01]00
-128 02]|01|80 |02|03|FF|FF|80
-129 |02|02|FF|7F  |02|03|FF|FF|7F

* Pravidla DER — minimalni “normalizovany” tvar, ten prvy vyse
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» Kodovani priklady

 UTCTime 23 (20060323082133.5-0100)
* RRRRMMDDhhmm([ss]Z
* RRRRMMDDhhmm[ss]+hhmm
* RRRRMMDDhhmm{[ss]-hhmm
* ... S hecelymi sekundami

2006032308217
17|0D|32|30|30|36|30|33|32|33|30|38|32|31|5A
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» Kodovani priklady

Student::=SEQUENCE OF {
jmeno IA5String,
prijmeni |A5String,
rok Yeatr,

* Jan Novak 1980
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» Kodovani priklady

 Jan Novak 1980

30|10| struktura

(tag 16 == 10h za STRUCTURE OF, 20h za strukturovany typ)
16]03|..|..|..] Jan
16|05|..|..]..|..]..| Novak

02|02|07|BC| 1980
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ASN.1

* |dentifikace objektl
* registracni Urady ITU (dfive CCITT nebo je to Cast) a ISO
* stromova struktura

OBJECT _IDENTIFIER
1.3.6.1.2.1
Iso(1).identified organization(3).dod(6).internet(1).mgmt(2).mib(1)

* https://oidref.com/1.3.6.1.2.1
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- ccitt(0)

-- recomendation(0)

-- question(1)

-- administration(2)

-- network operator(3)

- iso(1)

-- standard(0)

-- registration authority(1)
-- member body(2)

-- identified organization(?)
---dod(6)
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- iso(1)

-- standard(0)

-- registration authority(1)
-- member body(2)

-- identified organization(3)
---dod(6)

----internet(1)

----- experimental(3)
----- private(4)
------ enterprises(1)

- joint-iso-ccitt(2)
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» Jiné typy — v prikladech
- CHOICE

Certificate
ExtendedCertificate

ExtendedCertificateOrCertificate ::= CHOICE {

certificate Certificate,
extendedCertificate [0] IMPLICIT ExtendedCertificate

}

*  ANY
Algorithmidentifier ::= SEQUENCE {
algorithm OBJECT _IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL

}
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* Mam data, a jak to rozlustim
* Obecne ASN.1

openssl asnlparse -dump -in MYFILE -inform PEM
# nebo format DER (text base64 s hranicemi x binarni)

» Certifikaty dle X.509

* ze souboru
openssl x509 -in MYFILE -inform PEM -text -noout
# -subject -issuer -enddate -startdate -ext subjectAltName
° pipou
openssl s_client -servername www.fjfi.cvut.cz -connect www.fjfi.cvut.cz:443 | \
openssl x509 -subject -issuer -startdate -enddate -noout

(sorry za pfipadné slité --, dokumentové - &i “” ')
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Certifikaty

* Certifikat
 datova struktura obsahujici udaje o uzivateli
* mj. verejny KIiC
* podepsana vydavatelem

* Srovnani s OP, PAS
- Jmeéno, vydavatel, ...

03/01/2024




e Certifikat

03/01/2024

Srovnani s OP, PAS

Jméno

Vydal

Platnost

ID Cislo

Razitko

Format

Foto (verejny kliC)

Certifikaty



Certifikaty

» Komponenty certifikatu

Version ::= INTEGER; 012

SerialNumber ::= INTEGER

Algorithmldentifier (prakticky string registrovany pod svym OID)

Validity ::= SEQUENCE {
notBefore UTCTime,
notAfter UTCTime

}

SubjectPublicKeylInfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublicKey BIT_STRING

}

Subject ::= Name (viz dale)

Issuer ::= Name (viz dale)
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Certifikaty

* Podpis certifikatu

SIGNED_SEQUENCE ::= SEQUENCE {
coMaBytPodepsano OCTETSTRING,
identifikatorAlgoritmu Algorithmldentifier,
podpis OCTETSTRING

}
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Certifikaty

* Typ Name

Name ::= SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeValueAssertion
AttributeValueAssertion ::= SEQUENCE {

attributeType AttributeType,

attributeValue AttributeValue
}
AttributeType ::= OBJECT_IDENTIFIER
AttributeValue ::= ANY
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Certifikaty

* Hodnoty typu AttributeType pro Name

C Country

O Organization

OU Organizational unit

CN Common Name

DN Distinguished Name, Domain Name
Email e-mail address

serialNumber

* VaSe uZivatelské jméno ... (fada standard( X.500 o adreséarovych sluzbach)
CN=Miroslav Minarik,OU=Domain Users,OU=LMC Users,DC=ad,DC=Imc,DC=cz
cn=minarmir,ou=km,ou=people, DC=fjfi,DC=cvut,DC=cz
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Certifikaty

* RozsSirené certifikaty mohou obsahovat dalsi vliastnosti ...

«  Omezeni pusobnosti klice

 identifikator
keyUsage OBJECT IDENTIFICATOR ::= {joint-iso-ccitt(2).ds(5).id-ce(29).15 }

* hodnota
KeyUsage ::= BIT_STRING {

digitalSignature( 0),
nonRepudation( 1),
keyEncypherment( 2),
dataEncypherment( 3),
keyAgreement( 4),
keyCertSign( 5),
crlSign( 6)
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Certifikaty

* RozsSirené certifikaty mohou obsahovat dalsi vliastnosti ...

«  Omezeni délky zfetézeni certifikatu

* identifikator
basicConstraints OBJECT _IDENTIFICATOR ::= {joint-iso-ccitt(2).ds(5).id-ce(29).19 }

* Hodnota
BasicConstraints ::= SEQUENCE {
cA BOOLEAN DEFAULT FALSE
pathLenConstraints INTEGER OPTIONAL

}

03/01/2024




Certifikaty

* RozsSirené certifikaty mohou obsahovat dalsi vliastnosti ...

* QOdkaz na CRL (certificate revocation list, X.511)

* Hodnota ( priblizné :))
CRL ::= SIGNED SEQUENCE {
signature Algorithmldentifier,
issuer Name,
lastUpdate UTCTime,
nextUpdate UTCTime,
revocedCertificates SIGNED SEQUENCE OF SEQUENCE {
userCertificate SerialNumber,
revocationDate UTCTime OPTIONAL
}
}
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Certifikaty

* RozsSirené certifikaty mohou obsahovat dalsi vliastnosti ...

» Alternativni DNS jména

 identifikator
subjectAltName OBJECT _IDENTIFICATOR ::={ joint-iso-ccitt(2).ds(5).id-ce(29).17 }

- ... dalsi
* https://oidref.com/2.5.29
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Certifikaty

To be continued
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Certifikaty

» Koncovy certifikat
- “Samostatny”
* Ma vydavatele, ktery ho podepsal (CA)

* obrazek vyda za tisice slov ...
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Certifikaty

» Korenovy, root, self signed, “podepsany sam sebou”,
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Certifikaty

- Koncovy a jeho vydavatel (zde CA s korenovym certifikatem)
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Certifikaty

» Retizek certifikatl, certificate chain
* Vydavatelée: Intermediate CA, mezilehla CA
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Certifikaty

» Krizem podepsane CA
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Certifikaty

» Koncovy certifikat

» Korenovy, root, “self signed” (Subject a Issuer jsou stejne)
* Podpis se oveéri verfejnym klicem v certifikatu
* obvykle pro testovani; nebo je to CA

* Vydan certifikaCni autoritou (CA)
* Podpis se oveéri verejnym klicem z certifikatu vydavatele (CA)

* chain (fetizek) CA - “rekurzivné”
« Zfetézeni podle vydavatele (oveérfujeme jeho verfejnym klicem)
* Posledni je
* Korenovy, root, “self signed” (Subject a Issuer jsou stejné)
* Podpis se overi vefejnym klicem v certifikatu
* 2 CA podepsand krizem
» Teoreticky by Sel udélat kruh CA
* Podpis se ovéri vefejnym klicem v certifikatu druhé CA (nebo dle kruhu)
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Certifikaty

* Qvéreni certifikatu
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Podpis a neporusenost
Platnost (ted v Case Sifrovani; pro podpisy v ¢ase vzniku dokumentu)

Ovéreni zneplatnéni
* Online (nepfitomnost na CRL, individualné OCSP)
* Offline (problém mj. souc¢asnych web prohlizec()

A déle stejné oveérit platnost kazdého certu v fetizku vydavatell
Kofenovy certifikat je/neni nainstalovany v duvéryhodnych
+ Ulozité - pro aplikaci/subsystém/opera¢ni systém

* Sluzba ma posilat fetizek od koncového vSechny intermediate, bez kofenového
 varianta- divéra nastavena pro nékterou intermediate

Vztah ke sluzbé Ci uzivateli (jméno web serveru apod.)
* Subject a rozSireni subjectAltName (alternativni jména)




Certifikaty

« Par klicu
* Po vygenerovani “zamenitelne”
* Musi byt doplnén identifikaci (jméno-typ algoritmu)
*  Privatni (soukromy) — dobre uschovat
* Pro Sifrovani je pouzit k odtajnéni dokumentu
* Pro podpis je pouzit k zaSifrovani otisku
* Public (verejny) — klidné na internet (web, mail, ...) a sdilet
« Kdokoli s nim mlze Sifrovat data
« Kdokoli s nim mlZze ovéfit podpis (deSifruje jej a nasleduje porovna s otiskem)
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CertifikaCni autority

» CertifikaCni autorita (rychly nahled)

* Funkce
* vydava certifikaty
« Skladba
* Registracni autorita
* CertifikaCni autorita
* Spravni autorita

« Zacoruci

* Technicky
* jednoznacnost sériovych Cisel
* (nékdy jednoznacCnost Subject)
* Politicky
 ddvéryhodnost
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CertifikaCni autority

» CertifikaCni autorita (rychly nahled)
* ProcC jich je tolik, nestacila by jedna?
*  Tridy
* 1 rucCi za jednoznacnost
* 2 plus kontroluje totoznost uzivatele, bezp. HW
* 3jako 2, ale pouzivaji se pro konkrétni aplikaci/systém
> Bezpecny HW
* lzolace
« ZajiSteni pro detekci naruSeni (podepsana papirova paska...)
* Privatni Kkli¢
* Ztrata/zniCeni ... “OK”
- Zcizeni ... @
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CertifikaCni autority

* Implementujeme CA
»  Generovani paru klicu
* Vytvoreni zadosti o certifikat
* Vydani certifikatu
* Ulozeni ve vhodné forme
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CertifikaCni autority

* Implementujeme CA

* Kroky pro CAi klientsky certifikat jsou podobné, proto budou nasledovat spolecné

* Bézné parametry openssl
* -in -out -key — vstupni vystupni soubor, soubor s privatnim klicem
* -inform -outform -keyform (PEM DER) — format souboru
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CertifikaCni autority

* Implementujeme CA

»  Generovani paru klicu
# private keys
openssl genrsa -out MojeCA.key -des3 1024
openssl genrsa -out TrustedClient.key -des3 1024
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CertifikaCni autority

* Implementujeme CA

* Vytvoreni zadosti o certifikat
#certificate requests
openssl req -outform PEM -out MojeCA.csr -new -key MojeCA .key
openssl req -outform PEM -out TrustedClient.csr -new -key TrustedClient.key
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CertifikaCni autority

* Implementujeme CA

* Vydani certifikatu

#certificates

openssl x509 -req -inform PEM -in MojeCA.csr \
-outform PEM -out MojeCA.crt \
-signkey MojeCA.key -keyform PEM \
-CAcreateserial -CAserial MojeCA.srl -set_serial 1\
-days 365

echo "02" > MojeCA.srl # fallback

openssl x509 -req -inform PEM -in TrustedClient.csr \
-outform PEM -out TrustedClient.crt \
-CA MojeCA.crt -CAkey MojeCA key \
-days 365
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CertifikaCni autority

* Implementujeme CA

* Ulozeni ve vhodné formé
#pl2
openssl pkcs12 -export -out TrustedClient.p12 \
-in TrustedClient.crt -inkey TrustedClient.key -name TrustedClient
#PEM
openssl pkcs12 -in TrustedClient.p12 -out TrustedClient.pem
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CertifikaCni autority

* Dotazy, diskuse
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