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Abstrakt: V oblasti strojového uceni se vyskytl problém existence tak zvanych adversaridlnich vzorki.
Jedna se o jev, kdy i mald zména vstupu néjakého modelu strojového ueni zptisobi velikou zménu
vystupu, coZ je ve vétSiné pripadech neZddouci. V této préci se potom vénujeme problematice metrik
vizudlni podobnosti, a to pravé v kontextu existence a tvorby adversaridlnich vzorki v oblasti klasifikace
obrazkl. Nasim cilem je osvétlit, jakym zplisobem takova metrika vizudlni podobnosti ovlivni proces
tvorby adversaridlnich vzorki a jejich podobu.
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Uvod

V této prici se vénujeme problematice metrik vizudlni podobnosti, a to v kontextu strojového ucent,
konrétné v oblasti existence a tvorby adversaridlnich vzorkd [12]. Zkouméme, jaky vliv ma volba takové
metriky na tvorbu a podobu adversaridlnich vzorki.

JelikoZ vizudlni vjemy, tedy obrdzky, reprezentujeme v pocitaci jako tenzory, lze na n€ nahlédnout
okem matematika, a to i na rozdily mezi dvéma obrazky. Proto prejimame klasické zavedeni pojmu
metrika, které vyjadiuje, jak jsou si dva objekty v jistém metrickém prostoru vzdaleny, ¢i naopak jak
jsou si blizko, ptipadné jak jsou si podobny.

Od této matematické definice pfechdzime k relaxovanému pojmu metriky vizudlni podobnosti, ktery
zde pro jeho §ifi formélné nedefinujeme. Podafi se ndm ovSem zahrnout pod tento pojem i formalné
nemetrické vzdalenosti jako je napiiklad index DSSIM (structural dissimilarity), ktery je $ity obrazkim
na miru a pfi svém vypoctu nenahliZi na obrazky, jako na tenzory, jejichzZ sloZky jsou na sob& nezavislé,
jako to naptiklad ¢ini metriky zaloZené na [, norméch.

Ohledné samotné problematiky existence adversaridlnich vzorki lze fici, Ze se jedna o jev, ktery je
obecné typicky pro metody strojového uceni. My jsme se rozhodli jej zkoumat v kontextu neuronovych
siti, a to v oblasti pocitacového vidéni. Ve zkratce lze povédét, Ze se jednd o fakt, Ze mald zména vstupu
do modelu strojového ucenti, v oblasti pocitacového vidéni tedy mald zména vstupniho obrazku, zapficini
velikou zménu vystupu tohoto modelu. Pro definici pojmu mald zména vstupu potom pouZivdme pravé
ony metriky vizudlni podobnosti, nebot’ se pohybujeme praveé na poli pocitacového vidéni. Pro uvedeni
terminu velikd zména vystupu na pravou miru vyuZijeme povahu ndmi feSeného klasifikaéniho problému,
tedy velikd zména vystupu odpovidd zméné v rozhodnuti klasifikatoru.

K objevu existence adversaridlnich vzorkl doslo v roce 2013 [12]. V tehdé&jsi dobé panovalo v ko-
munité pocitacového vidéni presvédCeni, zZe hluboké modely konvolu¢nich neuronovych siti [4] jsou
bezchybné, ponévadZ dosahovaly rekordnich hodnot skére [3] na téZkych klasifikacnich dlohéch, jako je
napt. Imagenet [20]. Tyto tspéchy konvolu¢nich neuronovych siti vedly k jejich nasazeni v nejriznéjsich
odvétvich, jako jsou napft. samofriditelna auta ¢i rozpoznavani obliceje [2].

Zajimavosti, kterd umociiuje nebezpeci skrytd v adversaridlnich vzorcich, potom je, Ze adversaridln{
perturbace, které dokazou zmast jeden dany model, Casto zvladnou zmast i jiny model [5, 6].

Objev tohoto fenoménu dal vzniknout riznym typlim adversaridlnich utokt. Pati{ sem vibec nejjed-
nodussi metoda FGSM (zkratka z angl. fast gradient sign method), ktera byla predstavena v roce 2015
[13] a spociva v pficteni ndsobku znaménkové funkce gradientu dcelové funkce, se kterou byla dand
sit’ trénovana, k pivodnimu benignimu obrazku. Déle sem patii od tohoto odvozené metody iterativniho
charakteru jako je I-FGSM ([14], 2016) ¢i PGD ([22], 2017), které iterativné pficitaji mensi ndsobky
znaménkové funkce gradientu ti¢elové funkce k predchozi iteraci.

Jev existence adversaridlnich vzorkt ale potom pfirozené dava vznik obavam o bezpecnost zafizeni
vyuzivajicich takovychto technologii. Proto vzniklo odvétvi robustniho strojového ueni, nebot’ takové
chovan{ algoritmu strojového ucenti je ze zfejmych divodi nezaddouci. Toto odvétvi se pak snazi existenci



adversaridlnich vzorkd zabrénit, a to riznymi Upravami samotnych algoritmt strojového uceni, resp. v
modifikaci dat, na kterych se dany model uci.

Jednim z prvnich pokusi o robustni chovan{ sité byla potom tzv. obrannd destilace (z angl. defensive
distillation; [15], 2016), kterd ovSem byla zahy ukazana jako nefunkcni proti ttoku typu CW ([16], 2017).
Ziakladni metodou pro robustni chovani sité pak je tzv. adversaridlni trénink ([22], 2017). Tato metoda
spociva v pfidani adversaridlnich vzorkt mezi vzorky trénovaci mnoZiny.

Na zédkladé téchto védomosti se potom ptidme, zda md vliv volba metriky vizudlni podobnosti na
tvorbu adversaridlnich vzorkd.

V prvni kapitole pfedstavujeme samotné metriky vizudlni podobnosti. JelikoZ obrazky v pocitaci, 1ze
chdpat jako tenzory, je mozné se podivat na obrazky v klasické /, normé. Cist této kapitoly se proto
vénuje formalni definici téchto /, norem a toho, jak z nich zkonstuovat metriku. Zminujeme i metriky
zaloZené na prumerovani rozdilt prvkd vektort, tedy metriky MSE (zkratka angl. mean squared error)
a RMSE (zkratka angl. root mean squared error), ddle i jejich logaritmickou transformaci zndmou pod
zkratkou PSNR (zkratka angl. peak signal to noise ratio). Dal§i konstrukce, které predstavujeme jsou
SSIM (zkratka angl. structural similarity index measure, [10]) a Wassersteinova metrika, kterd se na
obrazky div4 jako na pravdepodobnostni rozdéleni [9].

Druh4 kapitola potom nabizi koncepty potifebné k tomu, abychom predstavené metriky vizudlni po-
dobnosti mohli pouZit k hledani advesarialnich vzorkt. Toto zahrnuje pokusy o zrychleni vypoctu Was-
sersteinovy metriky, a to byt’ za cenu ztraty presnosti. Jedna se totiZ o pfechod od ptvodni Wassers-
teinovy metriky k tzv. dudlni Sinkhornové metrice, jiZ 1ze snize spocist na pocitaci. Déle se zde pak
nachézi pfechod od indexu SSIM k jeho transformaci v podobé DSSIM, ktery ddva moznost pouZit tento
konstrukt pro hledan{ adversaridlnich vzorki klasickymi metodami.

Ve treti kapitole uvddime vytah z literatury, ktery se tykd samotného generovani adversaridlnich
vzorkd. Nachaz{ se zde samotnd definice adversaridlnich vzorkd jakoZto i detailni popis jedné z metod
jejich generovani.

StéZejnim prinosem této prace je potom kapitola Ctvrtd, resp. to o cem tato kapitola mluvi. Jedna se
o samotnou implementaci metrik vizudlni podobnosti v jazyce Python [260] za pomoci knihovny PyTorch
[27]. Tato implementace je pak vefejné dostupnd v repozitafi, na ktery se v této kapitole odkazujeme.

P4t4 kapitola pfindsi porovnédni naimplementovanych metrik mezi sebou, co se vypocetni ndrocnosti
tyCe. Ddle davame k dispozici informace o jinych implementacich metrik vizudlni podobnosti, jeZ jsou
dostupné v riznych vefejné dostupnych knihovnach, jako je napt. GeomLoss [35] nebo pytorch-ignite
[56].

Sestd kapitola pak vyuZivd naimplementované metriky vizudlni podobnosti pro tvorbu adversari-
alnich vzorkd. Z pohledu vygenerovanych vzorki jsou tyto metriky srovnany, a to co do tspéSnosti
adversaridlniho utoku, tak i co do vizudlni podoby vygenerovanych vzorkd.

Uved’'me i, Ze soucdsti této prace je i priloha, kterd obsahuje matematické diikazy k pouzitym tvrze-
nim v kapitolach, jeZ se zabyvaji teorii.

Prace tedy kombinuje odvozeni teoretickych konceptli metrik vizudlni podobnosti a tvorby adversari-
alnich vzorkl s algoritmickou implementaci téchto konceptl za ticelem provedeni adversaridlnich utoki
na klasifika¢ni neuronovou sit’.



Kapitola 1

Metriky vizualni podobnosti

Metrika vizudlni podobnosti je nastroj, ktery umoziuje, jak napovidd sdm nazev, mérit, jak jsou si
dva vizudlni vjemy podobné. Pod vizudlnim jevem zde v kontextu strojového uceni myslime strojové
zpracovatelny vizudlni viem, tedy obrazek. Tedy obecné se jedna o tenzor z mnoziny MOWXH  kde M
je podmnoZina redlnych ¢isel, za kterou volime napiiklad mnoZinu {0, 1, ..., 255}, tedy diskrétni hodnoty
pizelt, které 1ze reprezentovat pomoci 8 bitli, nebo tieba za M volime interval [0, 1]. Parametry C, W, H
potom reprezentuji po fad€ pocet kandli obrazku, Sitku obrazku a vysku obrazku. V praxi se nejCastéji
setkdme se Sedoténovymi obrazky, potom C = 1, nebo s obrazky typu RGB, kde C = 3 a jednotlivé
kandly reprezentuji po fad€ Cervenou, zelenou a modrou barvu. Alternativni pfistup k obrazku je potom
reprezentace pomoci tenzori M"W>*#*C kdy ménime poradi indexace jednotlivych prvkii tenzoru. V této
praci potom uZivame prvni z konvenci. Diivodem je, Ze tato konvence je vlastni knihovné PyTorch, kterd
je zde uZzita. Mdme tedy ujasnéno slovo vizudlni z terminu metriky vizudlni podobnosti.

Pod pojmem podobnost si potom predstavme to, jaké spole¢né rysy dva takové obrazky maji. Midze
se jednat o vyobrazeni stejného objektu ¢i o informaci, kterou nesou. Nebo prosté blizkost ve smyslu
pohledu na obrazky jako na dva tenzory.

Nakonec rozved’me pojem metrika. Slovo metrika v prvni fadé vyjadfuje propojeni vzdélenosti nebo
podobnosti ve vyse uvedeném smyslu s jednim konkrétnim redlnym cislem. Metrika je tedy zobrazent,
které na vstupu bere dva prvky stejné mnoZiny a vraci ¢islo, které vyjadiuje, jak moc si jsou tyto dva
objekty blizko ¢i jak jsou si tyto dva objekty podobné. Metriku Ize ovSem formaln€ matematicky defino-
vat, aby ddvala v kone¢ném didsledku vzniknout topologii, coz je néstroj, kterym vybavime-li libovolnou
mnoZinu, miZeme nakladat s pojmy jako je okoli bodu, otevfend mnoZina ¢i kompaktnost. Pod pojmem
metrika na prostoru X si tedy kazdy matematik predstavi zobrazeni p : X X X — [0, +00) spliujici

. px,y) =0 &= x=y VYx,yelX,
2. p(x,y) = p(y,x) VYx,y€X,
3. p(x,2) < p(x,y) +py,2) Yx,y,z€X.

Takova metrika miZe byt na linedrnim prostoru V nad ¢iselnym télesem (pro nase ucely zistanime
nad R) snadno zaddna pomoci normy, kterd je bud’ indukovéana skalarnim souCinem v piipadé pre-
Hilbertovych prostori, nebo ddna vlastnostmi, Ze se jednd o zobrazent ||.|| : V — [0, +o0) a spliluje:

1. ||| =0 & x=0 VxeV,
2. |lax|]| = |a| - lIxll YaeR,¥YxeV,

3.l +yll < Ixll +llyll Vx,yeV.
10



KAPITOLA 1. METRIKY VIZUALNI PODOBNOSTI 11

Metriku potom ziskdme z normy nésledujici konstrukeci:

p(x,y) = lx = yll,

tedy vzdalenost dvou vektorl je ddna normou rozdilu vektord. Snadno 1ze nahlédnout, Ze takto zadané
zobrazeni je metrika. S metrikami, které jsou tzv. indukované normami dle pfedchoziho se setkdme.

1.1 Metriky indukované Kklasickymi normami
Vzhledem k tomu, Ze obrdzky, které jsou stfedem nasi pozornosti, 1ze reprezentovat jako tenzory o

rozmérech C X W x H, kde C, W a H jsou jako vyse, tak Ize tyto tenzory pouzit jako vstup pro L” normy.
Pro p € [1, +00) je L norma z f € L, (X, 1) definovana vztahem:

1Al = ( fx Ifl”du)P

Pro nase obrazky lze za X vzit {1,...C} x {1, ..., W} x {1, ..., H} a za u pocitaci miru. Potom nase L”
norma piejde v [, normu, kterd ma pro naSe obrazky, tedy tenzory x € REOWXH tyar:

W H 1%
Il = ( ZZm,j,kW]. (1.1)

=1 k=1
Této definici se potom vymyk4 /., norma, kterd ma tvar pro tenzor x € RE*W*H;

Mm

l
—

[IX[lco = max  max max |x,]k| (1.2)
i{l,...,C} je{l,..., W} kefl,...,

1.2 MSE a RMSE

Vzdélenosti, které maji blizko k metrikdm indukovanym /, normou, jsou MSE (z anglického Mean

Squared Error) a RMSE (z anglického Root Mean Squared Error). Pro tenzory x, ¥ € ROW*H maji
definici:
LA
- < 2
MSE(x, %) = s Z Z D ik = i jal (1.3)
i=1 j=1 k=1
c w H 3
RMSE(x, §) = | o7 Z Z D ik = il (1.4)
i=1 j=1 k=1
Jedna se vlastn€ o transformaci metriky zaloZené na [, normé. Plati totiz:
MSE(x, ) = =l = 3 (1.5)
1
RMSE(x, X) = llx — Xl|2 (1.6)
VCWH

Tyto metriky vizualni podobnosti potom sehravaji roli, chceme-li porovnavat rozdily mezi obrazky napfic
obrazky riiznych rozmérti. Samozfejmée to ale neznamend, Ze ziskdme vzdalenost dvou obrazkd, které
maji kazdy jiny rozmér.
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1.3 Peak signal-to-noise ratio

Vzdélenost oznacena zkratkou PSNR z anglického peak signal-to-noise ratio vyjadiuje vztah mezi
obrazkem x € ROW*H 3 jeho pokazenim ¥ € ROW*H  coy je obrazek, ktery ma zdsadé nést stejnou
informaci, ale je poskozeny, a to at’ uzZ rozmazanim nebo Sumem. Cilem této metriky vizualni podobnosti
je potom kvantitativné vyjadfit prdvé miru Sumu. Definice je ndsledujici:

. 5
PSNR(.X, x) =10- 10g10 (m) s (17)
l
=20-1 —_— 1.8
o810 (RMSE(x, %))’ (1.8

kde [ je dynamicky rozsah obrazki, tedy rozdil mezi maximalni moZnou hodnotou pixeli a minimaln{
moznou hodnotou pixeld. Jednd se tedy o transformaci metriky MSE. Samotna hodnota PSNR ovSem
neni metrickd vzdalenost. VZdyt budou-li se obrazky x a X bliZit k sobé, hodnota PSNR(x, X) poroste
do nekonecna, nebot’ jmenovatel argumentu v logaritmu v definici (1.7) jde k nule, a to zprava, tudiZ
argument logaritmu jde do +oo a tedy i logaritmus roste do +oo. Toto odpovida tomu, Ze Sum v pokazZeni
X je nulovy.

1.4 Wassersteinova vzdalenost

Bud’ (M, p) metricky prostor, ktery je zdrovern Radonovym topologickym prostorem. Komentar k
vlastnosti byti Radoniv lze nalézt v kapitole Pfiloha: Dikazy. Zvolme p € [1, +00). Potom mame Was-
sersteinovu p-vzddlenost mezi dvéma pravdépodobnostnimi mirami ¢ a v na M, které maji konecné p-té
momenty, jako: 1

»

W) = inf Bty (19)

kde I'(u, v) je mnoZina vsSech sdruZenych pravdépodobnostnich mér na M x M, které maji po fadé u a

v za margindlni pravdépodobnostni miry [9]. Na fakt, Ze se jednd o metriku ve smyslu definice v ivodu
této kapitoly, 1ze nahlédnout v kapitole 7 v sekci 7.1.

Jak to souvisi s obrazky? Pres dopravni problém. Pod pravdépodobnostni distribuci u ¢i v na X si lze
predstavit rozloZeni jakési hmoty o celkové hmotnosti 1. SdruZend rozdé€leni y € I'(u, v) potom odpovi-
daji transportnimu planu, kde y(x, y) dx dy vyjadiuje, kolik hmoty se pfesune z x do y. Tomu lIze pfitfadit
néjakou cenu c, totiz kolik stoji pfesun jednotkové hmoty z x do y: c(x,y). V pripadé Wassersteinovy
vzddlenosti za cenu dosadime c(x, y) = p(x, y)?, tedy p-tou mocninu vzdélenosti mezi x a y. Potom cena
celkového dopravniho problému s transportnim pldnem 7y bude:

Cy = fc(x, y)y(x,y)dxdy (1.10)

a optimdlni cena bude:

= inf ¢, 111
“ T eun (11D
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Po dosazent:

¢ = inf fc(x,y)y(x, y)dxdy (1.12)
Y€l (u,v)

= inf E,)-yc(x, 1.13

el (i) (x,y)~y ( y) ( )

= inf Eq - )P 1.14

Lanf By yP(X, Y) (1.14)

= Wy(u, v)? (1.15)

Dostavame tedy interpretaci, Ze p-t4 mocnina Wassersteinovy vzddlenosti odpovida cené dopravniho
problému.

Pro obrazky ma4 tato konstrukce nésledujici uplatnéni: Obrazky je tfeba chapat jako diskrétni pravdé-
podobnostni rozd€leni, proto je tieba je normalizovat, aby soucet prvki tenzoru obrazku byl roven 1. Pak
stredni hodnota v definici Wassersteinovy vzddlenosti piejde ve vdZenou sumu cen, tedy p-tych mocnin
vzdalenosti mezi jednotlivymi pixely.

Jak je to barevnymi obrdzky, tedy s obrazku, které maji vice neZ jeden kandl? Zde lze uplatnit nasle-
dujici dva pfistupy:

1. Normovat cely obrdzek na jednicku, tedy vSechny kandly dohromady, a tim padem i definovat
vzdalenost mezi jednotlivymi kanaly,

2. Normovat kazdy kandl zv1ast’ na jednicku, pocitat Wassersteinovu metriku pro kazdy kandl zv1ast
a nasledné vybrat néjakou statistiku vyslednych vzdalenosti, napt. primér.

1.5 Structural similarity index measure

Zkratka SSIM pochazi z anglického structural similarity index measure. Tato metrika se pii vypoctu
indexu dvou obrazkl x a ¥ diva na pary podoken stejnych rozmérii, které se divaji na prvky tenzort
obrazkd vzdy na stejnych soufadnicich v daném obrdzku a ze kterych vybere jisté statistiky a z nich
vytvori index pro dany par podoken obrazkii. Potom se jako celkovy index bere primér pres tato okna,
kterd postupné prochazeji vSechna moznd podokna v obrdzku zadané velikosti. Uved’'me vzorce pro
vypocet indexu SSIM pro pfipad, Ze mdme jediné okno, které splyvd s obrdzkem, které pro jednoduchost
zvolme jednokandlové, tedy Cernobilé. Oznacme N = W X H pocet pixeld v obrazku a indexujme prvky
matice obrdzku jedinym ¢islem. Potom definujeme pro obrazky x a ¥ ndsledujici:

|
=zl =
1=

1l
—_

,Ux - xl'y

Uz = Xi,

M-

Z| =
X

1

&

oy = o1 ;(Xi - )’
&

2 2 2

Tk = m;(xz'—ux) ;

N
1
Oxx = m ;(xi — M) (X — pz).
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2 2

Tedy proménné u, a pz odpovidaji priméru, o5 a o5 rozptylu a o,z kovarianci. Potom definujeme:

2uxpz + C1)2oyz + C
SSIM(r, ) = kit QBT 2 )
(ﬂx+ﬂx+cl)(0-x+0-x+c2)

(1.16)

kde Cy, C; jsou konstanty pro stabilitu déleni volené kvadraticky imérné dynamickému rozsahu. Tato
vyslednd statistika je potom soucinem tfi metrik, které jsou definoviny jako metrika jasu

2piuptz + C

(x,%) = ———F—r0, 1.17
0= (1.17)
metrika kontrastu o
. 200,057+ C
c(x, %)= —""7-—""— 1.18
(%) or+0i+CO (118)
a metrika struktury
L ot CO
)= ———. 1.19
s(x, X) 0t CO ( )
Volba konstant je potom
ch =cy, (1.20)
C? =, (1.21)
C
c® = 72 (1.22)

SSIM je pak metrikou vizudlni podobnosti kombinujici informaci o podobnosti jasu, kontrastu a struk-
tury. MdZeme si pov§imnout, Ze SSIM(x, ¥) neni metrickd vzdalenost. Budou-li obrazky stejné, nevyjde
0, nybrz 1 [10]. Mize se také stat, ze SSIM vrati zdpornou hodnotu, kterd miize vzniknout Clenem o 3.
Jak volime celkovy SSIM pro barevné obrazky? Jako primér pies kandly.



Kapitola 2

Detaily pro implementaci metrik vizualni
podobnosti

V minulé kapitole jsme vidéli prehled metod, jak pristoupit k porovnavani dvou riznych obrazk.
Predvedli jsme, jak vycislit rozdil mezi dvéma obrazky. Ne vZdy se ovSem jednd o metriku ve smyslu
matematickém, coZ pro tvorbu adversaridlnich vzorku je zdhodno, a ne vZdy lze takovouto vzdalenost
primocare spocist. Proto uved’'me, je-li to nutné, prislusné tkroky stranou, které ndm umoZni hledat
adversaridlni vzorky, a to pokud moZno v kritkém case.

Poznatky z této kapitoly ndim potom pomdhaji k vlastni implementaci metrik vizualni podobnosti v
programovacim jazyce Python [26] za pouZiti knihovny PyTorch [27].

2.1 Metriky zaloZené na klasickych normach

Implementovat klasické /, normy je snadné, a tedy i metriky jimi indukované. MSE a RMSE jsou
téZ snadné na implementaci. Vlastné i PSNR. Metriku vizudlni podobnosti PSNR je tfeba ovSem oSetfit,
nebot’, jak jiZ bylo poznamendno, budou-li se obrazky x a ¥ bliZit k sobé€, hodnota PSNR(x, X) poroste
do nekonecna. Proto zkusme vzit konstrukci, kde prohodime roli dynamického rozsahu / (peak signal) s
roli Sumu (noise), dostaneme tedy, co 1ze nazvat noise to peak signal ratio (NPSR):

2.1)

RMSE(x, ¥
NPSR(x, %) = 20 - logy, (M)

[
= —PSNR(x, X). 2.2)

s

Pfi dvou obrazcich bliZicich se k sobé bude tedy NPSR klesat, a to neomezené.

2.2 Modifikace Wassersteinovy vzdalenosti

Abychom mohli s Wassersteinovou metrikou nakladat napiiklad v pocitaci, je nutné tuto metriku
spocist. Podivdme-li se do definice (1.9), znamend to vyfeSit optimalizani problém. Byt bychom se
omezili hledani vzdalenosti dvou vektorti o rozméru g, méli bychom problém s ¢asovou sloZitosti nejlépe
O(¢* log ¢) [11]. BohuZel takovou vypocetni kapacitu, kterd by toto zvlddla rychle pro ndmi pouZivané
obrazky, nemédme k dispozici. Proto se podivejme, jak Wassersteinovu vzdélenost spocist rychleji, byt’
za cenu ztraty presnosti.

V nésledujicich odstavcich textu uvazujme, Ze chceme spocitat vzdalenost mezi diskrétnimi rozdéle-
nimi, jejichZ pravdépodobnostnimi vektory jsou u € R? av € RY, kde g € N, a o nichz plati, Ze y;,v; > 0.

15
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Dile oznaCme 1, vektor, jehoZ hodnoty v kazdé soufadnici jsou rovny 1 a md dimenzi udanou v indexu.
Plati tedy /Jqu = leq =laViu >0aVjv; > 0.Ozna¢me jako U(u,v) mnoZinu vSech matic
P € R?,P; ; = 0 takovych, Ze P1, = p a Pqu = v. Jako matici C oznaCme zadanou matici cen,
ktera splfiuje, Ze reprezentuje metriku. To znamend, ze C;; > 0,C;; = 0 < i=j, C;; = Cj; a
Cix < Cij + Cjx. Tedy prvek matice C; ; urCuje metrickou vzdédlenost mezi prvkem i a prvkem j. Potom
I1ze napsat:

W, v) = Wi, v) = Pergblr{v)(P, C), (2.3)

kde (P,C) = ZZ}.ZI P; ;C; ;. Toto je diisledkem volby p = 1. To Ze infimum v definici (1.9) pfechdzi v
minimum je ddno tim, Ze U(u, v) je kompaktni podmnozina R?*?. Déle poznamenejme, Ze U(u, v) je také
konvexni mnoZina, coZ vychazi z linearity jejich hrani¢nich podminek a faktu, Ze dvé nezdporna Cisla se
vzdy sectou opét na nezdporné Cislo.

2.2.1 Sinkhornova metrika

Zacnéme s mirnou Gpravou puvodniho optimaliza¢niho problému definujiciho Wassersteinovu vzda-
lenost: Pro @ > 0 definujme jakési @ okoli rozdéleni uv’ (sdruZené pravdépodobnostni rozdéleni s mar-
gindlnimi y a v, ve kterém u a v jsou nezavisla rozdéleni) ve smyslu Kullback-Leiblerovy divergence

Ua(pt,v) = {P € UG, IKL(PIw") < @), 2.4

Pfipomenme definici Kullback-Leiblerovy divergence:

i,J

o

KL(P||IP) =

1

~

L,J

q
=1 j

q
P ij IOg

=1

Pro dané P € U(u, v) 1ze na kvantitu KL(P||uv") nahlédnout jako na informaci mezi veli¢inami s rozdé-

lenimi p a v. Tedy U,(u, v) vybira ta rozdéleni, kterd nesou malou vzdjemnou informaci mezi y a v (ve

smyslu mensi neZ ).
Potom Ize definovat Sinkhornovu metriku pomoci ziiZeni defini¢niho oboru jako

we = in (P,C). 2.5
(1, v) pe%f}(ﬂ,yf ,C) (2.5)
Jelikoz
(VPE U(l/(l'[9v)) (PE UW7 V)),
tak jisté

W, v) > W, v).

Sinkhornova metrika je tedy hornim odhadem Wassersteinovy metriky.
Zde se tedy pfi hledani optimélniho feSeni P* = argminpy, (,,)(P, C) omezime na ta feSeni, kterd
nesou dostateéné malou vzdjemnou informaci mezi rozdélenimi u a v. Na vyraz KL(P|juv’) lze ale
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nahlédnout téz nasledovné:

9 4q
KL(P|w™) ZZP, log— (2.6)
i=1 j=1 /JlV]
9 4q
:ZZ jlogP; ;- ZZPulog,u, ZZP,llogv], 2.7)
i=1 j=1 i=1 j=1 i=1 j=1
9 4 q
= Z ZPljlogP,] Zyl log u; — Z vilogv;, (2.8)
i=1 j=1 i=1 j=1
=—-H(P)+ H) + H(v), (2.9)

kde H znadi entropii definovanou pro pravdépodobnostni rozdéleni p jako

H(p) = —Ex-~p log(p(x)), (2.10)

kde E znadi stfedni hodnotu. Odtud mizZzeme vidét, Ze podminka KL(P|luv") < « znamend i to, Ze
poZadujeme po sdruZeném rozdéleni P, aby mélo velkou entropii. Tedy:

H(P) > Hw) + HO) - a. @2.11)

Abychom osvétlili toto omezeni definicniho oboru hledani P*, sta¢i si uvédomit, Ze na zdkladé¢ prin-
cipu maximdlni entropie [28] je jednodussi vybirat ta rozdéleni, kterd maji entropii co nejvétsi. AvSak
dodejme, Ze tato myslenka je v protikladu s klasickym vysledkem linearnitho programovani, jehoz je v
nasem piipadé pavodni Wassersteiniv problém instanci. Linedrni programovan{ totiz ukazuje, Ze feSen{
dopravniho problému je takové rozdéleni P, které je velmi podobné deterministickému, tedy, Ze entropie
tohoto rozdéleni je velmi nizk4.

Zkusme nyni nahlédnout na optimaliza¢ni problém v (2.5):

W, v) = PeIg}ﬂI{y)(R 0, (2.12)

KL(P|jw") —a <0. (2.13)

Toto je instance konvexniho optimalizacniho problému, nebot’ Gcelovd funkce je linedrni, tedy i kon-
vexni, ddle Kullback-Leiblerova divergence je vzhledem ke svému prvnimu argumentu opét konvexni,
coz plyne z konvexity funkce x In x. To 1ze snadno ovéfit vypoctem druhé derivace této funkce. A nako-
nec sam defini¢ni obor je konvexni mnoZina, jak jiz bylo poznamenano. Dile uvazme, 7e uv! € U(u,v) a
zaroveni KL(uv! ||uv’) = 0. Z tohoto vyplyva podle podminek regularity [29], Ze pro tento problém plati
silnd dualita, jak je detailnéji rozebrano v samostatné sekci pfilohy, a to sekci 7.2.

Lagrangeova funkce tohoto problému vypada nasledovné:

L(P,2) =(P,C) + A(KL(PIw") - ). (2.14)
Na zdkladé teorie optimalizace potom hleddme:
min max £L(P,A), (2.15)
PeU(uy) 420

coZ diky silné dualité znamen4, Ze hleddme:

max min L(P, A1), (2.16)
>0 PeU(uy)

Tedy pro a > 0 existuje 4 > 0 takové, ze W*(u,v) = minpeyy,y) L(P, 1). CoZ je ekvivalentni s tim, Ze
existuje & > 0 takové, Zze W(u, v) = minpey(y,,) L(P, é%). Kdy?z jesté rozepiSeme Lagrangeovu funkci pii
uvizeni (2.9): ‘

W, v) = HI}H} ((P C)- EH(P)) g HwW+Hy)—-a). 2.17)
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2.2.2 Dualni Sinkhornova metrika

Prejdéme nyni od Sinkhornovy metriky k tzv. dudlni Sinkhornové metrice. Ta je pro pevné zvolené
& > 0 definovdna nésledovné:

Wé(u,v) = (P%,C), (2.18)
kde P¥ = argmin ((P, C)— lH(P)), (2.19)
PeU(u,y) 3

kde H(P) je opét entropie pravdépodobnostniho rozdéleni P. Jedna se tedy ve vysledku o regularizovany
dopravni problém, ktery je inspirovan tivahami uvedenymi v sekci o Sinkhornoveé metrice.

Vliv parametru £ je potom nasledujici: Mame-li £ dostatecné velké, je jeho pfevracena hodnota blizka
nule, a proto se feSeni regularizovaného problému bude bliZit Wassersteinoveé metrice. Tato Gprava Was-
sersteinovy metriky je, jak se presvédc¢ime, mnohem lépe vycislitelnd. Nejdrive se ovSem podivejme na
intuici za touto tpravou.

Prechod od Wassersteinovy metriky k Sinkhornové spocival v restrikci defini¢niho oboru, kde hle-
dame (v feci dopravniho problému) dopravni plan P, na takové dopravni plany, které maji velkou entropii.
Tohoto 1ze ovSem vlastné docilit i jinym zpdsobem, a to pouZitim regularizace v samotné ticelové funkci
optimalizacniho problému. Proto dudlni Sinkhornova metrika, u které mame to $tésti, Ze ji lze spocitat
relativné rychle.

Optimalizacni problém dudlni Sinkhornovy metriky je opét konvexni, co¢ vychdzi z konk4vity en-
tropické funkce, kterd je zde vzata s opacnym znaménkem a z jiZ komentované konvexity defini¢niho
oboru.

2.2.3 ReSeni optimaliza¢niho problému duélni Sinkhornovy metriky

JelikoZ Lagrangeova funkce daného optimalizacniho problému vypad4 nasledovné:

L(P;m,n) = ZPi,jCi,j - éH(P) + Zmi [Z P —,Ui] + an (Z Pij— Vj]»
ij - i J J i

kde m a n jsou vektory Lagrangeovych multiplikdtori, tak derivace této Lagrangeovy funkce dle P;;
bude vypadat ndsledovné:

oL Cii+ 11 P+ ! +m; +
— =C;j+<logh;;+ - +m;+n;
OP; ; Mg B '3 Y

PoloZme nyni tento gradient roven nule a vyjadfeme P; ;:
Pi,j = exp (—fC,‘J -1 —fml- - fnj)
1 1
= exp (—{;‘mi - E) exp (—gCi,j) exp (—fnj - 5)
Ozname u € R, pro ktery plati u; = exp (—fm,- - %) av € RY, pro ktery plati v; = exp (—fn i— %), dale

jako K € R?Y matici, pro kterou plati K; ; = exp (—fCi, j). Dostavame tedy, Ze feSeni optimalizacniho
problému nalezneme ve tvaru soucinu ti{ matic:

P = diag(w)K diag(v), (2.20)

kde diag pfiradi vektoru ¢tvercovou matici, kterd ma vektor v argumenu na diagondle. S prihlédnutim
k faktu, Ze matice K je vzhledem k proménnym Lagrangeovy funkce nezdvisla a konstantni, vidime Ze
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hledame vektory u a v. Tyto vektory jsou potom transformacemi vektorti Lagrangeovych multiplikatort
man.

Podle Sinkhornovy véty [25] potom plati, jelikoZ matice K je ctvercova a ma kladné prvky, Ze existuji
matice Dy, D; € R?*4, které jsou diagondlni s kladnymi prvky na diagondle, pro které plati, Ze matice
0 = D1KD; je dvojité stochastickd, tedy ze }; Q; j = 2.; Qi = 1. Tyto matice jsou jednoznacn€ urcené
aZz na multiplikativni konstantu, kterou 1ze jednu z matic vynasobit a druhou vydélit.

Ziskame-li tedy matici Q, miZeme jeji fadky vyndsobit prvky vektoru rozdéleni u a jeji sloupce
prvky vektoru rozdéleni v. Tim ziskdme matici z U(u, v), tedy z naSeho defini¢niho oboru, napsanou ve
tvaru:

R = diag(u)Q diag(v),
= diag(u)D; KD, diag(v)

Kdy?z tuto matici R poloZime za hledanou matici P splnime kritérium (2.20), jelikoZ matice diag(u)D; a
matice diag(v)D; jsou diagondlni. Je ovSem otdzkou, jestli je toto kritérium nejen nutné, nybrz i posta-
Cujici. Ano, je i postacujici, a to z diivodu konvexity optimalizacni dlohy. Tedy, najdeme-li Q nalezneme
i hledané P.

K hledéni této matice potom slouZi algoritmus Sinkhornovych iteraci pevného bodu. Tento algorit-
mus je zaloZen na postupném $kdlovani fadk, resp. sloupeckd plivodni matice (v naSem piipadé matice
K) tak, aby se tadky, resp. sloupecky secetly na 1. Detaily k tomuto algoritmu a rozbor jeho konvergence
Ize pak nalézt v [30]. Ale jelikoZ pivodni problém nespociva v nalezeni matice, jeZ je dvojité stochas-
tickd, nybrz jeZ se nachazi v U(u, v), tak Ize tyto iterace jesté upravit, aby vysledkem byla hledand matice
P, potazmo jeji Frobenitiv soucin s matici cen, jenZ je hodnotou dudlni Sinkhornovy metriky.

V [11] potom Ize nalézt onen algoritmus pro vypocet dudlni Sinkhornovy metriky: Na vstupu algo-
ritmus dostdvd pravdépodobnostni rozdéleni u a v, jejichZ vzdalenost je hledand, dédle matici cen C a
regularizacni parametr £.

PR
L. q= Zizl 1##0

2. feRI i =pu ji» . do proménné fi ulozime praveé nenulové prvky u.

3. CeR?™4,C i.j = Ci,,j» §j. do proménné C uloZime piislusné fadky matice cen.

4. K = exp(—£C) - jako matici K vezmeme matici, kterd vznikne po prvcich jako exponencidla matice
—&C.

5. u = 15./g, tj. do proménné u uloZime rovnomérn€ rozdéleni délky g.

6. K=(1./p)*K

7. Opakujme: u = 1./ (K(v./(KTu))) - dokud neni dosaZzeno vhodné zastavovaci kritérium.
8. v=v./(KTu.

9. Wé(u,v) = u((K * C)v).

V algoritmu vySe potom ./, resp. * znamend déleni, resp. ndsobeni ve smyslu Hadamardové.
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2.2.4 Vysledna implementace pro obrazky

V minulé kapitole jsme nastinily, jak Wassersteinovu metriku chépat jako vzdalenost mezi obrazky.
UvaZzme pro jednoduchost dva jednokanélové obrdzky spole¢né Sitky W a spolecné vysky H. Potom na
dany obrazek lze nahlédnout jako na histogram néjakého diskrétniho pravdépodobnostniho rozdéleni.
Podminkou tedy je, Ze obrazek preskalujeme, aby soucet hodnot vSech pixeld byl roven jedné. Dile je
tteba z takovéhoto obrizku, tedy vlastné matice vytvofit vektor. Udélejme to tak, Ze za sebe po fadé
naskladame radky této matice do jednoho dlouhého fadku. Matematicky potom pro formalni presnost
provedeme transpozici, abychom ziskali sloupcovy vektor. Ziskdvame tedy u,v € RW-H.

Dalsi{ krok je na zdklad€ rozmérti ptivodnich obrazkd urcit matici cen, kterou budeme pouZivat pro
vypocet aproximace Wassersteinovy metriky. Definujme proto matici cen C jako C € RV H*W-H;
[idivW]_[jdivW]H’ 221

Cij= imod W jmod W

kde xdiv y znaci dolni celou ¢4st podilu i;‘ Jedna se tedy o matici, kterd obsahuje metrickou vzdalenost
vzdy mezi dvéma body v roviné. Za tuto metrickou vzdalenost volme metriku indukovanou /, ¢i [
normou. V (2.21) potom pocitdme s indexovidnim od nuly.

Potom Ize pro dany regularizacni parametr & provadét algoritmus popsany v predeslé podsekci. Bo-
huzel ale v praxi nardZime na limity strojové presnosti. Pfi provddéni kroku 4 v algoritmu se stdvd, Ze
ona vypoctend exponencidla je v pocitaci reprezentoviana nulou. Dokonce neni ojediné€lé, Ze je v po-
¢itadi nulovy cely sloupec vzniklé matice K. Toto zptisobuje, Ze algoritmus selze, nebot’ se v kroku 7
potom nulou déli. Proto do vysledné implementace vstupuje jesté dalsi parametr, a to je mald kladna
konstanta pro stabilitu déleni, kterou nahradime kazdy prvek matice K, ktery je mensi neZ ona zvolena
konstanta. Takto upraveny algoritmus potom jiZ vraci aproximaci Wassersteinovy vzdélenosti pro dva
zadané obrazky.

2.3 Structural dissimilarity

Nyni potfebujeme z indexu SSIM ziskat metriku, resp. alespoii aby byla splnéna podminka, Ze kdyz
se dva obrazky bliZ{ k sobg, tak jejich vzdalenost klesa. K tomu mtize dobfe poslouzit konstrukce DSSIM
(structural dissimilarity):

1 — SSIM(x,
DSSIM(x, ¥) = % (2.22)
Mame vlastnost, Ze
DSSIM(x,%) =0 < x=7%, (2.23)

ktera plyne z vlastnosti
SSIM(x, %) =1 & x=1%. (2.24)



Kapitola 3

Adversarialni vzorky a jejich tvorba

Adversarialni vzorky jsou fenomén spjaty s algoritmy strojového uceni. Jedna se v zdsad¢ o jed-
noduchou moznost, jak takovy algoritmus strojového uceni lze rozbit. Ve zkratce lze na adversaridlni
vzorky nahlédnout jako na data takov4, Ze pri vstupu do modelu strojového uceni produkuji aplikované
algoritmy daného modelu $patné vysledky, a to i pfes to, Ze se v jistém slova smyslu nelisi od dat, které
byly pouZity pro samotné uceni. V této kapitole se potom zaméfime na korektnéjsi formulaci toho, ¢im
vlastné adversaridlni vzorky jsou. Tohoto pak docilime pfi vybéru tlohy klasifikace obrazki a nasledném
vybéru feSeni tohoto problému, a to pomoci neuronovych siti.

3.1 Uvod do problematiky klasifika¢nich neuronovych siti

Pro tcely definice pojmu adversaridlniho vzorku, ktery je svym charakterem pro tuto praci stéZejni,
je potieba uvést kontext, ve kterém o adversaridlnich vzorcich vibec lze mluvit. Jak jiz bylo uvedeno v
uvodu této kapitoly, vybrali jsme jednu z klasickych tdloh strojového ucenti, to jest klasifikaci obrazka.
Jedna se o problém, kdy mame néjakou mnoZinu vstupl neboli vzorkii a mame za kol ke kazdému z
nich pfiradit tfidu, do které tento vzorek nalezi. Vlastné mame za kol rozd€lit danou mnoZinu obrazki
na predem zndmy pocet podmnozin, které nizyvame tridy.

M¢jme tedy za dkol klasifikovat dané obrdzky do m tfid. Napf. méjme za tikol na zdkladé Sedoténo-
vého obrazku s Cislici fici, jaka Ze Cislice je na daném obrdzku vyobrazend. Mame-li dostate¢ny pocet
vzorkd, o kterych vime, do jaké tfidy ndlezi, mizeme vyuZit riznych metod strojového uceni. V tivodu
této kapitoly jsme potom nastinily pouZiti neuronovych siti pro feseni této dilohy.

Neuronov4 sit’ je potom v zdsad€ univerzdlni aproximdtor spojitych zobrazeni z kompaktnich pod-
mnoZin R"” do R v naSem piipadé. Dale poZadujeme od neuronové sité, aby méla pfedem danou struk-
turu, typicky potom strukturu slozeného zobrazeni, kde dil¢i zobrazeni jsou co do vypoctu jednoducha.
StéZejni pak je pro neuronovou sit’ fakt, Ze tato dil¢i zobrazeni, ze kterych neuronova sit’ sestdvd, maji v
predpisu parametry. Tyto parametry potom podléhaji zménam pfi procesu uceni neuronové sité. Pro vice
informaci o moZnych architekturdch neuronovych siti 1ze nahlédnout do [1].

Tedy, vytvofime zobrazeni Fy : X — Y, kde za X bereme mnoZinu vSech moznych vzorkd, v pii-
padé klasifikace Cislic na obrdzku pravé vSechny mozZné obrazky pfislu§ného rozméru. Déle za ¥ berme
mnoZinu vSech diskrétnich pravdépodobnostnich rozdéleni na tfidach, tedy v pripad¢ klasifikace ¢islic to
miZe byt:

10
Y:{yeRmWi:1,...,10:y,~20/\ yizl}. (3.1
i=1

21
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Pro uplnost, ¢islo 10 v definici (3.1), protoZe mame deset Cislic. Kdybychom byvali zdstali u problému
klasifikace do m tfid, namisto ¢isla 10 bychom méli m.

Fy je potom dany model neuronové sité parametrizovany pomoci parametrd 6. Vhodné parametry 6
se potom voli pomoci procesu uceni, coz je feSeni nasledujiciho optimalizacniho problému:

N

6 = argmin J(6), 3.2)
0

kde J je funkce parametrt urcujici, jak moc se neuronovad sit’ ma-li dané parametry # myli. Za funkci J
se standardné voli agregace typu prumér dil¢i ztratové funkce L, kterd urcuje, jak moc se neuronova sit’
myli na konkrétnim vzorku.

K tomu je tedy potieba mit trénovaci datovou sadu sestavajici z dostatecného poctu vzorki se
spravnymi odpovéd mi, tedy znackami. BudiZ trénovaci datova sada oznaCena T = (X,Y), kde X =

(x(i) € X)ji1 aY = (y(i) € Y)Zl. Potom:

N
~ 1 . .
6 = argmin ¥ Z L(y(‘), Fo(x)). (3.3)
0 i=1

JelikoZ prvky Y jsou diskrétni pravdépodobnostni distribuce, za dil¢{ ztratovou funkci lze vzit k7iZo-

vou entropii:
m

Ly,§) == ) yilog @) (3.4)
i=1

Proces uceni potom je feseni optimaliza¢niho problému (3.2), ktery se typicky fesi pomoci stochastic-
kého gradientniho sestupu, resp. pomoci algoritmt od stochastického gradientniho sestupu odvozenych.

Posledni objekt, ktery si zde v této sekci kapitoly zadefinujeme, je samotnd klasifikace. Jednd se o
funkci C : Y — {1, 2, ..., m} definovanou prepisem:

C(y) = argmax y;. 3.5

Definici v (3.5) 1ze interpretovat tak, Ze na zdkladé celého pravdépodobnostniho rozdéleni y € Y volime
za tfidu, kterou y reprezentuje, tu s nejvetsi pravdépodobnostni.

3.2 Adversarialni vzorky

Jsme-li vybaveni metrikou p na prostoru vzorkt X, 1ze pristoupit ke korektnimu zadefinovani adver-
saridlnich vzorkd.

Nejprve vsak definujme vzorek benigni. Jedna se o takovy vzorek x € X, Ze C(Fyg(x)) = C(y), kde y
je pravdépodobnostni distribuce na tfidach reprezentujici tfidu vzorku x. Je to tedy spravné klasifikovany
vzorek.

Adversaridlni vzorek potom je takovy vzorek X, Ze k nému existuje benigni vzorek x tak, Ze vzo-
rek ¥ je podobny vzorku x, ale vzorek X je Spatné klasifikovany. Podobnost 1ze matematicky vyjadrit
zplsobem, Ze vzdalenost X od x je mald ve smyslu:

o(x, %) <k, (3.6)
kde « je pevné zvoleny &iselny préh. Spatnou klasifikaci lze pak vyjadiit jako

C(Fy(%)) # C(Fg(x)). (3.7
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Problematika adversaridlnich vzorki predstavuje v oboru strojového uceni tuskali, nebot’ vhodné
zvoleny adversaridlni vzorek dokdZe v praxi, kde algoritmy strojového uceni mohou sehravat roli pfi
automatizaci bezpecnostné kritickych tkold, dany algoritmus rozbit.

Zatim jsme adversaridlni vzorky predstavili pouze jako teoreticky koncept. V nasledujich sekcich
textu se podivejme na jejich konkrétni tvorbu a v jedné z nésledujicich kapitol i na praktickou ukdzku
takovych adversarialnich vzorkda.

3.3 Tvorba adversarialnich vzorku

Dostaneme-li benigni vzorek x s pravdivou znackou y a mame-li za kol k nému pro dany klasifik4tor
najit adversaridlni vzorek %, méjme v prvni fadé na mysli, Ze chceme, zachovat podobnost x a X, tak aby
oba vzorky mély stejnou tiidu reprezentovanou znackou y. Tedy jedna Cast tikolu bude minimalizovat
p(x, ¥), tak aby p(x, X¥) < «. V dalsi ¢asti ikolu madme na vybér ze dvou moznosti.

Jedna moznost spoc¢iva v tom, Ze si vybereme faleSnou znacku 7, kterd reprezentuje jinou tiidu nez
y. Dale se budeme snaZit pohybovat s X tak, abychom Fy(X) pfibliZili k 7, budeme tedy minimalizo-
vat L(§j, Fy(X)), kde L je dil¢i ztratova funkce na mnoZiné znacek. Tento princip se pak zazyva cileny
adversaridln{ dtok.

Druhy pristup spocivd v myslence, Ze chceme klasifikaci Fg(X) co nejvice vzdalit od plivodni spravné
znacky, tedy Ze chceme maximalizovat L(y, Fy(X)). Pfipadné lze uvaZit minimalizaci —L(y, F¢(X)). Tato
uvaha potom vede na necileny adversaridln{ ttok.

Jak potom tato dvé kritéria (podobnost adversaridlntho vzorku k benignimu a Spatnd klasifikace)
sloZime dohromady? Opét mdme na vybér ze dvou moZznosti. Uved’me je na prikladu necileného adver-
saridlniho utoku.

Prvni piistup spo¢ivd maximalizaci L(y, Fy(X)) za podminky, Ze p(x, X¥) < «. Tedy:

X = argmax L(y, Fy(%)), kde p(x, X) < k. (3.8)

Tento problém lze snadno fesit pro volbu p(x, ¥) = ||x — X||cc pomoci metod jako je PGD ([22]; zkratka
anglického projected gradient descent).
Druhy pfistup spocivé regularizaci vazebné podminky problému (3.8). Tedy:

X= arg{ninp(x, X) — A Ly, Fo(%)). 3.9

Tento pfistup se nazyva metoda CW (Carlini-Wagner, [10]).

Jak nastavit parametr A? Bud’ mtizeme parametr A chdpat jako hyper-parametr, tedy jako néco, co
musime ru¢né ladit, nebo Ize hledat optimalni hodnotu parametru A vhodné vybranym kritériem. Mys-
lenka je potom ndsledujici: Chtéjme najit adversaridlni vzorek co nejbliZze pdvodnimu benignimu vzorku.
Potom v optimalizacnim problému (3.9) potiebujeme, aby byl kladen vétsi diraz na prvni ¢len p(x, X),
tedy aby A bylo co nejmensi. Zarovén ale potiebujeme, aby vysledek byl nespravné klasifikovan.

3.4 Robustnost neuronové sité

Predvedli jsme jev existence adversaridlnich vzorki a z jeho vlastni povahy je zfejmé, Ze se jednd o
nezadouci jev. Na tento fenomén potom odpovida robustni strojové ucent, které se ve své podstaté snazi
pfi uCeni neuronové sité danou neuronovou sit’ naucit tak, aby, pokud mozno, k existenci adversaridlnich
vzorkl nedochdzelo. Obor robustniho strojového uceni potom nabizi fadu metod, které k tomu mohou
dopomoci.
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Jednou z takovychto metod je tprava ucelové funkce optimalizované pfi u¢eni dané neuronové sité v
nésledujicim smyslu. Vyjdéme z predpokladu, Ze trénovaci datova sada obsahuje takové vzorky, Ze jsou
spravné klasifikovany piislu§Snou znackou nejen samotné vzorky, ale i jejich bezprostfedni kulova okoli
s polomérem «, a to vzhledem k né&jeké metrice p. Potom lze problém hledani optimdlnich parametrt
neuronové sité § preformulovat nasledovné:

N
~ 1 .
0 = argmin — max L (y", Fy(%)). (3.10)
o N S o<«

Existuje samozfejmé vice metod robustniho strojového uceni. Otdzkou ovSem je, jak takové metody
zatadit mezi ostatni. Tak jinak, jak Ize srovnat danou metodu robustniho strojového uceni s ostatnimi
metodami? Potfebujeme proto idedlné Ciselné vyjadreni toho, jak si na tom dand neuronova sit’, kterd
byla u¢ena danym algoritmem robustniho strojového uceni, stoji ve smyslu nidchylnosti na pfitomnost
jevu adversaridlnich vzorkd.

3.4.1 Pristup knihovny Foolbox

Jednou z programovacich knihoven, kterd se snazi osvétlit tuto tématiku a pfinést ndstroj pro vyse
nastinéné méfeni robustnosti modelu neuronové sité, je knihovna Foolbox [7]. Jeji ptistup spocivd v
implementaci péti zdkladnich stavebnich kameni pro tvorbu adversaridlnich vzorkd. Jsou to:

e Model, implementace rozhrani, které zajist'uje kompatibilitu knihovny s populdrnimi knihovnami
strojového ucenti (jako je i PyTorch);

o kritérium, totiZ pravidlo, podle kterého se rozhoduje, zda dany vzorek je adversaridlni ¢i nikoliv;

e metrickd vzddlenost, to jest funkce, kterd vyjadtuje velikost perturbace potencidlniho adversaridl-
niho vzorku (rozdil X — x, uzZijeme-li zavedeného znaceni);

o algoritmus titoku, zpisob, jakym budou potencialni adversaridlni vzorky vyrabény;
e samotnd adversaridlni perturbace, coz je vysledek algoritmu dtoku.

Za komentdr stoji, jakd Ze kritéria mohou byt uZita k urcenf adversariality vzorku. S jednim jsme se
jiz setkali v minulych kapitolach, totiz kritérium nesprdvné klasifikace, které spociva ve vyhodnoceni
vzorku jako adversaridlniho pravé pii urceni modelu, Ze dany vzorek je v jiné tfidé neZ piivodni vzorek,
podle kterého je vzorek adversarialni tvofen. Nemusime zlstat pouze u tohoto kritéria. Dals{ kritéria 1ze
odvodit pfi hlubsim studiu pravdépodobnostniho rozdélent, které model produkuje. TakZe napt. kritérium
top-k nesprdvné klasifikace spociva v tom, Ze vzorek je adversarialni, pokud ptivodni tfida neni mezi
k nejpravdépodobnéjSimi tiidami.

Za zminku té7 stoji fakt, Ze knihovna Foolbox implementuje celou fadu riznych adversaridlnich
utokd.

3.4.2 Pristup knihovny RobustBench

Dalsi programovaci knihovnou, kterd se vénuje tématu robustnosti neuronovych siti je knihovna
RobustBench [8]. Tato knihovna jde o krok dél neZ knihovna Foolbox, nebot’ jeji snahou je vyvinout
jednotnotny test, ktery pro vSechna nastavaveni produkuje jediné Cislo, které 1ze tudiZ hladce porovnat
s ostatnimi vysledky. Téchto testl je nékolik druhd, totiz pro datové sady CIFAR-10, CIFAR-100 [19] a
ImageNet [20]. Nasledné podle zkoumané metriky jsou testy pro /o Ci [ dtoky. Vysledné Cislo se potom
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nazyva robustni ispésnost (z angl. robust accuracy), jehoz vyhodnoceni spociva ve vycisleni primérné
uspésnosti klasifikace poSkozenych vzorki zkoumanym modelem v daném nastaveni experimentu. Tyto
poskozené vzorky jsou postupné generovany procesem AutoAttack [21], ktery spocivd v postupném pro-
vadéni Ctyf typa adversaridlnich dtokl. Nejprve benigni vzorky projdou dpravou v podobé projected
gradient descent (PGD) [22] s adaptivni velikosti kroku a ztratou kiiZové entropie. Déle vzorky, které
zustanou spravné klasifikované projdou obdobné procesem PGD, ale s jinou ztratovou funkct, a to ztratou
rozdilu podilt hodnot funkce logit. Poté je proveden cileny FAB iitok [23], nasledné black-box square
attack [24]. Nasledné se vysledky agreguji v jiz zminénou adversaridlni uspéSnost. Timm pddem lze
metody robustniho strojového uceni mezi sebou porovnéivat.



Kapitola 4

Implementace metrik vizualni podobnosti

Soucasti této prace je potom i samotnd implementace metrik vizudlni podobnosti uvedenych a po-
psanych v predchozich kapitoldch. Tato implementace je pak koncipovéna tak, aby bylo mozné naimple-
mentované metriky pouZit pro tvorbu tzv. adversaridlnich vzorkd. Toto téma pak bude vice osvétleno v
jedné z nésledujicich kapitol. Lze vSak nastinit, Ze se jednd o jednu z dloh strojového uceni.

Pro tdlohy strojového uceni je potom stéZejni, Ze je mnohdy lze provadét v paralelnim nastaveni.
Takovym ukolem potom miize napfiklad byt stochasticky gradientni sestup, resp. od ného odvozené
numerické algoritmy uceni neuronovych siti. Pro tuto dlohu je totiZ typické pocitat vystup té samé neu-
ronové sité pro vice vzorkd, pfi¢emZ vystup neuronové sité pro dany vzorek je nezavisly na béhu pro
jiny vzorek ¢i jakékoliv jiné informaci ohledné postupu neuronové sité v instanci jiného vzorku. Proto je
snadné tuto dlohu paralelizovat.

S timto na mysli vznikla programovaci knihovna PyTorch [27] pro prostfedi programovaciho jazyka
Python [26]. Pouziti knihovny PyTorch je potom pro tuto praci klicové. Proto i metriky vizualni podob-
nosti, kterymi se tato prace z nemalé Casti zabyva, jsou implementovany za vyuziti prostredki, které tato
knihovna nabizi, a principd, které tato knihovna prosazuje.

4.1 Verejné ulozisté kodu

Pro zpfistupnéni naimplementovanych metrik vizudlni podobnosti bylo zvoleno tloZisté zdrojovych
koda GitHub, které je kompatibilni se systémem spravy verzi Git. Samotny repozitaf, ktery kromé sa-
motného textu této prace obsahuje taktéz i onu implementaci metrik vizualni podobnosti, 1ze nalézt na
webové adrese https://github.com/pavel-jaks/robust-metrics.

Repozitaf obsahuje adresat TeX, v némZ se nachdzi tento text. Dale repozitat obsahuje stéZejni adre-
sar code, ve kterém se nachdzi v adresari metrics soubor metrics.py. V tomto souboru je potom samotna
implementace metrik vizudlni podobnosti.

4.2 Koncepty pro pouziti kodu

Pro pouziti implementace metrik vizudlni podobnosti, kterd je soucdsti této préce, je stéZejni mit
osvojeny nékteré programovaci koncepty. V prvni fadé se jednd o zvladnuti programovaciho jazyka
Python. Tento programovaci jazyk je potom dynamicky typovanym jazyken, ve kterém se misi nékolit
paradigmat programovani. Mezi tato paradigmata patii objektové orientované programovani, ddle pak
procedudlni ¢i funkciondlni programovani.
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Pro knihovnu PyTorch, kterd je vyuZita v implementaci metrik vizualni podobnosti, je potom kli¢ové
ono objektové orientované programovani. Z tohoto divodu jsou vSechny metriky napsany jako tfidy,
které jsou podé€dény od abstraktni tfidy, jeZ je soucasti knihovny PyTorch, totiZ od tfidy Module, ktera
se v ramci knihovny PyTorch nachdzi v modulu s ndzvem nn. Tato tfida implementuje specidlni me-
todu programovaciho jazyka Python, jeZ se jmenuje __call__. Jeji implementace néjakou tifidou potom
opraviiuje uzivatele dané tiidy k zachdzenf s instanci této tiidy jako s funkci. Toto je praktika knihovné
PyTorch vlastni.

Trida Module potom v rdmci implementace metody ___call__ spousti abstraktni metodu forward. Tato
metoda je potom piepsdna v tfiddch implementujici abstraktni tfidu Module, tedy i tfidou Metric, kterd
je bazovou abstraktni tfidou pro tfidy metrik vizudlni podobnosti a soucasti kédu pfislusiciho této praci.

Dals{ vlastnosti knihovny PyTorch je jeji pfistup k masivni paralelizaci. Pro dlohy strojového uceni
je totiZ typické, jak jiz bylo vySe zminéno, Ze je chceme provadét na vicero datech zdrovén. Proto je
pro tuto knihovnu standardem implementovat algoritmy tak, aby byly spustitelné pro celé davky dat. K
tomuto bylo pfihlédnuto i v této praci, nebot’ tfidy metrik nepocitaji vzddlenost mezi jedinou dvojici
obrazkd, nybrz mezi ddvkou dvojic.

Neodmyslitelnou soucdsti knihovny PyTorch je potom jeji datovy typ Tensor, coz je tiida, kterd
zapouzdiuje v podstaté pole Cisel libovolnych rozméri. Tato tfida dale implementuje mnoho uZite¢nych
metod pro praci s poli ¢isel a prepisuje chovani mnoha operatord. Aby tedy bylo mozné tyto funkcionality
pouzit pro vypocet metrik vizudlni podobnosti mezi pary obrazkd, je metoda forward tfid metrik napsana
tak, Ze jako argumenty pfijimé dva objekty pravé typu Tensor.

Déle implementace metrik vizudlni podobnosti umoZiiuje pfed samotnym vypoctem provést libo-
volnou transformaci obrazki, kterd se preddvad metrice jako parametr konstruktoru. Pfikladem miZe byt
preskalovani obrazki, aby mély jednotnou velikost.

4.3 Priklad pouziti metrik vizualni podobnosti

Nyni Ize tedy pfistoupit k nastinéni pouZiti kédu této prace. Po sprdvném importu modulu metrics ¢i
jeho nékolika exportovanych objekt, miize uZivatel zkonstruovat instanci metriky, pficemz zada trans-
formaci a parametry metrice vlastni. Ddle pak snadno pouZije mtriku tak, Ze proménnou, ve které je
instance metriky uloZena, zavol4 jako funkci s dvéma parametry, kterymi jsou instance tfidy Tensor.

Uvazme, Ze chceme spocist aproximaci Wassersteinovy vzdalenosti mezi ndhodnymi obrdzky veli-
kosti 20 x 20. Kéd by potom mohl vypadat jako v Listing 4.1.

Listing 4.1: Pfiklad vypoctu aproximace Wassersteinovy vzdalenosti

# import knihovny PyTorch
import torch

# import tridy pro vypocet metriky
from metrics import WassersteinApproximation

# nahodne obrazky

# Tensor rozmeru: davka x pocet kanalu x sirka x vyska
imagel = torch.rand(1, 1, 20, 20)

image2 = torch.rand(1, 1, 20, 20)

# instance metriky
metric = WassersteinApproximation(regularization=5)

# samotny vypocet metriky
distance = metric(imagel, image?2)
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Samotnd dokumentace ke v§em implemntovanym metrikdm, tedy i vyznam jednotlivych parametra
a jejich korespondence s matematickymi koncepty metrik vizualni podobnosti, je dostupnd v repozitafi
této prace v souboru README.md v adreséfi metrics adresdre code.

4.4 Testovani naimplementovanych metrik

Pro dcely ovéfeni sprdvnosti implementace vybranych metrik vizudlni podobnosti jsou soucésti této
prace i testy. Tyto testy jsou napsany tak, aby byly kompatibilni s vefejné dostupnou knihovnou Pytest.
StéZejni je zejména otestovat metriku DSSIM a aproximaci Wassersteinovy metriky, nebot’ kéd imple-
mentace téchto metrik vizudlni podobnosti je relativné dlouhy a je snadné pfi jeho psani udélat chybu.

Pro otestovani funkc¢nosti implementaci metrik vizualni podobnosti byl zvolen nésledujici pfistup.
Pro nékolik obrazkt nahodné vybranych z datové sady MNIST [17] a jejich poSkozené verze, oba veli-
kosti 28 x 28 (pro aproximaci Wassersteinovy vzdalenosti ndhodné obrazky velikosti 5 X 5) je spoctena
dand metrika vizudlni podobnosti pomoci implementace, jeZ je soucdsti této price, a pomoci alterna-
tivniho kédu, ktery typicky neoperuje nad datovymi typy knihovny PyTorch. Nésledné jsou tyto dvé
hodnoty srovnany, a pokud se nelisf o vice neZ pevné stanovenou toleranci (107>), tak se test povaZuje
za Gspésné splnény.

Za alternativni kusy kdédu, kterymi oveéfujeme spravnost implementace spjaté s touto praci, je pred-
nostné volena implementace téch samych metrik, byt’ pro jiné datové typy, které jsou k dispozici v ji-
nych verejné dostupnych softwarovych knihovndch. Takto byly napsany testy pro metriky MSE, DSSIM
a PSNR za pomoci knihovny scikit-image [31].

Kéd pro testovani aproximace Wassersteinovy metriky spociva v piimém feSeni optimalizacniho
problému (2.19) a ndsledného dosazeni jeho feSeni do (2.18). K vyfeSeni tohoto problému konvexni
optimalizace je pouZivana knihovna CVXPY [32, 33], kterd na zdkladé datovych typtu knihovny NumPy
[34] takové problémy fesi.

Takto byly napsany Ctyrti testovaci funkce, jeZ overuji spravnost implementaci metrik vizudlni podob-
nosti MSE, DSSIM, NPSR a aproximace Wassersteinovy vzdalenosti. VSechny tyto testy byly dsp&$né
splnény a potvrdily korektnost implementaci onéch metrik vizudlni podobnosti.


https://github.com/pavel-jaks/robust-metrics/blob/main/code/metrics/README.md
https://github.com/pavel-jaks/robust-metrics/blob/main/code/metrics
https://github.com/pavel-jaks/robust-metrics/blob/main/code

Kapitola 5

Porovnani metrik vizualni podobnosti

V minulych kapitoldach jsme pfedstavili rizné metriky vizudlni podobnosti. Tyto metriky se od sebe
navzdjem lisi, a to jak v matematické podstaté, tak ve svych vlastnostech, jako je napiiklad vypocetni
casova slozitost. Proto se v této kapitole podivejme, jak je kterd metrika Casove vypocetné narocna.

5.1 Casova narocnost vypoctu

Nékteré metriky vizualni podobnosti spocivaji v zdsad€ na seCteni mocnin rozdilti hodnot pixeld
v prislu§nych soufadnicich. Lze proto ocekdvat, Ze jejich vypocet bude rychlejsi, neZ naptiklad vypo-
cet Wassersteinovy metriky, resp. jeji dudlni-Sinkhornovy aproximace, vypocet které potom spoc¢iva v
numerickém feSeni netrividlniho optimaliza¢niho problému.

Udélejme tedy experiment, ktery spociva ve spusténi vypoctu dané metriky vizudlni podobnosti, resp.
nas$i implementace, a zméfeni, jak dlouho samotny vypocet trval. PouZijeme pritom paradigma vlastn{
knihovné PyTorch [27], které spociva v paralelizaci vypoctu tak, Ze po¢itdme vzdjemné vzdalenosti vice
nez jedné dvojice obrazkd. Chtéjme tedy zméfit Cas vypoctu metrik pro po fadé 10 dvojic, 100 dvojic a
1000 dvojic Cernobilych obrazkili o rozmérech 28 x 28, coZ je rozmér, ktery odpovida obrazkiim datové
sady MNIST [17]. Z této datové sady zarovén jeden obrazek z paru obrazki, jejichz vzdalenost méfime,
vybereme. Druhy obrdzek v piru bude ndhodné€ zaSumény prvni obrdzek. Takovyto vypocet pak pro
kazdou metriku proved’ me desetkrat a vezméme primérnou délku vypoctu.

Mezi metriky, jejichZ ¢asovou vypocetni ndrocnost specidlné zkoumdme, jsme zafadili metriku zalo-
Zenou na normdch [y, [, [, a pseudonormé /y. Déle pak nékolik metrik vizudlni podobnosti zaloZenych na
indexu SSIM. Zaradili jsme sem structural dissimilarity s neomezenou velikosti okna, déle pak structural
dissimilarity s velikostmi okna po fadé 5, 10 a 20. A jako posledni zkoumanou metriku jsme pouZili
Wassersteinovu metriku, resp. jeji aproximaci.

V Tabulce 5.1 jsou potom samotné vysledky tohoto experimentu. Jak 1ze zpozorovat z dat, metriky
zaloZené na [, normdch a pseudonormé [ jsou vypocteny takika okamzité (z pohledu lidského uZivatele)
a to odpovid4 intuici.
ve vysledném Case hraje 1 velikost okna pouZitého pfi vypoctu. PouZijeme-li neomezenou velikost okna,
tedy velikost obrdzku je velikosti okna, 1ze nahlédnout, Ze vypocet je méné Casové narocny. Je to lo-
gické, nebot’ namisto vypoctu nékolika vlastnich indexti SSIM mezi vyfezy obrazki a jejich nasledného
primérovani, pocitime jen jeden jediny index SSIM.
vypocet pro deset parti probihal zhruba deset sekund. Tato metrika je tedy velmi draha ve smyslu délky
vypocetniho Casu.
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Metrika 10 para 100 paru 1000 paru

IR 7,036-107%s [ 1,902- 1073 s | 1,819- 1072 s
b 1,508 -1073s | 2,846- 1073 s | 2,183 - 1072 s
loo 1,301-103s | 3,312-103s | 2,696- 1072 s
Iy 9,138-107%s | 3,584- 103 s | 3,134- 1072 s
DSSIM 7,756 -103 s | 2,365-1072s | 1,673-107's
DS S M5 7,096-107! s 1,018 s 4,242 s
DS SIM 4,808-107's 1,126 s 8,743 s
DS S IMy, 1,537-107's | 7,804-107"'s 5,418 s
Wasserstein 10,95 s 92,03 s 841,0s

Tabulka 5.1: Casy vypoétu jednotlivych metrik v sekunddch pro rizny po&et pard.

5.2 Porovnani implementaci s implementacemi verejnych knihoven

Mezi netrividlni implementace metrik vizudlni podobnosti jisté patfi aproximace Wassersteinovy
vzdalenosti a metrika DSSIM. Proto se podivejme, jaké piistupy k implementaci zvolili jiné knihovny.

5.2.1 Aproximace Wassersteinovy vzdalenosti

Mezi vSemi implementacemi Wassersteinovy vzdalenosti, resp. jeji aproximace je vyznacnd ta v
knihovné GeomLoss [35]. Jeji vyznacnost spo¢ivd v tom, Ze je navrZend, aby byla kompatibilni s kni-
hovnou PyTorch [27], coZ je i v naSem usili. Proto nasi implementaci srovnejme s implementaci, jiZ lze
nalézt pravé v knihovné GeomLoss.

Knihovna GeomLoss bohuzel nepodporuje pfimy vypocet aproximace Wassersteinovy vzdalenosti
mezi dvéma obrdzky. Piistup knihovny GeomLoss je totiZ takovy, Ze pocitd vzdédlenost mezi dvéma
rozdélenimi pravdépodobnosti, jeZ jsou odhadnuta na zdkladé realizaci ndhodnych veli¢in popsanych
témito rozdélenimi. Této knihovné se tedy predavaji tzv. mraky bodu (z angl. cloud of points). Konverze
mezi obrazkem (tedy vlastné histogramem takovéhoto rozdéleni) a mrakem bodl samoziejmé mozn4 je,
ovSem nésledny vypocet, byt pro malé Sedoténové obrazky, je velmi pamét ové narocny.

Vyhodou implementace knihovny GeomLoss ovSem je, Ze je 1épe pfizpisobend béhu na grafické
karté. Toto potom je obrovskym plusem, ktery nase implementace nemd. Vzpomeneme-li si na nume-
ricky algoritmus pro vypocet aproximace Wassersteinovy vzdélenosti, ktery je uvedeny ve druhé kapi-
tole, zjistime, Ze pro vypocet vzdalenosti mezi vektory u a v nejprve urCujeme, které prvky vektoru u jsou
nulové, a ndsledné s témito nulovymi prvky jiZ nepocitdme. Nyni si uvédomme, Ze kazdy takovyto vstup
u muze mit poCet nulovych prvkt rizny od ostatnich vstupt. Tedy potfebovali bychom do paméti ulozit
vicerozmérné pole, které ve druhé dimenzi ma riznou délku. To ale knihovna PyTorch pro sviij datovy
typ Tensor, pomoci kterého vlastné vzdalenosti pocitime, neumoziuje. Proto jsme se uchylili k vypo-
¢tu metrik mezi pary obrazkd v sekvencnim médu, tedy v médu, ktery nedokédze pln€ vyuzit potencial
akceleratord grafickych karet.

5.2.2 DSSIM

Chceme-li porovnat nasi implementaci metriky vizualni podobnosti zaloZené na indexu SSIM, tedy
metriky DSSIM, mame k dispozici moZnost porovnat ji s implementaci, jeZ byla pouZita pro testovani,
totiz s implementaci knihovny scikit-image [31]. Ta ov§em nepodporuje datové typy vlastni knihovné
PyTorch.
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Dalsi moZnosti je napt. knihovna pytorch-msssim. Tato knihovna je specializovand na vypocet pravé
indexu SSIM, a to za pouziti datovych typu dostupnych v knihovné PyTorch.

Dalsi knihovnou, se kterou 1ze nasi implementaci srovnat, je pytorch-ignite [36], kterd je svou pod-
statou nadstavba pro trénovanni neuronovych siti pomoci knihovny PyTorch. Soucasti této knihovny je
také implementace metriky SSIM.

Po strance vypocetniho ¢asu jsou obé knihovny, které jsou napsany nad knihovnou PyTorch, efektiv-
né&jsi. A to zhruba dvacetkrat. Zatimco nase implementace pisobi pro davku o tisici parech obrazki v fadu
stfednich jednotek sekund pro malou velikost podokna, jak implementace knihovny pytorch-msssim, tak

TV

implementace knihovny pytorch-ignite to samé vypoctou za niZsi desetiny sekundy.



Kapitola 6

Vysledky tvorby adversarialnich vzorku

6.1 Detaily implementace adversarialniho itoku

Pro pfedvedeni adversaridlniho dtoku jsme zvolili metodu CW s pevnym parametrem A. Pro pripo-

menuti: Metoda ttoku CW je zaloZena na feSeni problému
X = argmin p(x, X) — A - L(y, Fp(X)). 6.1

%
Tento problém jsme se rozhodli fesit znaménkovym gradientnim sestupem (v angl. literatufe uvadény
jako sign gradient descent), a to s pevnym poctem iteraci (100) a s pevnym krokem 1072, ktery je pro
obrazky linedrné preskalované do intervalu [0, 1] akorat dostacujici. Tato iterativni metoda ma predpis
iterace:

#*0 = 30 — e sign [V (o(x, 27) = 2+ Ly, Fa3?))] (6.2)

s v

kde horn{ index v zévorce znadf &islo iterace a € je krok (v nasem pifpadé e = 1072). Funkce sign potom
znac¢i znaménkovou funkci branou po prvcich.

Jako ukédzkovou tlohu jsme zvolili klasifikaci Cislic na datové sadé MNIST [17] (jednokandlové
obrazky o rozméru 28 x 28), kterd je v komunité strojového uceni notoricky zndmd. Pro feSeni pi-
vodniho problému klasifikace jsme natrénovali (algoritmem RMSProp [18]) jednoduchou konvoluéni
neuronovou sit’, kterd na testovaci datové sade€ dosahla tispésnosti 96, 9%. Inicializace startovniho bodu
znaménkového gradientniho sestupu probihala ndsledovné: Inicializace spocivala v ndhodné inicializaci
kazdého pixelu v okoli hodnoty 0, 5 na zdkladé realizace nahodné veli€iny s rovnomérnym rozdélenim
U(0,3;0,8).

6.2 Srovnani utoku pro ruzné metiky

Pfistupme nyni k vyhodnoceni experimentu, ktery spocival v nasledujicim: Pro vybranou metriku
vizudlni podobnosti a pevné zvolené A, které se v logaritmu méni linedrné, tj. prochdzi hodnoty A €
{10‘3, 1072,107%, 1,10, 102, 103}, jsme spustili generovani adversaridlnich vzorkd pro 1000 benignich
vzorkli z datové sady MNIST a zjistili pro danou metriku vizudlni podobnosti a dané A primérnou
uspésnost dtoku, déle ale i pro vSechny metriky primérnou /; vzdalenost vygenerovanych vzorkd od
pavodnich benignich vzorki. Jen poznamenejme, Ze pro aproximaci Wassersteinovy vzdalenosti bylo
pouzito z divodu vypocetni naro¢nosti vzorkt 200.

V Tabulce 6.1 jsou jiz uvedena Cisla reprezentujici vyse predstavenou uspesnost dtoku. V Tabulce 6.2
jsou potom hodnoty odpovidajici primérim /, vzdalenosti ziskanych v experimentu. JelikoZ metrika vi-
zualni podobnosti DSSIM je zaloZena na indexu SSIM, ktery je pocitan postupné v podoknech a nasledné
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. Hodnota parametru A
Metrika 103 102 107! " 10 102 103

I 01% 00% 01% 05% 898% 951% 994 %

b 04% 01% 01% 879% 98.1% 100.0% 100.0%
DSSIM 26% 820% 943% 989% 999% 100.0% 100.0 %
DS S IMs5 29% 923% 964% 95% 999% 999 % 100.0 %
DS SIM, 1.5% 656% 92.6% 973% 999% 100.0% 100.0 %
DS S 1M», 24% T22% 924 % 969 % 999 % 100.0% 100.0 %
Wassersteins 195% 245% 905% 965% 995% 100.0% 100.0 %
Wasserstein 30% 50% 805% 965% 100.0% 100.0% 100.0 %
Wasserstein,s 70% 65% 665% 99.0% 100.0% 100.0% 100.0 %

Tabulka 6.1: Usp&snost CW ttoku v zdvislosti na zvolené metrice a hodnoté parametru A

. Hodnota parametru A
Metrika 103 102 107! ’ 1 10 10> 10

I 0.1464 0.1464 0.1463 0.1495 2.043 2.559 2.874
I 0.1462 0.146 0.1474 1567 2.107 2.345 2.545
DSSIM 0.2005 1.412 1958 2308 2531 2.748 2.973
DS S IMs5 3.557  7.598 8.49 898 9.154 9.216 9.251
DS SIM, 0.2525 1.71 2.613 3.071 3412 3.642 3.872
DS S IM» 0.1893 1.201 1939 2311 2.604 2848 3.091
Wassersteins 6.531 6.553 7.248 7.604 7.828 8.031 8.182
Wasserstein 4.359 4.35 5.06 5.575 5.873 6.021 6.208
Wassersteings 2.697 2721  3.795 451 4754 4963 5.117

Tabulka 6.2: Primérna [/, vzdalenost vzorku z CW ttoku v zavislosti na zvolené metrice a hodnoté
parametru A

agregovan (podle sekce 1.5 textu prace), je u ndzvu této metriky uvedena i velikost tohoto podokna, a to
pokud je mensi neZ velikost rozméry obrazku. Déle u aproximace Wassersteinovy vzdalenosti uvadime i
velikost regulariza¢niho parametru &.

Jak je vidét z Tabulky 6.1, rGzné metriky jsou ve smyslu dspé$nosti ttoku rizné citlivé na hodnotu
parametru A. Pro nizké hodnoty parametru A totiZ ttoky vyuZivajici metriky zaloZené na norméch /; a
I jsou velice netspésné. Jinymi slovy, v (6.1) je kladen pfilis$ velky diraz na podobnost vzorkl oproti
ruznosti klasifikaci. Respektive gradient iicelové funkce v (6.1) je tvoren prevazné gradientem metriky
vizudlni podobnosti. Naopak pro jiné metriky vizudlni podobnosti je jejich gradient mensi, co do srovnan{
s gradientem ztratové funkce L. Proto vidime napf. pro utok vyuZivajici metriku vizudlni podobnosti
DSSIM s velikosti vypocetniho podokna 5 dspésnost tohoto ttoku skoro 43% i pro nejmensi z hodnot
parametru A.

Dalsim jevem, se kterym se setkdvdme, je jisty oCekdvany trend, totiZ Ze s rostoucim A bude dspéSnost
adversarialniho dtoku vétsi. Je to dano pfirozené tim, Ze pii optimalizaci v (6.1) se s vetSim A klade veétsi
diraz nespravnost klasifikace vzorku neuronovou siti.

Podobny trend Ize pozorovat i v Tabulce 6.2.
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6.3 Adversarialni utok za pouziti metriky indukované /, normou

Na Obrazku 6.1 lze spatfit vzorky vygenerované CW ttokem za pouZiti metriky indukované /, nor-
mou. V kazdém z fadkl je potom prvnim obriazkem pivodni benigni vzorek. Nasledujici obrazky v
radku jsou pootom obrazky vygenerované CW ttokem pro variabilni hodnotu parametru A. Tato hodnota
parametru A je potom po fadé 1073, 1072, 107, 1, 10, 100 a 1000. V takovémto formatu potom jsou
prezentovany i dalsi obrazky.

Z Obrazku 6.1 si Ize odnést jednoznaéné potvrzeni prezentované matematické intuice ohledné volby
parametru A v CW ttoku, ktery spo&iva v feseni (6.1). Cim v&t3i je totiZ parametr A, tim men3i diiraz je
kladen na minimalizaci metriky vizualni podobnosti mezi piivodnim benignim vzorkem a generovanym
vzorkem. Proto s rostouci hodnotou parametru A nardstd mira vizudlniho poskozeni oproti pivodnimu
obrazku.

6.4 Adversarialni atok za pouziti metriky indukované /; normou

Na Obrazku 6.2 lze pak spatfit vzorky vygenerované CW utokem, ktery pouZival metriku vizudlni
podobnosti indukovanou /; normou. Na prvni pohled pii srovndni s Obrazkem 6.1 Ize vidét, Ze vzorky

generované za pouZiti metriky indukované /; normou jsou pon¢kud kostrbatéjsi. Tak jinak, Ze artefakty
v okoli ¢islic maji vyrazné vétsi rozdily v hodnotiach dvou sousednich pixeld.

6.5 Adversarialni itok za pouZiti metriky vizualni podobnosti DSSIM

Podivejme se nyni na vzorky vygenerované CW ttokem, ve kterém roli metriky vizudlni podobnosti
hrala metrika vizualni podobnosti DSSIM. Predvedli jsme, Ze tato metrika sama o sob¢ je parametrizo-
vana velikosti vypocetniho podokna. Proto se vénujme riznym velikostem vypocetniho podokna zv1ast’.

6.5.1 Velikost vypocetniho podokna 5

Tento komentat se bude vénovat jevu, ktery vyvstal pro DSSIM utok s parametrem velikosti vy-
pocetniho podokna 5. Podle Obrazku 6.3 byva po tomto utoku okoli Cislice silné zneciSténo artefakty.
Kupodivu samotnd &islice a jeji bezprostiedni okolf je relativné nedotknuté. Tento fenomén se vyskytl
hlavné u volby velikosti vypocetniho podokna 5. Vysvétleni zni jednoduse. Nebot’ je pivodni benigni
obrazek dél od Cislice roven v kazdém pixelu nule, pak SSIM index pfislusSnych dvou podoken dél od
Cislice vychazi konstantn€ skoro nula, a to kvili ¢lenu o3 v Citateli ve vyrazu v (1.16). Nenf{ tplné nula
diky konstanté C;, kterd zde vystupuje kvili déleni. Ta je ovSem dostate¢né mald, aby byla prevazena

druhym ¢lenem gradientu.

6.5.2 Velikost vypocetniho podokna 10

V Obrazku 6.4 1ze potom nahlédnout na vzorky vygenerované CW ttokem za pouZiti metriky vizu-
alni podobnosti DSSIM s parametrem velikosti vypocetniho podokna 10. Lze vidét, Ze tyto obrazky jsou
mnohem uhlazenéjsi, nez obrazky vygenerované za pouZiti metriky DSSIM s velikosti podokna 5.

6.5.3 Velikost vypocetniho podokna 20

V Obrazku 6.5 vidime vzorky vygenerované CW ttokem za pouZiti metriky vizudlni podobnosti
DSSIM s parametrem velikosti vypocetniho podokna 20. Je patrné, Ze tyto obrazky jsou velice podobné
tém, jeZ jsou vygenerované za pouZiti metriky DSSIM s velikosti podokna 10.
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Obrazek 6.3: Vzorky generované CW utokem za pouZiti metriky vizudlni podobnosti DSSIM s velikost{
vypocetniho podokna 5; v fadku po fadé ptivodni benigni vzorek, déle vzorky vygenerované s rostouci
hodnotou parametru A
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Obrazek 6.4: Vzorky generované CW udtokem za pouZiti metriky vizudlni podobnosti DSSIM s velikost{
vypocetniho podokna 10; v fadku po fad€ piivodni benigni vzorek, dile vzorky vygenerované s rostouci
hodnotou parametru A
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Obrazek 6.5: Vzorky generované CW udtokem za pouZiti metriky vizudlni podobnosti DSSIM s velikosti
vypocetniho podokna 20; v fadku po fad€ piivodni benigni vzorek, dile vzorky vygenerované s rostouci
hodnotou parametru A
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6.5.4 Velikost vypocetniho podokna jako velikost celého obrazku

Na Obrazku 6.6 lze spatfit vzorky vygenerované CW ttokem za pouZiti metriky vizudlni podobnosti
DSSIM s neomezenym parametrem velikosti vypocetniho podokna, resp. s velikosti 28, jeZ je velikosti
obazkl. Obdobné jako v predchozim piipadé€ jsou tyto obrazky velice podobné t€m, jeZ jsou vygenero-
vané za pouZiti metriky DSSIM s velikosti podokna 10, a tedy i za pouZiti metriky DSSIM s velikosti
vypocetniho podokna 20.

6.6 Adversarialni Gtok za pouziti aproximace Wassersteinovy vzdalenosti

Podivame-li se po fadé na Obrazky 6.7, 6.8 a 6.9, kde jsou zobrazeny vzorky vygenerované CW
utokem za pouziti aproximace Wassersteinovy vzdélenosti s hodnotami regularizaéniho parametru & po
radé 5, 10 a 15, uvidime, Ze tyto vzorky jsou velice odlisné od vzorkl predchozich, a to obzvlast’ pro
hodnotu regularizace 5. Obrazky, které vznikly CW utokem za pouZiti této metriky, jsou totiZ jakoby
rozmazané. S rostoucim regularizaCnim parametrem & potom tento efekt mizi a jevi se na obrdzcich jiz
povédomé artefakty v okoli ¢islice.
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Obrazek 6.6: Vzorky generované CW tutokem za pouZziti metriky vizudlni podobnosti DSSIM bez ome-
zen{ velikosti vypocetniho podokna; v fadku po fad€ pivodni benigni vzorek, ddle vzorky vygenerované
s rostouci hodnotou parametru A
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Obrazek 6.7: Vzorky generované CW tutokem za pouZiti aproximace Wassersteinovy metriky s hodnotou
regularizace 5; v fadku po fad€ ptivodni benigni vzorek, ddle vzorky vygenerované s rostouci hodnotou
parametru A
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Obrazek 6.8: Vzorky generované CW tutokem za pouZiti aproximace Wassersteinovy metriky s hodnotou
regularizace 10; v fadku po fadé ptivodni benigni vzorek, ddle vzorky vygenerované s rostouci hodnotou
parametru A
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Obrazek 6.9: Vzorky generované CW tutokem za pouZiti aproximace Wassersteinovy metriky s hodnotou
regularizace 15; v fadku po fadé ptivodni benigni vzorek, ddle vzorky vygenerované s rostouci hodnotou
parametru A



Zaver

V této praci bylo nastinéno téma problematiky adversaridlnich vzorki z jiného thlu pohledu nez byva
zvykem. Cilem nebylo vyvinout novou metodu pro tvorbu adversaridlnich vzorkd ani najit, jak vhodné
naudit model strojového uceni tak, aby byl robustni viiéi adversaridlnim ttoktim. Cilem bylo nahlédnout
na tuto problematiku z pohledu riznorodosti metrik vizualni podobnosti a poskytnout piehled, jak volba
této metriky ovliviiuje tvorbu ¢i podobu adversaridlnich vzorka.

Predstavili jsme tedy rizné metriky vizualni podobnosti a provedli jejich implementaci v programo-
vacim jazyce Python [26]. Tato implementace je dostupnd va vefejném tloZisti a je obohacena dokumen-
taci. Soucasti této prace je téZ matematické odozeni konceptl pro vypocet aproximace Wassersteinovy
vzdélenosti.

Dile jsme s pomoci knihovny PyTorch [27] natrénovali jednoduchou neuronovou sit’ pro klasifikaci
Cislic a tuto sit’ pouzili jako cil ndmi implementovaného CW utoku s moZnosti volby uZité metriky
vizudlni podobnosti.

Na zakladé vysledki Ize fici, Ze na volbé metriky vizualni podobnosti zdleZi. Vidéli jsme, Ze obrazky
vygenerované CW ttokem za pouZziti aproximace Wassersteinovy vzdalenosti s menSim regularizacnim
parametrem jsou v zdasadé rozmazané pivodni obrazky. Déle jsme nahlédli na fakt, ze CW ttok vyuZiva-
jici metriku vizualni podobnosti DSSIM s velikosti vypocetniho podokna 5 vede na znacné artefakty v
okoli Cislice, nikoliv v§ak na poSkozeni Citelnosti samotné Cislice. TéZ se ukdzal rozdil mezi metrikami
zaloZenymi na /; a [ normé, nebot’ obrazky vzniklé CW ttokem vyuZivajicim metriku zaloZenou na /»
normé jsou na pohled uhlazenéjsi.

Nakonec poznamenejme, Ze riziko spjaté s existenci adversaridlnich vzorkd v kontextu neuronovych
siti je tfeba brét v potaz, a to obzvlast’ pfi aplikaci téchto technologii v kritickych oblastech.
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Kapitola 7

Priloha: Dukazy

7.1 Metrické vlastnosti Wassersteinovy vzdalenosti

Tvrzeni 7.1.1. Méjme metricky prostor (X, p), ktery je téZ Radonovym topologickym prostorem, ddle
pak méjme p € [1, +00). Nazvéme jako p-tou Wassersteinovu metriku mezi dvéma pravdépodobnostnimi
rozdélenimi u, v na X s konecnymi p-tymi momenty Cislo:

1

p

Wy, v) = inf Eq o y)?)] 7.1
p(ﬂ V) ()/Ei%m/) (x,y) yp(x Y) ) (7.1)

kde T'(u, v) je mnoZina vSech sdruZenych pravdépodobnostnich rozdéleni na X X X, které maji za margi-
ndlni rozdéleni pravé p a v. Potom W), je korekiné definovand metrika na prostoru pravdépodobnostnich
rozdéleni na X.

Pred samotnym dikazem uved’me komentar k vlastnosti byti Radontv. To, Ze volime jako podkla-
dovy prostor pro definici Wassersteinovy metriky pravé Radontv prostor, znamen4, Ze kazdd borelovska
pravdepodobnostni mira na X je vnitiné reguldrni. Spolu s pfihlédnutim k faktu, Ze pravdépodobnostni
miry jsou konecné, tedy, Ze mira celého prostoru je konecna (je rovna 1), tak mame, Ze tyto miry jsou
tzv. Radonovy. M4 to napiiklad dileZitou implikaci, totiZ Ze ony miry jsou kompatibilni s metrikou ve
smyslu Ze metrika je méfitelnad funkce vzhledem k t€émto pravdépodobnostnim mirdm. Déle zminme, Ze
kazdy metricky prostor je normdlni, tedy volné feceno Ze kazdé dvé disjunktni uzaviené podmnoZiny
takového prostoru jsou oddélitelné disjunktnimi otevienymi okolimi.

Zdiraznéme jesté¢ vyznam vlastnosti pravdepodobnostni miry y miti kone¢né p-t€ momenty. Zna-
mena to, Ze pro kazdé xy € X plati:

fp(x, x0)Pu(x)dx < +oo. (7.2)
X

Diikaz. Zatnéme s nezdpornosti W,. Ta vyplyva z nezdpornosti p. JelikoZ p je sama o sob& metrika, jeZ
je tedy i nezdpornd, i jeji p-t4 mocnina je nezdpornd. Tato jeji p-t4 mocnina potom hraje roli ndhodné
veliiny, jejiz stfedni hodnotu ve vyrazu v (7.1) hleddme. Stfedni hodnota je potom integral dané veliCiny
vzhledem k pravdépodobnostni miie, kterd je opét nezdpornd. W), je tedy infimum z nezdpornych Cisel,
tedy opét nezaporné Cislo.

Dal$im bodem, ktery chceme dokdzat, je:

Wy, v) =0 & pu=v. (7.3)
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Rozebereme tuto ekvivalenci jako dve implikace. Nejprve dokaZzme, Ze
u=v = Wyu,v)=0. (7.4)

Zvolme u libovolné pevné. Jisté plati, Ze kdyZ nalezneme takové ¥ € I'(u, ), Ze E(, )~y0(x,y)? = 0,
potom i infimum téchto hodnot pro vSechna y € I'(u, 1) bude 0. Definujme proto

Y(x,y) = 1x:y - p(x). (7.5)
Pod oznaCenim 1,-, myslime v podstaté Diracovu delta funkci s nosi¢em {x}. Proto:
f y(x, y)dx = p(y), (7.6)
X
f y(x, y)dy = pu(x). (7.7)
X

Coz znamend, Ze ¥ € I'(u, i). Po dosazeni do stfedni hodnoty:

E(xy)~y0(x, y)? = fx fx px, )P - 1=y - u(x)dxdy = 0. (7.8)

Hodnota integrélu bude 0, nebot’ integrujeme nulovou funkci.
Druhou implikaci
Wyu,v) =0 = u=v (7.9)

dokaZme opét piimo. Jelikoz W, (u, v) = 0, tak pro libovolné malé & > 0 existuje y € I'(u, v) takové, Ze:

f p(x, yPdy(x,y) < e. (7.10)
XxX

Pak na diagonédle D = {(x, x)|x € X} plati, Ze metrika na dvojici z diagondly je nulova. Tedy:

f p(x, yPdy(x,y) < e. (7.11)
(XxX)\D

S pfihlédnutim k faktu, Ze p je funkce kladnd na (X x X) \ D, tak lze vidét, Ze pro zmenSujici se &
budeme mit vZdy k dispozici takové vy, Ze bude méfit mnozinu (X X X) \ D na stidle mensi a mensi
¢islo. Toto implikuje, Ze se pro klesajici € mira y bude vice a vice podobat takové, Ze veSkera hustota
pravdépodobnosti bude na diagonéle D. Tedy, Ze:

U(R) = fR fx 1dy(r.) (7.12)

— YR XR) (7.13)

- f f Ldy(x, r) (7.14)
RJIX

= v(R). (7.15)

Rovnost v (7.12) je definice vlastnosti miti za margindlni rozdéleni. Déle pro pfechod na (7.13) jsme
vyuzili faktu, Ze veskera hustota pravdépodobnosti je na diagondle. Pak jsme pro ziskani (7.14) pouZili
opét fakt, Ze veSkerd hustota pravdépodobnosti je na diagondle, oviem pro druhou z proménnych. A
posledni rovnost (7.15) je ddna opét definici vlastnosti miti za marginélni rozdéleni. Proto u = v.
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Nyni se zaméfme na symetrii W,. Ta snadno plyne ze symetrie metriky p a symetrie pouZiti pismen
uavv(7.1).
Poslednim bodem k ovéfeni je trojihelnikova nerovnost, tedy

W) < Wy, v) + Wp(v, 1. (7.16)

Jelikoz W, (u,v) je infimum z jistych hodnot, pak pro libovolné malé £ > 0 existuje jist€ takové y; €
I'(u,v), ze

ffp(x, Wryi(x,y)dxdy < W,(u,v)P + ¢. (7.17)
x Jx
Obdobné existuje y» € I'(v,n), Ze
f f Py, 2D y2(y, 2dydz < Wy(v,n)? + &. (7.18)
x Jx
Pak definujme y3 € I'(u, n):
ya(x.2) = f Y1(x,y) - y2(y, 2) dy. (7.19)
X v(y)
To, ze skute¢né y3 € I'(u, n7), vyplyva z:
f v3(x,2)dz = f f 71xy) - 2y,9) dydz (7.20)
X x Jx v(y)
— f Ma’y (7.21)
X v(y)
= u(x) (7.22)
f y3(x, 2)dx = f f ey v2w.2) 0 (7.23)
X x Jx v(y)
_ f v(y) - v2(y,2) dy (7.24)
X v(y)
=n(2). (7.25)

Poradi integrace bylo moZno zaménit diky nezdpornosti 1, y» a v a Tonelliho vété. Pak plati:

[ffmm%wmmr fffmxv””%gwbmﬂp (7.26)
X JX

< f f f lo(x,y) + p(y, )] - LA y)( ?2(!“)51 dxdz]p(7.27)
< f f f P,y - yi(x,y) - 2y, 2) dedx dy]” (7.28)
|Jx Jx Jx v(y)
N f f f Py, 2P - yi(x,y) - v2(y, 2) dxdy dz]f’ (7.29)
x Jx Jx v(y)
. fj}mwﬂmmww@r (7.30)
X JX
+ f f oW, 2" - 2y, 2)dydz ’ (7.31)
X JX
< [ Wo? + el + [ Wy + ] (7.32)
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Nerovnost pii pfechodu na fadek (7.27) vychdzi z metrickych vlastnosti p a faktu, Ze p > 1. Ddle jsme
pri prechodu na radky (7.28) a (7.29) vyuzili Minkowského nerovnost (opét s pfihlédnutim k p > 1).
Pro prechod na fadky (7.30) a (7.31) jsme vyuZili nezapornost metriky a vyuZili Tonelliho vétu. Nakonec
jsme pro ziskdni vyrazu v (7.32) dosadili z (7.17) a (7.18). Nyni, jelikoz jsme volili y, v, 5y libovolné a
jelikoz ¢ je libovolné malé, 1ze napsat:

W) < Wy(uv) + Wy ). (7.33)

O

7.2 Silna dualita optimaliza¢niho problému Sinkhornovy metriky

Pfi odvozeni algoritmu pro vypocet aproximace Wassersteinovy vzdalenosti v sekci 2.2 jsme se se-
tkali s potfebou vlastnosti silné duality optimalizacniho problému Sinkhornovy metriky (Rovnice 2.5)
pro ucely zavedeni dudlni Sinkhornovy metriky, jeZ je vypocetné méné ndro¢nd neZ samotnd Wasserstei-
nova vzdélenost.

Nez se vSak pustime do samotného tvrzeni, uved’ me nékolik definic a lemmat, které ndim pomohou
s dikazem.

Definice 7.2.1. Méjme u,v € RY, kde q € N, takové, Ze u;,v; > 0a Ziq:] m; = 23:1 v; = 1. Pak definujeme

q q
Uu,v) = {P € RP9|P;; > 0 A Zpi,j =V A ZPU = ;b (7.34)
i=1 j=1

ZtotoZznéme nyni u a v s pravdépodobnostnimi rozdélenimi, které z vlastnosti v Definici 7.2.1 pfed-
stavuji. Dale ztoznéme matice P se sdruZenym pravdépodobnostnim rozd€lenim, které ma y a v za mar-
gindlni. Pak mezi takovymi maticemi P z U(u, v) figuruje jako zvl&$tni matice uv?, kterd reprezentuje
sdruzZené rozdéleni takové, Ze rozd€leni u a v jsou nezdvisla. Lze i zavést Kullback-Leiblerovu divergenci
mezi P,P € U(u, v) jako:

R P ;
KL(P|| P) = Z P;jlog (13 ”]. (7.35)

i.j i

Pak podle tprav (2.6) az (2.9) v sekci 2.2 napiSme
KL(P||uv") = =H(P) + H(u) + H(v), (7.36)
kde H znadf informacni entropii. Tato informacni entropie pak je pro takové matice P definovéna jako

H(P)= =" P;log(P;;), (7.37)
Lj

kde pro pfipad, ze P; ; = 0, dodefinujme P; jlog (P,; j) = 0, coz je dle hodnoty limity lim,_,0+ xlogx =0
spojitd definice. Dodejme, Ze se jedna o soucet spojitych funkci, proto je H sama o sobé spojita.

Lemma 7.2.2. Méjme a > 0. MnoZina definovand jako
U, v) = {P € Uu,v)| KLP|| w/") < o (7.38)

Jje kompaktni podmnoZinou R?4.
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Duikaz. JelikoZ se nachdzime v R7*? se standardni topologii, staci ovéfit, ze U%(u, v) je uzaviend a ome-
zend, a to podle Heine-Borelovy véty.

Omezenost: Omezenost snadno plyne z faktu, Ze U%(u, v) je jakoZto mnoZina diskrétnich sdruZenych
pravdépodobnostnich rozd€leni sama podmnoZinou [0, 1]7%7, coZ je s metrikou indukovanou euklidov-
skou normou sama omezend mnoZina.

Uzavrenost: Podle (7.36) plati

HP)=Hu) + Hy) —a. (7.39)

Nyni, mnoZina je uzaviend, pokud je rovna svému uzavéru. Pro spor prepdpokladejme, Ze existuje P €
U%u,v) \ U%u,v). Tedy podle alternativniho vyjadieni definice uzavéru, které fik4, Ze uzdvér mnoZiny
je obohacen o hromadné body mnoziny, plati, Ze P je hromadnym bodem U®(u, v). To znamena, Ze pro
kazdé e-okoli U.(P) bodu P existuje bod Q v priniku mnozin U(P) \ {P} a U%(u,v). Proto existuje
posloupnost O, kterd vznikne poloZenim & = 1. Pak plati:

QEZ.) > 0, (7.40)
o"1, = (7.41)
(™)1, = » (7.42)
HQ™) > Hw+H®Y)-a, (7.43)

kde 1, znaci vektor jednicek rozméru g. Ze spojitosti funkci identity, transpozice, ndsobeni vektoru matici
a ze spojitosti informaéni entropie plyne, Ze tyto vlastnosti uvedené vyse o Q" plati i pro limitni bod,
kterym je P. Poznamenejme jesté, Ze by toto neplatilo, byla-li by nékterd z nerovnosti ostrd. Z tohoto
divodu plati, Ze i P € U*(u, v), coz je kyzeny spor. O

Lemma 7.2.3. MnoZina U(u,v) je konvexni.

Diikaz. Chceme dokézat, Zze pro vSechna P, Q € U(u, v) a pro vSechna 8 € [0, 1] plati

BP+ (1 -B)0 e Uu,v). (7.44)
Berme P,Q € U(u,v) aB € [0, 1] libovolné. Pak chceme:

BP+(1-pQ)j = 0, (7.45)
BP+(1-pO)1; = p, (7.46)
BP+1-pO 1, = v (7.47)
A toto plati, nebot’:
BP+(1-pQ)ij = PPij+1-pQi;j=0, (7.48)
BP+1-B1y = BPl+(1-pOly=pu+1-Bu=pu (7.49)
BP+(1-pO"1, = pPI1,+(1-pQ"1,=pv+(1-Bv= (7.50)
Proto je U(u, v) konvexni.
O
Lemma 7.2.4. Funkce zdpornd k funkci informacni entropie, tedy
fPy=>" Pi;log(P;}), (7.51)
Lj

je na U(u, v) konvexni.
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Diikaz. Chceme ovéfit, ze funkce f(P) = 3, ; P; jlog (P,; j) je konvexni na U(u, v). Zacnéme poznamkou,
Ze tato tuloha je v poradku, nebot’ podle Lemmatu 7.2.3 je U(u, v) konvexni. Podivame-li se na funkéni
predpis f, vidime, Ze se jedna o soucet funkci. Kdyby tyto dil¢i funkce byly konvexni, pak je i z vlastnosti
souctu konvexni celd funkce. A tyto dil¢i funkce konvexni jsou, nebot’ se jednd o tu samou konvexni
funkci g(x) = xlog x aplikovanou na prvek v jiné soufadnici. A funkce g je konvexni podle nezdpornosti
hodnoty druhé derivace:

d

d—)gc(x) = logx+1, (1.52)

d? 1

d—xi(x) = —>0, (7.53)
O

Tvrzeni 7.2.1. Méjme dvé diskrétni pravdépodobnostni rozdéleni, jejich? vektory pravdépodobnosti jsou
U a v nad stejnym metrickym prostorem X o g € N prvcich, a necht’ pro vSechny indexy i, j € {1, ..., q}
plati yu; > 0 avj > 0. Necht’ matice C € R™Y spliiuje, Ze md na diagondle nuly, Ze mimo diagondlu md
kladnd Cisla, Ze je symetrickd a Ze plati Ciy < C;j + Cjy, tedy Ze matice C definuje metriku na X. Pak
optimalizacni problém

we = in (P,C 7.54
(1, v) p$$v>< ,C), (7.54)
KLP||w") -a<0, (7.55)

kde a > 0 a (P, C) je Frobeniuiv soucin matic, spliiuje Slaterovy podminky regularity pro silnou dualitu.

Diuikaz. Zaénéme preformulovanim Slaterovych podminek regularity pro nas problém. Tyto podminky
vyZaduji, aby nés$ problém byl instance konvexniho programovani, tedy aby jednak ticelov4 funkce, tedy
Frobenitiv sou¢in matic, byla konvexni. Tato podminka je splnéna z linearity Forobeniova souinu v
prvnim argumentu. (JelikoZ jsme nad redlnymi ¢isly, Frobenitiv soucin je linedrni v obou argumentech.)
Daéle aby vSechny funkce definujici vazby pomoci nerovnosti byly také konvexni. Mezi tyto vazby
patii i trividln€ konvexni funkce z podminek, ze —P;; < 0, kde roli zkoumané funkce hraje funkce
g(x) = —x, kterd je z linearity snadno konvexni. Potom sem patii ale i vazebna podminka, kterd vypada
jako:
KL(P||\w')—a=-H(P)+ Hu) + Hv) —a < 0. (7.56)

Tedy funkci, jez mé byt konvexni je funkce h(P) = —H(P) + H(u) + H(v) — a, a tato funkce konvexni
je, nebot’ se jednd o funkci informacni entropie vzatou s opanym znaménkem v souctu s konstantami,
pricemz o zdporn€ vzaté informacni entropii jsme v Lemmatu 7.2.4 ukdazali, Ze je na U(u, v) konvexni.

Dalsi podminkou je, aby vazebné podminky s rovnostmi byly linedrni. A to jsou z linearity hrani¢nich
podminek mnoziny U (u, v).

Nyni jsme ovéfili podminky, Ze optimaliza¢ni problém je instance konvexniho programovéni. Pro
tento typ dloh pak stadf ovéfit, Ze existuje bod P, ktery je striktné pfipustny, a omezenost ti¢elové funkce
na pifpustné mnozing. Jako P zvolme P = uv!. Pak plati, e KL(uv' ||uv’) = 0. Tedy podminka na
striktni pfipustnost pfechazi v —a < 0, coz je spln€no, nebot’ @ > 0. Déle se striktni piipustnost vyZaduje
pfi této volbé P v podobé uivj > 0. Toto je zajiSténo diky predpokladim. A vzhledem ke spojitosti
Frobeniova soucinu mame i omezenost Gcelové funkce na kompaktu U%(u, v) (Lemma 7.2.2). Proto pro
tento problém plati silnd dualita. O
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