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m Ochranné prvky proti padé&lkim
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m Ochranné prvky proti padé&lkim
m |dentifikace drZitele
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m Ochranné prvky proti padé&lkim
m |dentifikace drZitele

m Porovnani s databazi (automaticky)
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= Ochranné prvky
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m Ochranné prvky

m Specidlni papir a barvy

> DA



m Ochranné prvky

m Specidlni papir a barvy
m Vodoznak
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m Ochranné prvky
m Specidlni papir a barvy
m Vodoznak

m Prvky viditelné pouze pod UV
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m Ochranné prvky
m Specidlni papir a barvy
m Vodoznak

m Prvky viditelné pouze pod UV
m Ochranny kovovy prouZek
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m Ochranné prvky
m Specidlni papir a barvy
m Vodoznak

m Prvky viditelné pouze pod UV
m Ochranny kovovy prouZek
m |dentifikace
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m Ochranné prvky

m Specidlni papir a barvy
m Vodoznak

m Prvky viditelné pouze pod UV
m Ochranny kovovy prouZek
m |dentifikace

m Fotografie
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m Ochranné prvky
m Specidlni papir a barvy
m Vodoznak

m Prvky viditelné pouze pod UV
m Ochranny kovovy prouZek
m |dentifikace

m Fotografie
m Automatizace
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m Ochranné prvky

m Specidlni papir a barvy
m Vodoznak

m Prvky viditelné pouze pod UV
m Ochranny kovovy prouZek
m |dentifikace

m Fotografie
m Automatizace

m Strojoveé Citelnd zéna
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m Ochranné prvky
m Specidlni papir a barvy
m Vodoznak

m Prvky viditelné pouze pod UV
m Ochranny kovovy prouZek
m |dentifikace

m Fotografie
m Automatizace

m Strojoveé Citelnd zéna
m 2 ¥adky s osobnimi tdaji - 88 znaki
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anf &ipu RFID

7

m P¥id
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m P¥idani &ipu RFID
m Standardy udavd ICAO
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m P¥idani &ipu RFID
m Standardy udavd ICAO

m V EU povinné od 28. 8. 2006, od 28. 6. 2009 i s otisky prsti
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m RFID ¢&ip (Radio Frequency Identification)
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m RFID ¢&ip (Radio Frequency Identification)
m Bezkontaktni (do cca 10 cm)
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m RFID ¢&ip (Radio Frequency Identification)

m Bezkontaktni (do cca 10 cm)
m Bez napdjeni
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m RFID ¢&ip (Radio Frequency Identification)
m Bezkontaktni (do cca 10 cm)
m Bez napdjeni

m Vnitfni pamét v desitkdch kB, rychlé procesory (v&etn&
kryptografickych koprocesoril)
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Cip RFID

RFID &ip (Radio Frequency ldentification)
Bezkontaktni (do cca 10 cm)

Bez napdjeni

Vnit¥ni pamé&t v desitkdch kB, rychlé procesory (v&etng
kryptografickych koprocesoril)

N4

Obsahuje osobni udaje, fotografii, nové&jsi i otisky prstii
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Cip RFID

RFID &ip (Radio Frequency ldentification)
Bezkontaktni (do cca 10 cm)

Bez napdjeni

Vnit¥ni pamé&t v desitkdch kB, rychlé procesory (v&etng
kryptografickych koprocesoril)

N4

Obsahuje osobni udaje, fotografii, nové&jsi i otisky prstii

m Obsahuje soubor pro metadata, soubor se zabezpefenim;
ostatni soubory uloZeny do DG, nap¥. osobni tdaje v DG1, v
DG2-7 biometrické tdaje, DG15 vefejny kli¢ pro aktivni
autentizaci
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m DigitdIni podpis
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m Digitalni podpis

m DigitdIné€ podepsano vydavajici instituci
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m Digitalni podpis

m DigitdIné€ podepsano vydavajici instituci
m Maji povinn& viechny pasy
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m Digitalni podpis
m DigitdIné€ podepsano vydavajici instituci
m Maji povinn& viechny pasy

=> NemoZné vytvorit dokonaly padélek (diky soukromému kliti)-
tzv. pasivni autentizace
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m Digitalni podpis
m DigitdIné€ podepsano vydavajici instituci
m Maji povinn& viechny pasy

=> NemoZné vytvorit dokonaly padélek (diky soukromému kliti)-
tzv. pasivni autentizace

m Nezabrani presnym kopiim (tzv. klonovanf)
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Zabezpeleni

m Digitalni podpis
m Digitdln& podepsdno vydavajici instituci
m Maji povinné v8echny pasy
=> NemoZné vytvorit dokonaly padé&lek (diky soukromému kli&i)-

tzv. pasivni autentizace

m Nezabrani pfesnym kopiim (tzv. klonovani)

m KazZdy stat ma vlastni certifikaéni agenturu, kterd podepisuje
kli¢e vydavajicich autorit - ty pak podepisi data v pasech
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Zabezpeleni

m Digitalni podpis
m Digitdln& podepsdno vydavajici instituci
m Maji povinné v8echny pasy
=> NemoZné vytvorit dokonaly padé&lek (diky soukromému kli&i)-

tzv. pasivni autentizace

m Nezabrani pfesnym kopiim (tzv. klonovani)

m KazZdy stat ma vlastni certifikaéni agenturu, kterd podepisuje
kli¢e vydavajicich autorit - ty pak podepisi data v pasech

m U nds MV CR — > Sttni tiskdrna cenin
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Zabezpeleni

m Digitalni podpis

Digitaln& podepsano vydavajici instituci

Maji povinné v8echny pasy

Nemozné vytvotit dokonaly padélek (diky soukromému kli&i)-
tzv. pasivni autentizace

Nezabrani pfesnym kopiim (tzv. klonovani)

Kazdy stat ma vlastni certifikaéni agenturu, kterd podepisuje
kli¢e vydavajicich autorit - ty pak podepisi data v pasech

U nds MV CR — > Stétnf tiskarna cenin

CRL - seznam odvolanych certifikati - v pfipadé prozrazeni
kli¢e je tfeba CRL distribuovat do 2 dnl
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m MoZnost detekovani &ipu

> DA



m MoZnost detekovani &ipu

m Bez pfistupu k samotnym datiim je mozné zjistit n&jaké
informace o Cipu
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m MoZnost detekovani &ipu

m Bez pfistupu k samotnym datiim je mozné zjistit n&jaké
informace o Cipu

m Nap¥. &islo a typ Cipu, vyrobce - a tim vé&tSinou i vyddvajici
stdt = hrozba teror. Gtoku
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m MoZnost detekovani &ipu

m Bez pfistupu k samotnym datiim je mozné zjistit n&jaké
informace o Cipu

m Obrana: Faradayova klec
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m Nap¥. &islo a typ Cipu, vyrobce - a tim vé&tSinou i vyddvajici
stdt = hrozba teror. Gtoku



m Udaje nemusi byt ifrované
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m Udaje nemusi byt ifrované

m Problém, jak zamezit neautorizovanému &teni dat
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m Udaje nemusi byt ifrované

m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Basic Acces Control
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[ Udaje nemusi byt Sifrované
m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Basic Acces Control

m K pfistupu k datim je t¥eba prelist n&které tdaje z pasu
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P¥istup k datim

m Udaje nemusi byt Sifrované
m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Basic Acces Control
m K pfistupu k datiim je tfeba prelist nékteré (idaje z pasu
m Cislo pasu + datum narozeni 4+ doba expirace — > SHA 1
— > ziskani dvou 3DES kli¢d — > ustanoveni spole¢ného kli¢e
pro zajisténi bezpe¢né komunikace
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P¥istup k datim

m Udaje nemusi byt Sifrované
m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Basic Acces Control
m K pfistupu k datiim je tfeba prelist nékteré (idaje z pasu
m Cislo pasu + datum narozeni 4+ doba expirace — > SHA 1
— > ziskani dvou 3DES kli¢d — > ustanoveni spole¢ného kli¢e
pro zajisténi bezpe¢né komunikace
m Takto je komunikace chrdnéna i proti odposlechu
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P¥istup k datim

m Udaje nemusi byt &ifrované

m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Basic Acces Control
m K pfistupu k datiim je tfeba prelist nékteré (idaje z pasu
m Cislo pasu + datum narozeni + doba expirace — > SHA 1
— > ziskani dvou 3DES kli¢d — > ustanoveni spole¢ného kli¢e
pro zajisténi bezpe¢né komunikace
Takto je komunikace chranéna i proti odposlechu
Povinné v EU
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m Udaje nemusi byt ifrované

m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Problémy
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m Udaje nemusi byt ifrované

m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Problémy

m Malé mnoZstvi kombinaci idajd - entropie max. 56 bitl
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P¥istup k datim

m Udaje nemusi byt Sifrované
m Problém, jak zamezit neautorizovanému &teni dat

m BAC - Problémy
m Malé mnoZstvi kombinaci tdajii - entropie max. 56 bitl
m V praxi ale méné kvili malé "nahodnosti” ¢isel pasu a odhadu
data narozeni — > entropie cca 35 bitd - moZnost off-line

utoku
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P¥istup k datim

m Udaje nemusi byt &ifrované

m Problém, jak zamezit neautorizovanému &teni dat
m BAC - Problémy

m Malé mnoZstvi kombinaci tdajii - entropie max. 56 bitl

m V praxi ale méné kvili malé "nahodnosti” ¢isel pasu a odhadu
data narozeni — > entropie cca 35 bitd - moZnost off-line
utoku

m Redenim je v&t& nihodnost pFi &islovani pas

m EAC - Extended Acces Control
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m Digitdlni podpis nezabrani kompletnimu " naklonovani” &ipu
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m Digitdlni podpis nezabrani kompletnimu " naklonovani” &ipu
m Pouziva se je$té tzv. aktivni autentizace
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m Digitalni podpis nezabrani kompletnimu " naklonovani” €ipu
m Pouziva se je$té tzv. aktivni autentizace

m V &ipu je uloZen soukromy asymetricky kli¢ - nedd se predist,
jen se da zjistit, zdali v &ipu existuje
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Aktivni autentizace

m Digitalni podpis nezabrani kompletnimu " naklonovani” €ipu
m PouZiva se jesté tzv. aktivni autentizace
m V Cipu je uloZen soukromy asymetricky kli¢ - neda se predist,
jen se da zjistit, zdali v &ipu existuje
m Soutdsti dat na &pu je vefejny kli¢ (digitdlné podepsany)
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Aktivni autentizace

m Digitalni podpis nezabrani kompletnimu " naklonovani” €ipu
m PouZiva se jesté tzv. aktivni autentizace
m V Cipu je uloZen soukromy asymetricky kli¢ - neda se predist,
jen se da zjistit, zdali v &ipu existuje
m Soutdsti dat na &pu je vefejny kli¢ (digitdlné podepsany)
m Snimal prelte vefejny kli¢ a ovéfi, zdali ma &ip soukromy kli¢
odpovidajici vefejnému kli¢i
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Aktivni autentizace

m Digitalni podpis nezabrani kompletnimu " naklonovani” €ipu
m PouZiva se jesté tzv. aktivni autentizace
m V Cipu je uloZen soukromy asymetricky kli¢ - neda se predist,
jen se da zjistit, zdali v &ipu existuje
m Soutdsti dat na &pu je vefejny kli¢ (digitdlné podepsany)
m Snimal prelte vefejny kli¢ a ovéfi, zdali ma &ip soukromy kli¢
odpovidajici vefejnému kli¢i
m Nelze tedy vytvofit pfesnou kopii Cipu
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