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Ochranné prvky proti padělk̊um

Identifikace držitele

Porovnáńı s databáźı (automaticky)
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Zdeněk Junek Úvod do kryptologie Elektronický cestovńı pas
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”Starý”pas

Ochranné prvky

Speciálńı paṕır a barvy
Vodoznak
Prvky viditelné pouze pod UV
Ochranný kovový proužek

Identifikace

Fotografie

Automatizace

Strojově čitelná zóna
2 řádky s osobńımi údaji - 88 znak̊u
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Vodoznak
Prvky viditelné pouze pod UV
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Elektronický pas

Přidáńı čipu RFID

Standardy udává ICAO

V EU povinné od 28. 8. 2006, od 28. 6. 2009 i s otisky prst̊u
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Čip RFID

RFID čip (Radio Frequency Identification)

Bezkontaktńı (do cca 10 cm)

Bez napájeńı

Vniťrńı pamět’ v deśıtkách kB, rychlé procesory (včetně
kryptografických koprocesor̊u)

Obsahuje osobńı údaje, fotografii, nověǰśı i otisky prst̊u

Obsahuje soubor pro metadata, soubor se zabezpečeńım;
ostatńı soubory uloženy do DG, nap̌r. osobńı údaje v DG1, v
DG2-7 biometrické údaje, DG15 věrejný kĺıč pro aktivńı
autentizaci
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Čip RFID

RFID čip (Radio Frequency Identification)
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Zabezpečeńı

Digitálńı podpis

Digitálně podepsáno vydávaj́ıćı institućı
Maj́ı povinně všechny pasy

=> Nemožné vytvǒrit dokonalý padělek (d́ıky soukromému kĺıči)-
tzv. pasivńı autentizace
Nezabráńı p̌resným kopíım (tzv. klonováńı)
Každý stát má vlastńı certifikačńı agenturu, která podepisuje
kĺıče vydávaj́ıćıch autorit - ty pak podeṕı̌śı data v pasech
U nás MV ČR − > Státńı tiskárna cenin
CRL - seznam odvolaných certifikát̊u - v p̌ŕıpadě prozrazeńı
kĺıče je ťreba CRL distribuovat do 2 dnů
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Zabezpečeńı
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Digitálńı podpis
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Problémy

Možnost detekováńı čipu

Bez p̌ŕıstupu k samotným dat̊um je možné zjistit nějaké
informace o čipu

Nap̌r. č́ıslo a typ čipu, výrobce - a t́ım věťsinou i vydávaj́ıćı
stát =⇒ hrozba teror. útoku
Obrana: Faradayova klec
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Př́ıstup k dat̊um

Údaje nemuśı být šifrované

Problém, jak zamezit neautorizovanému čteńı dat

BAC - Basic Acces Control

K p̌ŕıstupu k dat̊um je ťreba p̌reč́ıst některé údaje z pasu
Č́ıslo pasu + datum narozeńı + doba expirace − > SHA 1
− > źıskáńı dvou 3DES kĺıč̊u − > ustanoveńı společného kĺıče
pro zajǐstěńı bezpečné komunikace
Takto je komunikace chráněna i proti odposlechu
Povinné v EU
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Povinné v EU
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Problém, jak zamezit neautorizovanému čteńı dat
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Př́ıstup k dat̊um

Údaje nemuśı být šifrované

Problém, jak zamezit neautorizovanému čteńı dat

BAC - Problémy

Malé množstv́ı kombinaćı údaj̊u - entropie max. 56 bit̊u
V praxi ale méně kv̊uli malé ”náhodnosti”č́ısel pasu a odhadu
data narozeńı − > entropie cca 35 bit̊u - možnost off-line
útoku
Řešeńım je věťśı náhodnost p̌ri č́ıslováńı pas̊u
EAC - Extended Acces Control
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Aktivńı autentizace

Digitálńı podpis nezabráńı kompletńımu ”naklonováńı”čipu

Použ́ıvá se ještě tzv. aktivńı autentizace

V čipu je uložen soukromý asymetrický kĺıč - nedá se p̌reč́ıst,
jen se dá zjistit, zdali v čipu existuje
Součást́ı dat na čipu je věrejný kĺıč (digitálně podepsaný)
Sńımač p̌rečte věrejný kĺıč a ově̌ŕı, zdali má čip soukromý kĺıč
odpov́ıdaj́ıćı věrejnému kĺıči
Nelze tedy vytvǒrit p̌resnou kopii čipu
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Zdeněk Junek Úvod do kryptologie Elektronický cestovńı pas
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