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Zakladni definice

Zakladni definice

Kryptografickd hasovaci funkce

Kryptografickou hasovaci funkci nazveme zobrazeni h, které vstupu
X libovolné délky pritadi obraz h(X) pevné délky m a navic spliuje
nasledujici vlastnosti:

@ snadny vypocet obrazu
-pfi daném h a X je vypocletné "jednoduché" ziskat h(X)
@ odolnost proti nalezeni vzoru
-pro Y z oboru hodnot h je vypocetné "nemozné" najit vzor X
@ odolnost proti nalezeni druhého vzoru
-pro X a h(X) je vypoletné "nemozné" najit jiné X, pro které
plati h(X) = h(X)

Poznamka: Pojmem vypocetné "nemozné" zde zpravidla rozumime,
Ze nutny pocet operaci je superpolynomialni v délce, vstupu.
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Zakladni definice

Hasovani vs. Sifrovani

cleartext ciphertext cleartext MD5 digest
L S— hash 22c3683b034136¢3
Tecrypl
this is cleartext that quvf vf pymegrkg gung this is cleartext that
anybody can easily enerypt nalobgl pna mfuyl anybody can easily
read without the key ™| ernq jvgubhg gur xrl read without the key hash bd18d50263L01456
ussd by encryption. | *—ggormr—— | i ol rapeicguba used by encryption function 12263Md003bEG
It's also bigger than Vgf nyfb ovitre guna It's also bigger than
the box of text above qur obk bs grkg nobir. the box of text above
This is some really Guvfvf fbzr emnyyl This is some really
long text that we ybat grkg gung jr lang text that we ahways
mean to encrypt, and | OUPLLSAME  Horng ob rapelcg, nag mean to encrypt, and | 128 bits
10 keep these pearls size as input gb xrre gurfr creyf to keep these pearls
of wisdom out of the bs jufgbz bhg bs gur of wisdom out of the
reach of the bad guy. ernpu bs gur one thl reach of the bad guy.
We dont really know encrypt Jr gba'g emnyyl xabj W dont really know
how anybody could ubj nalobgl pbhyg how anybody could hash Jd7edBfdaccafes
ever break our rot13 decrypt rire oemx bhe ehg13 sverbreak ourrot'3 | T function " |"ac348hade78d33se
ancryption, but if the rapeleguba, ahg vs gur encryption, but if the
NSA puts its mind to AFN chf vgf zvaq gb NSA puts its mind to
it, perhaps they will vg, creuncf gurl juyy it, perhaps they will
manage. znantr. manage.
t's not an easy job Vg abg na mfl who It's not an easy job
making up random znxvat he enaghz making up random
taxt for examples. arkg sbe rknzeyrf. text for examples
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Zakladni definice

Skupiny hasovacich funkci

nepouzivajici tajny kli¢

@ jednosmérné hasovaci funkce
- vyhovuji Gvodni definici

o haSovaci funkce odolné vici kolizi
- navic vyhovuji podmince, ze je vypocetné "nemozné" najit 2
riizné vstupy X, X, pro které h(X) = h(X)

pouzivajici tajny kli¢ (MAC - Message Authentication Code)

- vysledna hash navic zavisla na tajném kli¢i K

- pro dané h, X je vypocetné "nemozné" najit h(K, X)

- i pokud je zndma velka mnozina dvojic {X;, h(K, Xi)} je
vypoletné "nemozné" najit K nebo spoditat h(K, X) pro jiné X
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Zakladni definice

Dalsi vlastnosti

avalanche efekt

- mald zména vstupnich dat indukuje velkou zménu hashe

§ cat filel
This is a very small file with a few characters

$ cat file2
this is a very small file with a few characters

§ md5sum file?
75cdbfeb70a06d42210938da88c42991 filel
6fhe37f1leea0f802bd792ea885cd03e2  file2

kolize

- zna¢né mnozstvi vstupl produkuje stejnou hash
- obtizné takové vstupy nalézt (pokud odolna viiéi kolizim)
- nap¥. pro 128 bitovou hash existuje 3.4x1038 moznosti vystupu
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Aplikace hasovani

Aplikace hasovani

@ ovérovani celistvosti soubort
- kontrolni bitové sumy stazeného souboru
- dalezitd odolnost proti nalezeni druhého vzoru

o digitalni podpis
- viz nasledujici prednaska
- dalezitd odolnost viici kolizi
@ prokazovani znalosti - HMAC
o generatory pseudonahodnych cisel

@ odvozovani klict
- odvozovani pseudondhodnych Sifrovacich klici z hesel

e haSovaci tabulka
- vyhledavaci datova struktura
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Aplikace hasovani

Aplikace hasovani

e hasSovani hesel
- dilezitd odolnost proti nalezeni vzoru

password
(cleartext)

t
WIONG passwor] password

store

l hashes don't match!

N

[5150UI313gn5001HTD e 2DV NkcLe oFbal | | $15r6TESUESSOxed LEVF (3gkPlavk 0050 |
/ saved
ey password
o hashes
match hash
exactly?
A yes
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Kontrukce

Konstrukce (Merkle-Damgard)

@ hasovaci funkce h(X) zaloZzena na kompresni funkci f(Z)
- funkce f provadi kompresi vstupu Z, ktery ma pevnou délku
@ vstup X rozdélen do n bloki pevné délky b
@ doplnéni posledniho bloku na pozadovanou délku b
- mozny zpusob: poslednich r biti obsahuje informaci o délce
vstupu, zbylé bity doplnény nulami
o dale iterativni postup dle schématu

| [ |
lessag lessag

block 1 | block 2 ‘ bloclc n

L B

Messagel Message| Message
blodk 1 | block 2 bloclc n

(TR
G}
@ zachovana pripadna odolnost vici kolizim kompresni funkce f
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Kontrukce

Utoky na haSovaci funkce

narozeninovy Utok

@ zalozeno na narozeninovém paradoxu

P(narozeniny ve stejny den aspori 2 lidé z 23) >

N

@ obecnéji pocet pokusii N k nalezeni kolize s pravdépodobnosti
p pro H moznych vystupi

N(p, H) = \/2H log <1ip>

@ napt. 128 bitov4 hash N(0.5,3.4x10%8) ~ 2.2x10%°
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Znamé hasovaci funkce

/Znamé hasovaci funkce

@ z roku 1995, pouzivana v peer-to-peer aplikacich

rodina MD(message-digest algorithm)

@ MD4, MD5 - v soucasné dobé jiz prolomené, nepouzivaji se v
bezpecnostnich aplikacich

rodina SHA (secure hash algorithm)
o SHAL - 1995, NSA, 160 bitova hash
- 2005 - objeven algoritmus nalezeni kolize podstatné rychleji

nez hrubou silou (ale stale vypoéetné nemozné)

@ SHA?2 - 4 funkce, zatim neobjeveny bezpecnostni slabiny
@ SHAS3 - soutéz 2012
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Znamé hasovaci funkce

1991, Ronald Rivest

vytvari hash o velikosti 128 bit(

1996, kolize kompresni funkce

2004, projekt MD5CRK- narozeninovy (tok

2004, Wang, Feng - kolize pro tpny MD5, 1 hodina na IBM

clusteru

@ 2005, Lenstra, Wang - dva X.509 certifikaty s rozdilnymi
verejnymi kli¢i a se stejnou hashi

@ 2005, V. Klima - MD5 kolize béhem nékolika hodin na

notebooku

@ 2006, V. Klima - MD5 kolize béhem minuty na notebooku
(tunelovani)

e 2010, Xie, Feng - single-blok kolize MD5



Znamé hasovaci funkce

Dékuji za pozornost
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Znamé hasovaci funkce

Pouzita literatura

@ B. Preneel, Analysis and Design of Cryptographic Hash
Functions,2003

http://www.unixwiz.net/techtips/iguide-crypto-hashes.html
http://cs.wikipedia.org/wiki/Secure__ Hash_ Algorithm
http://cs.wikipedia.org/wiki/Message-Digest__ algorithm

http://cs.wikipedia.org/wiki/Kryptograficka_ hasovaci_
funkce

e http://en.wikipedia.org/wiki/Merkle-Damgard__ construction
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