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Pozadavky na sdilena hesla

@ k odemknuti potfebujeme vice sub hesel

o tezké (nemozné) prolomeni hesla s nedostateénym poctem
sub-hesel

@ odpovidajici velikost vsech sub-hesel a hlavniho hesla

o (bonus) generovani sub-hesla bez nutnosti ménit hlavni heslo

@ (bonus) razné vahy jednotlivych hesel
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Pristupy reSeni

Naivni pfistup (prosté déleni, ndhodné rozdily, XOR)

e Mignottlv pristup

@ Asmuthtiv-Bloomaiv pristup
o Blakleiiv pfistup

°

Shamirtiv pFistup

Oznaceni

@ n délka hlavniho hesla

@ k pocet sub-hesel

@ u minimalni pocet nutny k odemknuti
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Prosté déleni

@ lehké prolomeni hlavniho hesla

celkova velikost sub-hesel je n

n
k*

@ sub heslo je délky

@ u = k jinak nelze
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Lepsi pristupy

Nahodné rozdily

@ nemozné prolomeni hlavniho hesla bez viech sub-hesel

@ u = k jinak nelze

nemozné prolomeni hlavniho hesla bez viech sub-hesel
z vlastnosti (Axor B) xor B = A

u = k jinak nelze
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Cinska véta o zbytcich

Znéni

Predpokladejme ze my, my, ..., my jsou navzdjem po dvou
nesoudélna pfirozena &isla, m; > 2 pro j = k. Potom pro
posloupnost prirozenych Eisel (a,-)f existuje Cislo x které resi
nasledujici systém kongruenci:

x = a1 (mod m)

x = ay (mod ny)

x = ax (mod ny)

Navic plati, ze vSechna Feseni x tohoto systému jsou kongruentni
modulo N = nyn ... ng
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Mignottav pristup

Princip, vlastnosti

@ pomoci Mignottovi posloupnosti M (u, k) pro kterou plati

e my < my--- < mgkde m; jsou po dvou nesoudélna

k u
o [I m;< [Im;kde S volime mezi produkty
i=k—u+2 i=1

@ sub-heslo {s;, m;} ziskdme jako s; = S mod m;

@ velikost sub-hesel =2 x u

@ nasledné generovani dalSich sub-hesel uz je obtizngjsi
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Asmutiiv-Bloomiv pristup

Princip, vlastnosti

@ pomoci Asmuthovy-Bloomovy posloupnosti AB (u, k) pro
kterou plati

e my < m1 < mo--- < my kde m; jsou po dvou nesoudélna

® mo * H m,<Hm,
i=k—u+2

u
o SvolimezZ/myZ a atak ze S+ axmy < [[m;
i=1

@ sub-heslo {s;, m;} ziskame jako s; = (S + a * my) mod m;
o velikost sub-hesel =2 % u
@ nasledné generovani dalsich sub-hesel uz je obtizné

o bezpecnéjsi oproti Mignottovi kde sub-hesla obashuji informaci
oS
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Blakletiv pristup

Princip, vlastnosti

@ z vlastnosti urceni bodu v prostoru jako prasecik h }f nadrovin
@ rovnice nadroviny: a;xy + asxp + -+ apxp = b
o celkova velikost sub-hesel = v * (u + 1)

@ moznost generovat dalsi, pfi specialni volbé tézké prolomit

Lh 2
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Shamirdv pristup

Princip, vlastnosti

@ polynomiala stupné r je jednoznacné uréena r + 1 body
o polynomiala: f (x) = ap + a1x + apx® + asx® + - - + a, 1 X!
o celkova velikost sub-hesel = 2 x u

@ moznost generovat dalsi, tézké prolomit
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Na zavér

Shrnuti
@ predstaveno nékolik moznych pfistupi

@ poskytnuto strovnani téchto pfistupil

@ ukazka Cinské véty o zbytcich

@ nejlépe vychazi Shamirdv-Princip zalozeny na chovani
polynomi

Obrazek : Cinsky ekvivalent pro zbytek
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Reference

Reference

]
http://www.datagenetics.com/blog/november22012 /index.html

@ http://en.wikipedia.org/wiki/Secret sharing
o http://en.wikipedia.org/wiki/Chinese remainder theorem

@ Pouzité obrazky jsou autorské (jejich pouziti jen se souhlasem
autora)
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