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Poºadavky na sdílená hesla

Cíle

k odemknutí pot°ebujeme více sub hesel

teºké (nemoºné) prolomení hesla s nedostate£ným po£tem
sub-hesel

odpovídající velikost v²ech sub-hesel a hlavního hesla

(bonus) generování sub-hesla bez nutnosti m¥nit hlavní heslo

(bonus) r·zné váhy jednotlivých hesel
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P°ístupy °e²ení

P°ístupy

Naivní p°ístup (prosté d¥lení, náhodné rozdíly, XOR)

Mignott·v p°ístup

Asmuth·v-Bloom·v p°ístup

Blakle·v p°ístup

Shamir·v p°ístup

Ozna£ení

n délka hlavního hesla

k po£et sub-hesel

u minimální po£et nutný k odemknutí
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Naivní p°ístup

Prosté d¥lení

lehké prolomení hlavního hesla

sub heslo je délky n

k
, celková velikost sub-hesel je n

u = k jinak nelze
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Lep²í p°ístupy

Náhodné rozdíly

nemoºné prolomení hlavního hesla bez v²ech sub-hesel

u = k jinak nelze

XOR

nemoºné prolomení hlavního hesla bez v²ech sub-hesel

z vlastnosti (A xorB) xorB = A

u = k jinak nelze
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�ínská v¥ta o zbytcích

Zn¥ní

P°edpokládejme ºe m1,m2, . . . ,mk jsou navzájem po dvou
nesoud¥lná p°irozená £ísla, mi ≥ 2 pro i = k̂ . Potom pro
posloupnost p°irozených £ísel (ai )

k

1
existuje £íslo x které °e²í

následující systém kongruencí:
x ≡ a1 (mod n1)
x ≡ a2 (mod n2)

...
x ≡ ak (mod nk)

Navíc platí, ºe v²echna °e²ení x tohoto systému jsou kongruentní
modulo N = n1n2 . . . nk
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Mignott·v p°ístup

Princip, vlastnosti

pomocí Mignottovi posloupnosti M (u, k) pro kterou platí

m1 < m2 · · · < mkkde mi jsou po dvou nesoud¥lná
k∏

i=k−u+2

mi <
u∏

i=1

mi kde S volíme mezi produkty

sub-heslo {si ,mi} získáme jako si = S mod mi

velikost sub-hesel = 2 ∗ u
následn¥ generování dal²ích sub-hesel uº je obtíºn¥j²í

David Celný Sdílení tajemství



Asmut·v-Bloom·v p°ístup

Princip, vlastnosti

pomocí Asmuthovy-Bloomovy posloupnosti AB (u, k) pro
kterou platí

m0 < m1 < m2 · · · < mk kde mi jsou po dvou nesoud¥lná

m0 ∗
k∏

i=k−u+2

mi <
u∏

i=1

mi

S volíme z Z/m0Z a α tak ºe S + α ∗m0 <
u∏

i=1

mi

sub-heslo {si ,mi} získáme jako si = (S + α ∗m0) mod mi

velikost sub-hesel = 2 ∗ u
následn¥ generování dal²ích sub-hesel uº je obtíºné

bezpe£n¥j²í oproti Mignottovi kde sub-hesla obashují informaci
o S
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Blakle·v p°ístup

Princip, vlastnosti

z vlastnosti ur£ení bodu v prostoru jako pr·se£ík h ∦ nadrovin

rovnice nadroviny: a1x1 + a2x2 + · · ·+ ahxh = b

celková velikost sub-hesel
.
= u ∗ (u + 1)

moºnost generovat dal²í, p°i speciální volb¥ t¥ºké prolomit
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Shamir·v p°ístup

Princip, vlastnosti

polynomiála stupn¥ r je jednozna£n¥ ur£ena r + 1 body

polynomiála: f (x) = a0 + a1x + a2x
2 + a3x

3 + · · ·+ ar+1x
r+1

celková velikost sub-hesel
.
= 2 ∗ u

moºnost generovat dal²í, t¥ºké prolomit
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Na záv¥r

Shrnutí

p°edstaveno n¥kolik moºných p°ístup·

poskytnuto strovnání t¥chto p°ístup·

ukázka £ínské v¥ty o zbytcích

nejlépe vychází Shamir·v-Princip zaloºený na chování
polynom·

Obrázek : �ínský ekvivalent pro zbytek
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http://www.datagenetics.com/blog/november22012/index.html

http://en.wikipedia.org/wiki/Secret_sharing
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