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Pro¢ kvantova kryptologie

© Nahodné procesy

© ,Bezpecné” protokoly



Axiomy kvantové mechaniky

© Kazdému kvantovému systému prislusi komplexni Hilbertuv
prostor, ktery nazveme stavovym prostorem daného systému.

@ Kazdému stavu uvazovaného systému odpovidd néjaky
paprsek, tj. jedno-rozmérny podprostor v stavovém prostoru.

© Kazdé pozorovatelné daného kvantového systému odpovida
néjaky samosdruzeny operator na stavovém prostoru



Axiomy kvantové mechaniky

@ Mozné vysledky méreni veliciny A jsou body spektra operatoru
A.

@ Po naméreni hodnoty a veliciny A se systém ocitne ve stavu
odpovidajicimu néjakému paprsku, ktery nalezi do vlastniho
podprostoru operatoru A prislusicimu vlastnimu cislu a.
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Disledky kvantové mechaniky

Existence g-bitu (kvantové bity) jako klasické bity mohou nabyvat
stavu |0) a |1), ale mohou nabyvat i superpozice: a|0) + 3|1),
mérenim takovéhoto stavu v bazi (|0), |1)) dostaneme vzdy jen
stavy |0) s pravdépodobnosti |a|? a |1) s pravdépodobnosti |3]2
(laf? + 18 = 1).

Fyzikalni realizaci g-bitu Ize provadét napriklad pomoci linearné
polarizovaného fotonu.



Disledky kvantové mechaniky

Obecné nelze kopirovat neznamy stav. Uto&nik ma tedy jen jeden
pokus na prolomeni protokolu.



Disledky kvantové mechaniky

Méreni ovlivni stav, je tedy poznat, ze se nékdo pokusil nabourat
do protokolu.



Priklad Kvantového protokolu.

Protokol BB84 (C.H.Bennett,G.Brassard)
© Alice si vezme dvé nahodné binarni posloupnosti a, a b, o
délce (4 + 9)n.

@ Alice si zvoli dvé baze X = (|0), 1)) a
Z = (|+) = 5(0) +11),1-) = (Z(10) — [1)))

© Alice zakéduje posloupnost ax v bazi X a Z v zdvislosti na
posloupnosti by jako posloupnost (4 + &)n g-bitu. Pokud &len
by je 0 uzije bazi X, jinak Z.

© Vzniklou zpravu a baze X, Z posle Bobovi.



Priklad Kvantového protokolu.

© Bob kazdy g-bit prijaté zpravy méri ndhodné v bazi X nebo Z
a zverejni fakt, Ze zpravu prijal.

@ Alice nasledné zverejni posloupnost by

© Alice a Bob zahodi vsechny bity, kdy Bob méfil v jiné bazi,
nez v jaké byly pripraveny. Z vysokou pravdépodobnosti se
Alice a Bob shodli alespon v 2n pfipadech (jinak prerusi
protokol). Ponechaji si 2n bitu

@ Alice nyni zvoli n kontrolnich bitu, které slouzi pro kontrolu,
zda protokol nebyl napaden a zd€li Bobovi, které bity vybrala.



Priklad Kvantového protokolu.

© Alice a Bob si porovnaji hodnoty na kontrolnich bitech. Pokud
se vic, nez akceptovatelna ¢ast bitu neschoduje pak prerusi
protokol.

@ Alice a Bob si nyni predavaji informaci za pomoci zbylych n
bitd.



Vliv kvantové mechaniky na klasickou kryptografii

Kvantové pocitace, prinaseji lepsi algoritmy na reseni nékterych
problému, na kterych jsou zalozeny klasické protokoly.

Napt. Shorav algoritmus na faktorizaci celych Cisel. Faktorizuje v
polynomidlnim &ase O((logN)3)

Je tedy nutné zohlednit existenci takovychto algoritm( pri
vytvareni novych kryptografickych protokold.



Kvantova mechanika pfinasi:

© Nahodné procesy
@ . Bezpecné” protokoly

© Nové algoritmy pro reseni klasickych problému za pomoci
kvantovych pocitacu.



Dékuji za pozornost!



