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Digitálńı podpis

Postup, umožňuj́ıćı ově̌rit autenticitu a integritu digitálńı
zprávy.

Symetrické šifry nejsou p̌ŕılǐs vhodné

Nutnost držet kĺıč v tajnosti.
Př́ıpadně možnost využit́ı ťret́ı strany (arbitra).
Sd́ılený soukromý kĺıč nezaruč́ı autenticitu odeśılatele.

Použ́ıvá se obvykle kombinace asymetrických šifer a
jednosměrných hashovaćıch funkćı.
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Základńı schéma
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Algoritmy
Historie a právńı postaveńı
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RSA

Vytvǒreńı kĺıče:

n = pq, φ(n) = (p − 1)(q − 1)

1 < e < φ(n), gcd(e, φ(n)) = 1

de ≡ 1 mod φ(n)

n, e ... věrejný kĺıč, d ... soukromý kĺıč, p, q ... velká prvoč́ısla

Šifrováńı a dešifrováńı:

ci = me
i modn, mi < n

mi = cd
i modn

mi ... blok zprávy, ci ... blok šifrového textu
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Algoritmy
Historie a právńı postaveńı
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Podepisováńı pomoćı RSA

1 Vygenerujeme hash naš́ı zprávy (MD-5, SHA-1...).

2 Hash zašifrujeme pomoćı soukromého kĺıče - digitálńı podpis.

3 Spolu s dokumentem zašleme podpis a věrejný kĺıč (a
hashovaćı funkci).

4 Př́ıjemce dešifruje podpis pomoćı věrejného kĺıče.

5 Pokud je tato hodnota stejná jako hash zprávy, má p̌ŕıjemce
jistotu, že jsme držiteli odpov́ıdaj́ıćıho soukromého kĺıče.
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Podepisováńı pomoćı RSA

RSA se pro podepisováńı použ́ıvá obráceně než k šifrováńı
zpráv.

Je součást́ı standardu ISO/IEC 9796.

Pro bezpečnost RSA je zásadńı dobrý generátor náhodných
prvoč́ısel.

Důležité je nepouž́ıvat stejný kĺıč n (Common Modulus
Attack).

RSA vypřsel v USA patent v r. 2000 (RSA Security inc.).
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Aplikace

RSA - Chosen Ciphertext Attack

Podepisovat muśıme vždy jen jednosměrnou hash. funkci.

Při podepisováńı libovolných zpráv se vystavujeme riziku
útoku, nap̌r:

Útočńık vytvǒŕı zprávy m1, m2 a m3 tak, že

m3 = m1m2 modn

.
Přiměje nás podepsat tyto zprávy soukromým kĺıčem d.
Posléze padělá podpis zprávy m3, protože

md
3 = (md

1 modn)(md
2 modn)
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Algoritmy
Historie a právńı postaveńı
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Schnorr̊uv algoritmus

Bezpečnost je založena na obt́ıžnosti řešeńı diskrétńıho
logaritmu.

Považován za nejjednoduš̌śı algoritmus, jehož bezpečnost byla
dokázána pro dokonale náhodnou hashovaćı funkci.

Podpis je v́ıce než 2x kraťśı než u RSA / ElGamal.

Diskrétńı logaritmus

Necht’ a, g, n jsou p̌rirozená č́ısla, pak nejmenš́ı p̌rirozené č́ıslo µ,
pro které plat́ı a = gµ mod n nazýváme (pokud existuje)
diskrétńım logaritmem č́ısla a o základu g modulo n.
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Schnorr̊uv algoritmus

Vytvǒreńı kĺıče:

p, q prvoč́ısla, (p − 1) modq = 0, aq modp = 1, a 6= 1

s < q náhodné, v = a−s modp

p, q, a, v ... věrejný kĺıč, s ... soukromý kĺıč

Podpis:

r < q náhodné, x = ar modp ... (preprocessing)

e = H(M, x), y = (r + se) modq

H(M, x) ... hashovaćı funkce aplikovaná na zprávu doplněnou o x
e, y ... vlastńı podpis
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Schnorr̊uv algoritmus

Verifikace:

x = ayv e modp, ově̌ŕıme e = H(M, x)

H(M, x) ... hashovaćı funkce aplikovaná na zprávu doplněnou o x
e, y ... vlastńı podpis
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DSA

Algoritmus pouze pro podepisováńı.

Vycháźı ze stařśıch schémat založených na diskrétńım
logaritmu (Schnorr, ElGamal).

Vzniká jako konkurence již zavedeného RSA na p̌relomu 80. a
90.let.

V r. 1993 je americkým NIST uznán jako standard pro
podepisováńı ú̌redńıch dokument̊u.
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DSA - algoritmus

Vytvǒreńı kĺıče:

p ... prvoč́ıslo délky 512-1024 bit̊u

q ... prvoč́ıslo délky 160 bit̊u, dělitel p − 1

g = hp−1/q mod p, h < p − 1, g > 1

parametry p, q, g mohou být sd́ıleny skupinou uživatel̊u

x ... soukromý kĺıč, č́ıslo délky 160 bit̊u, x < q

y ... věrejný kĺıč, y = g x mod p
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DSA - algoritmus

Podpis:

k ... náhodné č́ıslo, k < q

r = (gk mod p) mod q

s = (k−1(H(m) + xr)) mod q

H(m) ... hashovaćı funkce aplikovaná na zprávu

Verifikace:

w = s−1 mod q

u1 = (H(m) ∗ w) mod q

u2 = (rw) mod q

v = ((gu1 ∗ yu2) mod p) mod q

Pokud v = r, je podpis ově̌ren.
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DSA

Výhody:

Zvěrejněńı č́ısel p, q nebo jejich generátoru algoritmus p̌ŕılǐs
neoslabuje.

Řádově rychleǰśı podepsáńı než u RSA.

Mnoho r̊uzných variant a rozš́ı̌reńı.

Kritika:

Zaváděno v době, kdy RSA už bylo v podstatě standard.

Vyv́ıjeno americkou národńı bezpečnostńı agenturou (NSA).

Pomaleǰśı ově̌rováńı podpisu (nejčastěji prováděná operace).
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Přenos důvěry
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Public Key Infrastructure

Věrejný kĺıč často źıskáváme od odeśılatele zprávy - jak ově̌rit
jeho identitu?

Nejčastěji se využ́ıvaj́ı komerčńı digitálńı certifikáty - věrejný
kĺıč je podepsaný od autority.

Toto schéma má několik úrovńı - tzv. Chain of Trust.

Na vrcholu kǒrenové certifikáty nap̌r. v úložǐst́ıch prohĺıžeč̊u.
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PKI - Web of Trust

Alternativou je model založený na p̌redáváńı důvěry mezi
uživateli vzájemným podepisováńım kĺıč̊u.

Plně decentralizovaný model.

V́ıce parametr̊u - požadovaný počet ”p̌rátel”, maximálńı
hloubka důvěry.

Je ťreba volit kompromis mezi úrovńı zabezpečeńı a rozsahem
použit́ı.

Pomaleǰśı zapojeńı se do śıtě (je ťreba aktivně źıskat podpisy).
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Aplikace

Elektronické podpisy

Použ́ıvány už od 19.stolet́ı - telegrafické smlouvy.

It makes no difference whether [the telegraph] operator writes
the offer or the acceptance in the presence of his principal and by
his express direction, with a steel pen an inch long attached to an
ordinary penholder, or whether his pen be a copper wire a thousand
miles long. In either case the thought is communicated to the paper
by the use of the finger resting upon the pen; nor does it make any
difference that in one case common record ink is used, while in the
other case a more subtle fluid, known as electricity, performs the
same office.

- Precedentńı rozsudek nejvyš̌śıho soudu v New Hampshire, 1869

80. léta 20. stol - poťreba autentizace faxovaných dokument̊u.

Klasický podpis zde postupně doplňuje digitálńı.

V r. 1998 prvńı elektronicky podepsaná mezinárodńı dohoda -
Irsko a USA.
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Algoritmy
Historie a právńı postaveńı
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Digitálńı podpisy v USA

Uznáńı digitálńıch podpis̊u p̌ri komunikaci se státńı správou v
90.letech.

Digital Signature and Electronic Authentication Law (SEAL) -
1998.

Electronic Signatures in Global and National Commerce Act
(ESIGN) - 2000.

Government Paperwork Elimination Act (GPEA) - 2003.

Vývoj od soudńıho uznáńı, p̌res standardizaci až po podporu.

Jedinec má vždy právo digitálńı podpisy nepouž́ıvat.
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Právńı postaveńı v ČR

Zejména zákon č. 227/2000 Sb. , o elektronickém podpisu -
vycháźı z evropské direktivy 1999/93/EC.

Zaručený elektronický podpis - má stejnou platnost jako
klasický.

Kvalifikovaný certifikát - od komerčńıch organizaćı s
akreditaćı MV ČR.

Zákon neobsahuje technické požadavky, norma ČSN odkazuje
na odpov́ıdaj́ıćı normy ETSI.

Soudy vyžadovaly zasláńı paṕırového originálu do 3 dnů, tuto
praxi zrušil v r. 2005 ústavńı soud.
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Datové schránky

Zákon č. 300/2008 Sb. o elektronických úkonech a
autorizované konverzi dokument̊u.

Motivace - e-government a fikce doručeńı, celosvětově
unikátńı projekt (což neńı nutně pozitivńı).

Povinné pro orgány věrejné správy a právnické osoby vedené v
obchodńım rejsťŕıku.

Kontroverzńı start, provozovatel Česká pošta s.p..

Př́ıstup p̌res webové rozhrańı www.mojedatovaschranka.cz.

Existuje svobodný klientský software komunikuj́ıćı s API.
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TLS/SSL

Transport Layer Security a jeho p̌redchůdce Secure Sockets
Layer.

Šifrovaćı protokol aplikačńı vrstvy, nejčastěji použ́ıván jako
HTTPS.

Použ́ıvá asymetrickou kryptografii pro autentizaci a výměnu
kĺıč̊u.

K vlastńımu šifrováńı zpráv použ́ıvá symetrické šifry
(rychleǰśı).

CipherSuite - použitá sada algoritmů, lǐśı se v závislosti na
serveru a typu certifikátu.

K podepisováńı lze použ́ıt RSA, DSA a ECDSA.
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PGP/GPG

Pretty Good Privacy (1991) / open source GNU Privacy
Guard (1999)

Programy pro jednoduché šifrováńı/podepisováńı zpráv,
p̌redevš́ım e-mail̊u.

Kĺıče se šifruj́ı pomoćı asymetrické šifry, text pomoćı
symetrické šifry.

Algoritmy RSA, DSA, GPG nav́ıc ElGamal.

Matěj Kĺıma Digitálńı podepisováńı
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Bitcoin

Decentralizovaná digitálńı kryptoměna, snaha o napodobeńı
zlatého standardu.

Mı́sto účtu vlastńıte soukromý kĺıč (použ́ıvá se ECDSA).

Věrejný kĺıč pak p̌redstavuje adresu, na kterou lze pośılat
peńıze.

Transakce jsou ově̌rovány P2P śıt́ı poč́ıtač̊u (miners), ktěŕı za
vynaložený výpočetńı výkon źıskávaj́ı nově emitované peńıze.

Momentálně sṕı̌se extrémně nestabilńı spekulativńı nástroj než
použitelná měna.

Celková kapitalizace trhu p̌res 1 mld. $, značnou část tvǒŕı
černý trh.
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Zdroje

Bruce Schneier: Applied Cryptography (zejména algoritmy)

http://www.isaacbowman.com/

the-history-of-electronic-signature-laws

http://www.mvcr.cz/datove-schranky.aspx

Wikipedia

http://en.bitcoin.it/wiki/
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Děkuji za pozornost.
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