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Algoritmy

Digitalni podpis

@ Postup, umoZiiujici ové&Fit autenticitu a integritu digitalni
Zpravy.
@ Symetrické Sifry nejsou p¥ili§ vhodné
o Nutnost drZet kli¢ v tajnosti.
o P¥ipadn& moZznost vyuZiti tfeti strany (arbitra).
o Sdileny soukromy kli¢ nezaru&i autenticitu odesilatele.
@ PouZiva se obvykle kombinace asymetrickych Sifer a
jednosmérnych hashovacich funkci.
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Algoritmy

Z3akladni schéma
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Ifthe hashes are equal, the signature is valid.

Digitally signed data
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Algoritmy

Vytvoreni klice:

n=pgq, ¢(n) =(p—1)(q—1)
1< e< ¢(n), gcd(e,d(n)) =1
de=1 mod ¢(n)

n, e ... vefejny kli¢, d ... soukromy kli¢, p, q ... velkd prvodisla

Sifrovani a desifrovani:

¢i = m{ modn, m; < n

m; = ¢ modn

mj ... blok zpravy, ¢; ... blok Sifrového textu
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Algoritmy

Podepisovani pomoci RSA

© Vygenerujeme hash na&i zpravy (MD-5, SHA-1...).
@ Hash zasifrujeme pomoci soukromého kli¢e - digitalni podpis.

@ Spolu s dokumentem zasleme podpis a vefejny kli¢ (a
hashovaci funkci).

@ P¥ijemce desifruje podpis pomoci vefejného klice.

© Pokud je tato hodnota stejnd jako hash zpravy, ma pFijemce
jistotu, Ze jsme drZziteli odpovidajiciho soukromého klice.
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Algoritmy

Podepisovani pomoci RSA

RSA se pro podepisovani pouzivd obracené nez k Sifrovani
Zprav.

@ Je soudasti standardu ISO/IEC 9796.
@ Pro bezpecnost RSA je zdsadni dobry generator nahodnych
prvodisel.

Dalezité je nepouzivat stejny kli¢ n (Common Modulus
Attack).

RSA vypriel v USA patent v r. 2000 (RSA Security inc.).
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Algoritmy

RSA - Chosen Ciphertext Attack

@ Podepisovat musime vZdy jen jednosmé&rnou hash. funkci.
@ P¥i podepisovani libovolnych zprav se vystavujeme riziku
atoku, napt:
o Utoenik vytvofi zprdvy my, my a ms tak, Ze

mz = mymy modn

e P¥iméje nds podepsat tyto zpravy soukromym kli¢em d.
o Posléze padéla podpis zpravy ms, protoze

mg = (m§ modn)(mg modn)
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Algoritmy

Schnorriiv algoritmus

@ Bezpelnost je zaloZena na obtiZnosti feSeni diskrétniho
logaritmu.

@ PovaZovdn za nejjednodussi algoritmus, jehoZ bezpelnost byla
dokazana pro dokonale ndhodnou hashovaci funkci.

e Podpis je vice nez 2x kratsi nez u RSA / ElGamal.

Diskrétni logaritmus

Necht a, g, n jsou p¥irozena &isla, pak nejmensi p¥irozené &islo i,
pro které plati a = g# mod n nazyvdme (pokud existuje)
diskrétnim logaritmem ¢&isla a o zdkladu g modulo n.

Matgj Klima Digitalni podepisovani



Algoritmy

Schnorriiv algoritmus

Vytvoreni klice:
p, g prvotisla, (p — 1) modg = 0,87 modp = 1,2 # 1

s < g ndhodné, v = a~° modp

p, g, a, v ... vefejny kli¢, s ... soukromy kli¢

r < g nadhodné, x = a" modp ... (preprocessing)

e = H(M,x),y = (r + se) modgq

H(M, x) ... hashovaci funkce aplikovana na zpravu dopln&nou o x
e, y ... vlastni podpis
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Algoritmy

Schnorriiv algoritmus

Verifikace:

x = a’v® modp, ov&fime e = H(M, x)

H(M, x) ... hashovaci funkce aplikovana na zpridvu dopln&nou o x
e, y ... vlastni podpis
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Algoritmy

@ Algoritmus pouze pro podepisovani.

@ Vychazi ze starsich schémat zaloZenych na diskrétnim
logaritmu (Schnorr, ElGamal).

@ Vznika jako konkurence jiZ zavedeného RSA na pfelomu 80. a
90.let.

@ V r. 1993 je americkym NIST uzndn jako standard pro
podepisovani tfednich dokumenta.
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Algoritmy

DSA - algoritmus

Vytvoreni klice:

@ p ... prvodislo délky 512-1024 biti

@ q ... prvodislo délky 160 bitl, dé&litel p — 1

0o g=h"19 modp,h<p—1,g>1

@ parametry p, q, g mohou byt sdileny skupinou uZivateli

@ x ... soukromy kli¢, &islo délky 160 bitl, x < g

e y ... vefejny kli¢, y = g* mod p
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Algoritmy

DSA - algoritmus

@ k ... ndhodné &islo, k < g
o r=(gk mod p) mod g
o s=(k7(H(m)+ xr)) mod q

H(m) ... hashovaci funkce aplikovand na zpravu

e w=s"! modgqg

e uy = (H(m)*w) mod ¢
e uy =(rw) mod ¢

o v=1((g"*y"”) modp) mod q

@ Pokud v = r, je podpis ovéren.

v
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Algoritmy

Vyhody:
o Zvefejnéni Cisel p, q nebo jejich generatoru algoritmus pFilis
neoslabuje.
o Radové rychlejsi podepsani nez u RSA.
@ Mnoho rliznych variant a rozsiteni.
Kritika:
@ Zavadéno v dobg, kdy RSA uZ bylo v podstaté standard.
e Vyvijeno americkou ndrodni bezpe&nostni agenturou (NSA).

e Pomalejii ov&fovani podpisu (nejcastéji provadénd operace).
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Algoritmy

P¥enos diivéry

Signing
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Digitally signed data
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Ifthe hashes are equal, the signature is valid.
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Algoritmy

Public Key Infrastructure

o Vefejny kli¢ Casto ziskdvame od odesilatele zpravy - jak ovéFit
jeho identitu?

o Nejcastéji se vyuZivaji komeréni digitalni certifikaty - vefejny
kli¢ je podepsany od autority.

@ Toto schéma ma né&kolik drovni - tzv. Chain of Trust.

@ Na vrcholu kofenové certifikaty nap¥. v lloZistich prohlizeéi

VeriSign: ® thawte:
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Algoritmy

PKI - Web of Trust

o Alternativou je model zaloZeny na preddvani divéry mezi
uzivateli vzdjemnym podepisovanim kli¢i.
@ PIné decentralizovany model.

@ Vice parametri - poZadovany pocet " pfatel”, maximalni
hloubka dlvéry.

@ Je tf¥eba volit kompromis mezi trovni zabezpeleni a rozsahem
pouziti.

e Pomalejsi zapojeni se do sité (je tfeba aktivn& ziskat podpisy).
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Historie a pravni postaveni

Elektronické podpisy

@ PouZivany uZ od 19.stoleti - telegrafické smlouvy.

It makes no difference whether [the telegraph] operator writes
the offer or the acceptance in the presence of his principal and by
his express direction, with a steel pen an inch long attached to an
ordinary penholder, or whether his pen be a copper wire a thousand
miles long. In either case the thought is communicated to the paper
by the use of the finger resting upon the pen; nor does it make any
difference that in one case common record ink is used, while in the
other case a more subtle fluid, known as electricity, performs the
same office.

- Precedentni rozsudek nejvyssiho soudu v New Hampshire, 1869
@ 80. léta 20. stol - potfeba autentizace faxovanych dokumentd.
@ Klasicky podpis zde postupné dopliiuje digitalni.

o V r. 1998 prvni elektronicky podepsand mezinarodni dohoda -
Irsko a USA.
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Historie a pravni postaveni

Digitalni podpisy v USA

@ Uznani digitdlnich podpish p¥i komunikaci se statni spravou v
90.letech.

e Digital Signature and Electronic Authentication Law (SEAL) -
1998.

@ Electronic Signatures in Global and National Commerce Act
(ESIGN) - 2000.

e Government Paperwork Elimination Act (GPEA) - 2003.
@ Vyvoj od soudniho uznani, pfes standardizaci aZ po podporu.

@ Jedinec ma vzdy pravo digitdlni podpisy nepouZivat.
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Historie a pravni postaveni

Pravni postaveni v CR

@ Zejména zdkon &. 227/2000 Sb. , o elektronickém podpisu -
vychazi z evropské direktivy 1999/93/EC.

@ Zaruleny elektronicky podpis - ma stejnou platnost jako
klasicky.

@ Kuvalifikovany certifikdt - od komerénich organizaci s
akreditaci MV CR.

@ Zikon neobsahuje technické pozadavky, norma CSN odkazuje
na odpovidajici normy ETSI.

@ Soudy vyZadovaly zaslani papirového origindlu do 3 dnf, tuto
praxi zrusil v r. 2005 dstavni soud.
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http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=49532&nr=227~2F2000&rpp=15#local-content
http://www.etsi.org/index.php/technologies-clusters/technologies/security/electronic-signature

Historie a pravni postaveni

Datové schranky

Z3akon ¢. 300/2008 Sb. o elektronickych tkonech a
autorizované konverzi dokumentd.

@ Motivace - e-government a fikce doruleni, celosvétové
unikatni projekt (coZ neni nutn& pozitivni).

@ Povinné pro organy vetejné spravy a pravnické osoby vedené v
obchodnim rejst¥iku.

@ Kontroverzni start, provozovatel Ceska posta s.p..
@ P¥istup pres webové rozhrani www.mojedatovaschranka.cz.

@ Existuje svobodny klientsky software komunikujici s API.
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http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=67315&nr=300~2F2008&rpp=15#local-content
www.mojedatovaschranka.cz

Aplikace

TLS/SSL

@ Transport Layer Security a jeho pfedchiidce Secure Sockets
Layer.

e Sifrovaci protokol aplika&ni vrstvy, nejast&ji pouzivan jako
HTTPS.

@ Pouziva asymetrickou kryptografii pro autentizaci a vyménu
klica.

@ K vlastnimu Sifrovani zprav pouziva symetrické Sifry
(rychlejsi).

@ CipherSuite - pouZita sada algoritmd, lisi se v zavislosti na
serveru a typu certifikatu.
e K podepisovani Ize pouzit RSA, DSA a ECDSA.
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Aplikace

PGP /GPG

@ Pretty Good Privacy (1991) / open source GNU Privacy
Guard (1999)

@ Programy pro jednoduché Sifrovéni/podepisovani zprav,
predevsim e-maild.

o Kili¢e se Sifruji pomoci asymetrické Sifry, text pomoci
symetrické Sifry.

@ Algoritmy RSA, DSA, GPG navic ElGamal.
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Aplikace

@ Decentralizovana digitalni kryptoména, snaha o napodobeni
zlatého standardu.

e Misto G¢tu vlastnite soukromy kli¢ (pouziva se ECDSA).

o Vefejny kli¢ pak predstavuje adresu, na kterou lze posilat
penize.

e Transakce jsou ov&Fovany P2P siti po&itaci (miners), ktefi za
vynaloZeny vypo&etni vykon ziskadvaji nové emitované penize.

@ Momentalné spiSe extrémné nestabilni spekulativni nastroj nez
pouzitelnd ména.

o Celkova kapitalizace trhu p¥es 1 mld. $, zna&nou &&st tvofi
Cerny trh.
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http://blockchain.info/charts

Aplikace

@ Bruce Schneier: Applied Cryptography (zejména algoritmy)

@ http://www.isaacbowman.com/
the-history-of-electronic-signature-laws

@ http://www.mvcr.cz/datove-schranky.aspx

o Wikipedia

@ http://en.bitcoin.it/wiki/

Matgj Klima Digitalni podepisovani


http://www.isaacbowman.com/the-history-of-electronic-signature-laws
http://www.isaacbowman.com/the-history-of-electronic-signature-laws
http://www.mvcr.cz/datove-schranky.aspx
http://en.bitcoin.it/wiki/

Aplikace

Dékuji za pozornost.
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