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Obecneé

* Sifrovani a deSifrovani probihd jinym klicem
* Vefejny + soukromy kli¢, dva soukromé klice

* RSA, ElGamal, D-H, DSA



RSA

* 1978 na MIT
* Ron Rivest
+ Adi Shamir

* Leonard Adleman



RSA princip

* Neexistuje algoritmus na polynomidlni taktorizaci
* Vefejny kli¢ na sifrovani

* Soukromy kli¢ na deSifrovani



RSA tvorba klicu

* Volime ndahodng, velka prvocisla p, g
* Modul n = pg

* Eulerova funkce ¢(n) = (p-1)(g-1)

* Volime 1< e < ¢(n), nesoudélné s ¢(n)
* Nalezneme d tak, ze de mod ¢p(n) =1

* Vetejny Klic (n,e)

* Soukromy Kkli¢ (n,d)



RSA sifrovani

# Zpravu pfevedeme na cislom, m <n

+* Sifrovani ¢ = m¢ mod n



RSA desifrovani

* Desifrovani m = c? mod n

B ()= (mod n)
ed =1 (mod p-1), ed =1 (mod g-1)
z malé Fermatovy véty m® = m (mod p), m** = m (mod q)
p, q riznd prvocisla = m = m (mod pq)

= c? = m mod n



RSA priklad

= Ol = 50
= 5753

o — 17

RN—10755

* zasifruj(117) = 2160

* desifruj(855) = 123



RSA pouziti
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* digitdlni podpis



ElGamal

* Zalozeny na problému diskrétniho logaritmu na cyklické multiplikativni

grupe
* ZasSifrovand zprdva ma dvojnasobnou délku

+* Taher ElGamal 1984



ElGamal tvorba klice

* Multiplikativni cyklicka grupa G fadu g, s generdtorem g
* Ndhodnéx, 0sx=g-1

* Vypoctené h = g~

* Vetejny kli¢ (G, q, g, h)

* soukromy klic x



ElGamal sifrovani

* Ndhodnéy, O0=sy=qg-1

“ ey =gy

# Sdilené tajemstvi s = hv

* Prevod zpravy mdom’ € G

G =M .S

* Qdesila se (ci, ¢2)



ElGamal Desifrovani

# Sdilené tajemstvi s = c1*
g —c) . st

* Prevod m’ zpatky na m



Diftie-Hellman

* Protokol pro vymeénu klicti
* Whitefield Diffie, Martin Hellman 1976

* Umoznuje komunikaci dvou nezndmych tcastniki na nechranéném
kanalu

* Neni odolna na atok Man in the middle
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D-H vymeéna klicu

# Zvetejnéni prvocdisla p, grupy G s generatorem g

* Prvni zvoli soukromy kli¢ a a zvefejni vefejny A = ¢ mod p
* Druhy zvoli soukromy kli¢ b a zvetejni vefejny B = g¥ mod p
* Prvni spocte vefejné tajemstvi s = B? mod p

* Druhy spocte vetejné tajemstvi s’ = A mod p
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