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Predstaveni

e pasivni bezkontaktni zafizeni

e (celem je predat kratkou informaci

e vyvinuly se z karet s ¢arovym kédem

e obecné vice typl karet, budeme uvazovat karty schopné
kryptologickych operaci — chytré
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Predstaveni

pasivni bezkontaktni zafizeni

Gcelem je predat kratkou informaci

vyvinuly se z karet s ¢arovym kédem

obecné vice typl karet, budeme uvazovat karty schopné
kryptologickych operaci — chytré

pouziti: vstupni karty, platebni karty, elektronicky pas,
opencard
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Fyzikalni pozadi

e radiova komunikace

e bez vlastniho napajeni — EM pole zdroje

e anténa karty a anténa terminalu pracuji na principu
vysokofrekvenéniho transformatoru
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Fyzikalni pozadi
e radiova komunikace

e bez vlastniho napajeni — EM pole zdroje

e anténa karty a anténa terminalu pracuji na principu
vysokofrekvenéniho transformatoru

e prenos energie ~ r% — komunikace na kratkou vzdalenost

e pro napdjeni sinusovy signal 13,56 MHz (zakladni nosna vina)

e pro prenos termindl - karta: amplitudovd modulace nosné viny
(106 Kb/s)

e pro prenos karta - termindl: metoda modulace z4tézi (napéjeci
z4téz 13,56 MHz x 847,5 kHz acelova z4téz)
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Fyzikalni pozadi

radiova komunikace
bez vlastniho napajeni — EM pole zdroje

anténa karty a anténa termindlu pracuji na principu
vysokofrekvenéniho transformatoru

prenos energie ~ r% — komunikace na kratkou vzdalenost

pro napajeni sinusovy signdl 13,56 MHz (zakladni nosnd vina)
pro prenos termindl - karta: amplitudovd modulace nosné viny
(106 Kb/s)

pro prenos karta - terminal: metoda modulace zatézi (napdjeci
z4téz 13,56 MHz x 847,5 kHz acelova z4téz)

fyzikalni moznosti Gtoku:
e proménnd zatéz antény karty indukuje signal odpovidajici
modulované nosné viné
e aktivni vyslani spravné viny je pro terminal nerozliSitelné od
zatéZovani kartou
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Elektronicky pas
0000000

Ukazka komunikace - pozdraveni

Datova dlozisté
000000

e terminal vysild pfikaz REQA — vyzva ke kartdm v poli

e karta odpovida pfikazem ATQA — pFipravenost na komunikaci
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MYFARE

e 1994 — spole¢nost NXP Semiconductors, od roku 2006
majetkem Philips

e protokol MYFARE spolu s Sifrovacim algoritmem KRYPTO1
e pouziti: vstupy do objekt(, elektronické penézenky, dopravni a

méstské karty (opencard, OysterCard — Londyn, Moskva,
Boston, Peking ...) — 70 % trhu
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MYFARE

1994 — spole¢nost NXP Semiconductors, od roku 2006
majetkem Philips

protokol MYFARE spolu s Sifrovacim algoritmem KRYPTO1

pouziti: vstupy do objekt(, elektronické penézenky, dopravni a
méstské karty (opencard, OysterCard — Londyn, Moskva,
Boston, Peking ...) — 70 % trhu

kapacita 1 - 4 KB v blocich po 16 bajtech, bloky seskupené do
sektordl

kazdy sektor ma zavadéci blok (4B)

pristup k sektorim po prokazani klice (48 bitt)

razné typy pristupl (Cteni, zapis, ++, ...) — 2 rizné klice
pro kazdy sektor

blok 0 sektoru 0 nese informace od vyrobce — napf. Cislo karty
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MYFARE - jak kartu nepouzivat

e (Cel karty je pouze vstup do objektu
e termindl ma seznam karet Cisel karet, které vpousti

e probéhne pouze Gvodni konverzace
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MYFARE - jak kartu nepouzivat

Gcel karty je pouze vstup do objektu
terminadl ma seznam karet Cisel karet, které vpousti

probéhne pouze Gvodni konverzace

zda se, Ze pro vstup je nutné ukrast kartu nebo seznam
odposlech karty neni realny

ale terminal opakuje &islo karty pfi avodni konverzaci (podle
standardu ISO) — odposlech na desitky metrd
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MYFARE - jak kartu nepouzivat

Gcel karty je pouze vstup do objektu
terminadl ma seznam karet Cisel karet, které vpousti

probéhne pouze Gvodni konverzace

zda se, Ze pro vstup je nutné ukrast kartu nebo seznam
odposlech karty neni realny

ale terminal opakuje &islo karty pfi avodni konverzaci (podle
standardu ISO) — odposlech na desitky metrd

ménit implicitni hodnoty kli¢d AOA1A2A3A4Ab5 resp.
B0B1B2B3B4B5
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MYFARE — vyvoj

prosinec 2007 — teoreticky popsdn postup pro zkopirovani
MYFARE Classic

duben 2008 — praktickd metoda pomoci ,,bézné" ctecky, 200
sec

fijen 2008 — ¢tecka + notebook, 50 ms (= jedno nactent)
duben 2009 — bezdratové zkopirovani karty do 10 sec
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MYFARE — vyvoj

e prosinec 2007 — teoreticky popsan postup pro zkopirovani
MYFARE Classic

e duben 2008 — praktickd metoda pomoci ,bézné“ ctecky, 200
sec

e fijen 2008 — ¢tec¢ka + notebook, 50 ms (= jedno naéteni)

e duben 2009 — bezdratové zkopirovani karty do 10 sec

e (toky vyuZivaji slabost parity bitu — kazdy odeslany bit
doprovazen dal$im (podle standardu)

e MYFARE Classic ale vypocitava parity bit z otevfeného textu

e navic ho pouziva k zasifrovani dalSiho bitu
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MYFARE — vyvoj

prosinec 2007 — teoreticky popsdn postup pro zkopirovani
MYFARE Classic

duben 2008 — praktickd metoda pomoci ,,bézné" ctecky, 200
sec

fijen 2008 — ¢tecka + notebook, 50 ms (= jedno nactent)
duben 2009 — bezdratové zkopirovani karty do 10 sec

atoky vyuZzivaji slabost parity bitu — kazdy odeslany bit
doprovazen dal$im (podle standardu)

MYFARE Classic ale vypocitdva parity bit z otevfeného textu

navic ho pouziva k zasifrovani dalSiho bitu

F. D. Garcia at all: Wirelessly Pickpocketing a Mifare Classic
Card, Netherlands



Bezkontaktni chytré karty Elektronicky pas Datova ulozisté
000000e 0000000 000000

MYFARE DESFire

e od roku 2006
e varianty Triple-DES se 4 KB nebo AES se 2, 4 nebo 8 KB
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MYFARE DESFire

e od roku 2006
e varianty Triple-DES se 4 KB nebo AES se 2, 4 nebo 8 KB

e situace v Praze
e v dobé zahdjeni (2007) vyddvany MYFARE Classic
e rok 2008: prechod k MYFARE DESFire

e mozné preCteni karty stejné odhali pouze Cislo karty a datum
narozeni drzitele (4 data PID)

o drzitelé karet MYFARE Classic si je mGzou zdarma vyménit
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Elektronicky pas

v CR od druhé poloviny roku 2006

standardy vydava Mezinarodni organizace pro civilni letectvi —
ICAO

Chip Philips

15 soubori s daty ,,uzivatele” (kopie strojové Citelné zény,
fotografie, ..., vefejny kli¢)

soubory s technickymi Gdaji o karté
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Elektronicky pas

v CR od druhé poloviny roku 2006

standardy vydava Mezinarodni organizace pro civilni letectvi —
ICAO

Chip Philips
15 soubori s daty ,,uzivatele” (kopie strojové Citelné zény,
fotografie, ..., vefejny kli¢)

soubory s technickymi Gdaji o karté

bezpecnost:

e hodnota identifikatoru UID volena ndhodné — znemozZnéno
sledovani pohybu

e pro autentizaci pfistupu k uZzivatelskym souboriim nutny
digitalni podpis

e autentizace &ipu protokolem ,vyzva — odpovéd" ... volitelné

o pristup k souborim prostrednictvim BAC
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Elektronicky pas — (toky

e moznosti odposlechu :

aktivni komunikace s pasem — desitky cm
odposlech — terminal i pas — jednotky cm
odposlech — pouze terminal — desitky m
aktivni komunikace s termindlem — desitky m
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Elektronicky pas — (toky

e moznosti odposlechu :

aktivni komunikace s pasem — desitky cm
odposlech — terminal i pas — jednotky cm
odposlech — pouze terminal — desitky m
aktivni komunikace s termindlem — desitky m

e ,drncavy" (tok — dostat ¢tecku do dosahu karty fyzickym
kontaktem

e EM pole dost silné pro komunikaci na 25cm mize poskodit
okolni elektroniku
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Elektronicky pas — (toky

moznosti odposlechu :

aktivni komunikace s pasem — desitky cm
odposlech — terminal i pas — jednotky cm
odposlech — pouze terminal — desitky m
aktivni komunikace s termindlem — desitky m

»drncavy"” (tok — dostat ¢te¢ku do dosahu karty fyzickym
kontaktem

EM pole dost silné pro komunikaci na 25cm mize poskodit
okolni elektroniku

itok metodou emulace postrannich pasem
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Elektronicky pas — pocatek komunikace

SEL 1D: 08 94 34 37

T,: E0 50 BC A5

Pli 0E 78 77 A5 02 80 91 E1 65 77 01 02 01
01 D0 4A

T,: 02 00 A4 04 0C 07 A0 00 00 02 47 10
01 98 B8

PZ: 02 90 00 F1 09

TS: 03 00 A4 02 0C 02 01 1E A7 9B

P3: 03 69 82 27 5F

e pas si generuje identifikator

e terminal iniciuje komunikaci

e pas odpovida konfiguraéni strukturou

e termindl vybirad aplikaci zaslanim AID

e pas hlasi Gspéch (90 00)

e pokus o pfistup do souboru EF.COM (sluzebni data)

e odmitnuti (69 82) a pozadavek kryptografické autentizace
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Elektronicky pas — Autentizace pasu

e Pasivni cast:
e vychazi z RSA
e soubor s vefejnym klicem od terminalu je ulozen na karté
o délky kli¢t: 3Kb + 2Kb (vydavaji statni organy)
e nemdize rozlisit pravy pas od kopie
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Elektronicky pas — Autentizace pasu

e Pasivni cast:
e vychazi z RSA
e soubor s vefejnym klicem od terminalu je ulozen na karté
o délky kli¢t: 3Kb + 2Kb (vydavaji statni organy)
e nemdize rozlisit pravy pas od kopie

e Aktivni ¢ast (CRa...):

e pridan soukromy kli¢

e termindl vysle ndhodné ¢islo V (8B)

o karta generuje U ndhodné o délce 106 B a vypocte hash
w = SHA — 1(U||V)

e vypolte m = 6A||U||w||BC o délce 128 B

e transformace RSA: s = m? mod N, kde N je modul a d
soukromy exponent

e odeslano do terminalu, ten ovéfi parovost s verejnym klicem

e zaznam vyzvy a spravné odpovédi mize slouzit jako dikaz
vyskytu na misté
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Elektronicky pas — BAC

Basic Access Control, pro autentizovaného zadatele

heslo pro BAC je tvofeno z tisténych Gdaji v pasu (primarni
heslo W: &islo pasu, datum narozeni, datum exspirace)
vypocet S jako prvnich 16 B zleva z hodnoty SHA-1(W) —
terminal

vypocet dvou 16B kli¢ti Kg a Kps pro 3DES a pro kontrolni
kéd MAC — terminal
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Elektronicky pas — BAC

Basic Access Control, pro autentizovaného zadatele
heslo pro BAC je tvofeno z tisténych Gdaji v pasu (primarni
heslo W: &islo pasu, datum narozeni, datum exspirace)

vypoclet S jako prvnich 16 B zleva z hodnoty SHA-1(W) —
terminal

vypocet dvou 16B kli¢ti Kg a Kps pro 3DES a pro kontrolni
kéd MAC — terminal

termindl si fekne o kontrolnich 8B — karta odesle otevreny
text

pomoci 3DES a MAC je termindl zasifruje (spolu s vlastnimi
ndhodnymi 8B) a vrati
karta desifruje, ovéri vlastnich kontrolnich 8B

identifikuje a zasifruje kontrolnich 8B od terminalu, odesle
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Elektronicky pas — Gtok

e pas mUze pozadat termindl o prodlouZeni &ekdni na odpovéd
(i 16ti nasobek bézné doby, 5s)

terminal

padélek pasu

<RF kanal 1>
inicializace spojeni

cteni soubory

externi §ténice pas
<RF kanal 2> <RF kanal 3>

inicielizace spojent

vyzva pro AA piepojeni vyzvy vyzva pro AA
S (WTX) S (WIX)
odpovéd AA piepojeni odpovédi odpovad AA
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Elektronicky pas — slabiny

kratké heslo S — stadi na drcavy atok

na zakladé odposlechu terminalu hrub3a sila prolomi

— znalost W na pristé, popfipadé detekovani osoby podle S
planovand metoda na pouziti dat z otisk( prsti

Sifrovani nechrani hlavi¢ky prikaz( a chybové hlasky
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Elektronicky pas — slabiny

kratké heslo S — stadi na drcavy atok

na zakladé odposlechu terminalu hrub3a sila prolomi

— znalost W na pristé, popfipadé detekovani osoby podle S
planovand metoda na pouziti dat z otisk( prsti

Sifrovani nechrani hlavi¢ky prikaz( a chybové hlasky

vSechny mozné (toky za cenu bezkontaktnosti
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Elektronicky pas — slabiny

kratké heslo S — stadi na drcavy atok

na zakladé odposlechu terminalu hrub3a sila prolomi

— znalost W na pristé, popfipadé detekovani osoby podle S
planovand metoda na pouziti dat z otisk( prsti

Sifrovani nechrani hlavi¢ky prikaz( a chybové hlasky
vSechny mozné (toky za cenu bezkontaktnosti

zavér — je ochrana digitalnich past dostacujici?
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Sifrovani datovych Glozist

e ochrana pfi archivovani stejné dilezitd jako pfi komunikaci

e velké mnozstvi citlivych dat
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Bezkontaktni chytré karty

Sifrovani datovych Glozist

e ochrana pfi archivovani stejné dilezitd jako pfi komunikaci
e velké mnozstvi citlivych dat

e zakladni myslenka:

e sektor rozdélit na bloky po 16B (= ,pismena*)
e na né pouzit AES s klicem K
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Sifrovani datovych Glozist

e ochrana pfi archivovani stejné dilezitd jako pfi komunikaci
e velké mnozstvi citlivych dat

e zakladni myslenka:

sektor rozdélit na bloky po 16B (= ,pismena*)
na né pouzit AES s klicem K

AES pro abecedu o 26 pismenech je slaby
zde je 21?8 riznych pismen
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Mozné Gtoky

e i zasifrovand data nabizeji nékolik moZnosti:

1.

hodné blok( se stejnou hodnotou ukazuje na prazdné misto —
odhad délky dat, pfirastka

2. moznost vymény blok (silné, pokud zndme pozice informaci)

3. smazani bloku (silné, pokud zndme pozice informaci)
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Mozné Gtoky

e i zasifrovand data nabizeji nékolik moZnosti:

1. hodné blok( se stejnou hodnotou ukazuje na prazdné misto —
odhad délky dat, pfirastka

2. moznost vymény blok (silné, pokud zndme pozice informaci)

3. smazani bloku (silné, pokud zndme pozice informaci)

4. odeslat vlastni zpravu, podivat se, jak a kde byla ulozena a
poté s ni manipulovat

e novy standart pozaduje Sifrovat bloky riiznymi zpisoby —
znemoznéni presunt
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XTS-AES
o kli¢ ma 2 dasti:
o Kli¢ pro AES (128B - 256B)
e modifikaéni hodnota pro dalsi sektory (128B)

PI
= I |
AES,,

AES,,
) d

e pro kazdy sektor i vypocet sumu T

o kazdy blok j sektoru i se Sifruje jiz zasumény
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Flash disky

4GB flash disk jako zalozni médium mensi firmy nebo projektu
chranén vlastnim télem
Sifrovani pro pfipad ztraty nebo kradeze

stejné postup i pro pamétové karty v telefonech, ...
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Flash disky

4GB flash disk jako zalozni médium mensi firmy nebo projektu
chranén vlastnim télem
Sifrovani pro pfipad ztraty nebo kradeze

stejné postup i pro pamétové karty v telefonech, ...

Sifrovaci program TrueCrypt

e prvni verze 2004 (zalozen na E4M — 1997)
o freeware, www.truecrypt.org
e Sifrovani souboru i diskového oddilu
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Flash disky

4GB flash disk jako zalozni médium mensi firmy nebo projektu
chranén vlastnim télem
Sifrovani pro pfipad ztraty nebo kradeze

stejné postup i pro pamétové karty v telefonech, ...

Sifrovaci program TrueCrypt

e prvni verze 2004 (zalozen na E4M — 1997)
o freeware, www.truecrypt.org
e Sifrovani souboru i diskového oddilu

e vyuzivad AES, Twofish, Serpent pro Sifrovani
e moznost pripojit Blowfish, DES, Triple DES a CAST-128
e pro hashovani vyuzivd RIPEMD-160, SHA-512 a Whirlpool
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TrueCrypt

mame zvolenou blokovou Sifru a jeji kli¢ kp
Sifrovana oblast tvori 1 soubor — datova a hlavickova &ast
ki spolu s pridavnym klicem k, uloZeny v hlavic¢ce

hlavi¢ka je zasifrovana pomoci soli a hesla uzivatele
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TrueCrypt

mame zvolenou blokovou Sifru a jeji kli¢ kp
Sifrovana oblast tvori 1 soubor — datova a hlavickova &ast
ki spolu s pridavnym klicem k, uloZeny v hlavic¢ce

hlavi¢ka je zasifrovana pomoci soli a hesla uzivatele

data Sifrovana po 128b oddélené a s jinym klicem (model
Liskov-Rivest-Wagner)

CG=E,(Pi®(kh®i))® (k®i)
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TrueCrypt

mame zvolenou blokovou Sifru a jeji kli¢ kp

Sifrovana oblast tvori 1 soubor — datova a hlavickova &ast
ki spolu s pridavnym klicem k, uloZeny v hlavic¢ce
hlavi¢ka je zasifrovana pomoci soli a hesla uzivatele

data Sifrovana po 128b oddélené a s jinym klicem (model
Liskov-Rivest-Wagner)

CG=Eq(Pi®(k®i))® (ke ®1i)

heslo a stl zpracovany funkci PBKDF2 — hash 2000 za sebou
moznost Sifrovat pomoci verejného souboru

cilem téchto operaci je zdrzet Gtok hrubou silou na heslo
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TrueCrypt

mame zvolenou blokovou Sifru a jeji kli¢ kp
Sifrovana oblast tvori 1 soubor — datova a hlavickova &ast
ki spolu s pridavnym klicem k, uloZeny v hlavic¢ce

hlavi¢ka je zasifrovana pomoci soli a hesla uzivatele

data Sifrovana po 128b oddélené a s jinym klicem (model
Liskov-Rivest-Wagner)

CG=Eq(Pi®(k®i))® (ke ®1i)
heslo a stl zpracovany funkci PBKDF2 — hash 2000 za sebou

moznost Sifrovat pomoci verejného souboru

cilem téchto operaci je zdrzet Gtok hrubou silou na heslo

heslo by mélo obsahovat min. 20 znaki (véetné symbold . ..)

nezapliovat cely prostor chranénou oblasti — pro pripad
nezabezpeceného pristupu
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Zdroje

V. Klima, T. Rosa: Kryptologie pro praxi (dily 1-5/2007 a
7,8/2007)

T. Rosa: Bezpeénost RFID v praxi (prezentace 2008)

F. D. Garcia at all: Wirelessly Pickpocketing a Mifare Classic
Card

Wikipedia — MYFARE, TrueCrypt
http://opencard.praha.eu
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Zdroje

V. Klima, T. Rosa: Kryptologie pro praxi (dily 1-5/2007 a
7,8/2007)

T. Rosa: Bezpeénost RFID v praxi (prezentace 2008)

F. D. Garcia at all: Wirelessly Pickpocketing a Mifare Classic
Card

Wikipedia — MYFARE, TrueCrypt
http://opencard.praha.eu

Dékuji za pozornost
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