Bezpecnost mobilni komunikace

Tomas Vavra
UKRY

9. kvétna 2011



@ Utoky



@ Utoky

© Obrana



@ Utoky

© Obrana

© Cryptocult



@ Utoky

© Obrana
© Cryptocult

@ Realita



@ Utoky

© Obrana
© Cryptocult

@ Realita

© Jiné ochrana



Mozné typy Gtokd:

@ operator;



Mozné typy Gtokd:

@ operator;

@ pasivni odposlech dat - nutnost prolomeni Sifry;



Mozné typy Gtokd:

@ operator;
@ pasivni odposlech dat - nutnost prolomeni Sifry;

@ IMSI catching - neni tfeba lamat Sifru;



Mozné typy Gtokd:

@ operator;
@ pasivni odposlech dat - nutnost prolomeni Sifry;
@ IMSI catching - neni tfeba lamat Sifru;

o Flexispy;



Mozné typy Gtokd:

operator;

pasivni odposlech dat - nutnost prolomeni sifry;
IMSI catching - neni tfeba lamat Sifru;
Flexispy;

redlny odposlech;
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A5/2 - zeslabena varianta A5/1 pro export
A5/3 (KASUMI) - sifra 3G sité (2010, Dunkleman, Keller and
Shamir - prolomeni)

i Pfi pfechodu 2G—3G nejsou vygenerovany nové klice!
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Hardwarova reseni - vyzaduje specialni telefon/sd kartu/pfidavné
zafizeni, jkli€ od vyrobce!

Softwarova feseni - bézné telefony, ale mozné problémy s
kompatibilitou, latenci...

Hybridni FeSeni - bézny telefon s vlastnim firmwarem/systémem
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@ Pre-shared secret - metoda proti man-in-the-middle Gtoku,

sance 2%;

@ Po skonéeni hovoru se kli¢ zahazuje;

@ Software ma vlastni grafické rozhrani;
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Teorie je jedna véc, ale v praxi se miizete potykat s problémy:

@ Uzavrenost mobilnich platforem, certifikace pfistup k citlivym

vécem;
@ spotfeba baterie (nutnost byt pfipojen na internet);

o kvili certifikatim vznikla potfeba oddélit jadro aplikace od

voice-serveru -> vznikly problémy;
@ jedno vlakno mize utlacit ostatni;

o wifi prechizi po 100ms do asporného rezimu;
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Dalsi véci k ochrané

Znemoznit/znepfijemnit triangulaci;

Anonymizace komunikace;
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