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Uvod
Kvantove zpracovani informace
« Kvantovy pocitac: hypoteticky stroj vyuzivajici

kvantovou mechaniku k reseni algoritmickych
uloh

 R. Feynman 1982: klasicke pocitacCe
nepostacuji k simulacim kvantovych systému,
simulator musi byt take kvantovy system

» Kvantove pocitace umoznuji prekonat hranice
efektivity klasickych pocitacu

> Kvantove varianty teorie informace a slozitosti
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Uvod

Kvantove zpracovani informace

« /Zpracovani informace: kvantova mechanika
nahrazuje binarni logiku

* Nuly a jednicky — stavy fyzikalniho systemu
« Rizeny vypodet — fizeny dasovy vyvoj
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Uvod
Kvantove zpracovani informace
« Zakladni principy:
« Stavovy prostor: Hilbertuv prostor
 Casovy vyvoj: libovolna unitarni operace
— Princip superpozice
* Mereni: pravdepodobnostni charakter

Vaclav PotocCek Kvantove algoritmy a bezpecCnost 9. 5. 2011



Uvod
Kvantove zpracovani informace
« Jednotka kvantove informace: qubit
« Systém se dvéma bazovymi stavy: |0), |1)
* Libovolné superpozice: stavy ,mezi" 0 a 1
* N qubitu: exponencialné rostouci dimenze
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Uvod
Kvantove zpracovani informace
« Kvantove mereni:
* Vysledkem je klasicka informace
« Priklad: agp|00) + ag4|01) + a40[10) + aq4[11)

. Mé&Feni ve ,vypodetni bazi“ da vysledky 00, 01, 10 &i
11 s pravdépodobnostmi umérnymi |agpl® az |a44[°

e Stav se po méreni zméni a neni mozné je;j
,Zzalohovat”
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Uvod

Kvantove zpracovani informace

* Obtize kvantoveho pocitani:

 Nedava zrychleni oproti klasickému pocitani ,samo
0 sobe”

* V/Sechny algoritmy museji byt reverzibilni
« Komplikovana priprava vstupnich stavu

* Neni mozné deterministické méreni stavu ani jeho
opakovani pro upresneni

| presto mohou kvantove algoritmy dosahovat
efektivity nedosazitelne pro klasické pocitace
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Uvod

Kvantove zpracovani informace

* Tridy slozitosti pro rozhodovaci problemy:
(Hypotéza: BQP N NPC = Q)

NPH

'NPC
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Shoruv algoritmus

aneb Jak kvantova informace pomaha desifrovat

e P. Shor, 1994: polynomialni kvantovy algoritmus

(Casova slozitost O((log N)°)) pro faktorizaci
celych Cisel a pro diskretni logaritmus

* Dosud zname algoritmy: exponencialni slozitost

* Bezprostredni ohrozeni vetsiny soucasnych
kryptosystému s verejnym klicem, jakmile by
kvantove pocitace byly dostupne

« 2001: experimentalni realizace se 7 qubity —
umozriuje faktorizovat ¢isla do 24
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Shoruv algoritmus

aneb Jak kvantova informace pomaha desifrovat

* Princip: faktorizuyme N
1. Zvolime nahodne a < N
2. Spocitame gcd(a, N) — pokud je # 1, mame délitel
3. Sestavime posloupnost (a*¥ mod N) a nalezneme
jeji periodu r
4. Pokud je r liché nebo a”? = -1 (mod N), opakujeme
5. Jinak: gcd(a” - 1, N) je netrivialni délitel N
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Shoruv algoritmus

aneb Jak kvantova informace pomaha desifrovat

» Shor: kvantovy pocitac umi najit periodu
posloupnosti pomoci diskréetni Fourierovy

transformace v kvadratickém Case
(z hlediska poctu pouzitych atomarnich operaci)

* Po pricteni Casu potrebneho k priprave stavu,
vcetne opakovani algoritmu v pripade
neuzitecného vysledku, stale polynomialni

» Faktorizace Cisel € BQP
» DalSi dusledek: Diskrétni logaritmus € BQP
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Kvantova distribuce klice

aneb Jak kvantova informace pomaha sifrovat

* Myslenka distribuce klice: preneseme pouze
jednorazovy nahodny kliC, ktery neobsahuje
zadnou informaci

» Kdyz kliC znaji obe strany, pouzije se
VernamovasSifra(c=m® k 2 m=c¢ ® k)

» Jestlize je bezpecnost prenosu klice ohrozena,
zahodime jej a opakujeme v jinych podminkach
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Kvantova distribuce klice

aneb Jak kvantova informace pomaha sifrovat

» Jak zajistit bezpecCnost prenosu klice: vyuzit
vlastnosti kvantoveho mereni

 Bennett, Brassard 1984: protokol QKD

nenapadnutelny diky samotnym fyzikalnim
zakonum

o 2004: prvni komercialni vyuziti pro komunikaci
mezi bankami, 2007: elektronicke volby
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Kvantova distribuce klice

aneb Jak kvantova informace pomaha sifrovat

* Alice generuje dve nahodne posloupnosti a
vysila qubit v jednom ze Ctyr stavu:

« 00...10) =(
e 01..]1)=(
« 10...(|0) +
« 11...(|0) -

+) + [2)N2
+) = [-)N2
1))N2 = |+)
1))2 = |-)

* Bob si vybira nahodne jednu z techto bazi, ve

které meéeri

» Stejna baze — ziska bit, ktery Alice vyslala

e OdlisSna baze — ziska nahodny vysledek (50:50)

Vaclav Potocek
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Kvantova distribuce klice

aneb Jak kvantova informace pomaha sifrovat
A a B si po mereni sdeli (verejne) baze: kde se
shodovali, takove ,datove” bity pouziji
* Na vzorku vyzkousi spolehlivost prenosu

* Pripadny odposlouchavac nenavratne
zpusobuje ztratu informace — projevi se
narustem chybovosti o 25%

* Pokud je chybovost mensi nez 25%, A a B maji
jistotu, ze nikdo jiny zaruCene jejich kliC nezna
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Post-kvantove zabezpeceni

aneb Jak se kvantovému desifrovani branit na PC

* Existuji i klasické kryptosystemy odolne
kvantovym algoritmum

* Priklad: McEliece 1978 — algoritmus zalozeny
na NPH problému, odolny (Dinh et al. 2010)
vuci variantam Shorova algoritmus
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Post-kvantove zabezpeceni

aneb Jak se kvantovému desifrovani branit na PC

* Princip: obecny korekcni kod

* Prenos informace chybovym kanalem: kody
korigujici chyby

» Jestlize dany jednoduchy kod ,promichame”, je
obecne NP-tezkou ulohou je] dekodovat

* Lepsi bezpecnost nez u ostatnich soucasnych
systému za cenu vétSiho sdileného klice

* Podle hypotézy: BQP N NPH = ©
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Post-kvantove zabezpeceni

aneb Jak se kvantovému desifrovani branit na PC

» Kod generovany matici G: radky = kddova slova
vzdalena o d bitu, snadné dekddovani ze
znalosti nuloveho prostoru, korekce t chyb

* McEliece: sestavi matici G' = SGP, kde S je
invertibilni, P permutacni matice

* A: verejny klic: (G', t), soukromy KliC: (S, G, P)

* B: k zakddovani pouzije G' a jeste umele prida t
nahodnych chyb

 A: aplikuje P, dekodovani, opravu a S
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Shrnuti

» Kvantoveé pocitace dovedou nekteré ulohy resit
efektivneji nez klasické (az exponencialni urychleni)

« Bézne vyuziti dosud nerealisticke, pokud vsak ano,
RSA neni bezpecné

Kvantova distribuce klice vsak jiz dostupna
| komercne

| klasické Sifrovani muze byt vuci kvantovému
desifrovani odolné
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