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Lu3t&ni n&meckého Sifrovaciho stroje Lorenz

m 2000 — zvetejnéni dobové zpravy General Report on Tunny
m informaci nedostatek k odvozeni konstrukce Sifratoru Lorenz

m cil: odvozeni pravdépodobného postupu kryptoanalytiki
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I—Trocha historie

m Bletchley Park - kryptoanalytické st¥edisko 80 km SZ od
Londyna, zaloZené 1939, existence tajena do 70. let 20. stol.
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I—Trocha historie

Cerven 1941 - zachyceni 1. komunikace pomoci Sifratoru
Lorenz (TUNNY)
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I—Trocha historie

dalsi zpravy = Sifra Vernamova typu
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I—Trocha historie

30. 8. 1941 - zachyceni 2 témé&F stejnych zprav Sifrovanych
stejnym kli¢em - rozlustény plukovnikem Johnem H.
Tiltmanem = 3976 znak( pseudondhodného klice
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I—Trocha historie

leden 1942 - rekonstrukce Sifratoru Williamem T. Tuttem
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I—Trocha historie

prosinec 1943 - k uréovani nastaveni rotort vyvinut Colossus -
1. &asteéné programovatelny pod&ital na svété
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I—Trocha historie

8. 5. 1945 - zachycena posledni zprava
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I—Trocha historie

celkova délka zprav 63 431 000 znaki
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I—Trocha historie

usp&chy diky lusténi Lorenze viz. Crypto-World 2008
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L Kde Lorenz vyuzivan

m Lorenz versus Enigma:
m Enigma - diky p¥enosnosti vybava bojovych dtvar(i nejnizsi
Grovné
m Lorenz - linky mezi nejvyS$im velitelstvim pozemni armady
v Berliné a hlavnimi stany armadnich skupin v Evropé

a S Africe

m Cerven 1941 - ¥ijen 1942 - zkuSebni provoz na lince Berlin,
Solufi, Athény

m Fijen 1942 - ostré vysilani Berlin, Solufi a Krdlovec, J Rusko
m 1944 - sit 26 linek
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I—Lorenz a délnopis

m Lorenz versus Enigma:
m Lorenz SZ40 (SZ42A, SZ42B) “Schliisselzusatzgerat”, tj.
pfidavny modul k bezdridtovému délnopisu (3ifrovani on-line)
m Enigma - predb&zné sifrovani zprav (off-line) a nisledné
odeslani b&Znym komunika¢nim kandlem
m dalnopis = telekomunika&ni zafizeni (~psaci stroj),
elektronicky pfenos zprav po lince nebo bezdratové a tisk
m Baudotilv dalnopisny kéd (str. 9) - 5-bitovy, konkrétni signal
(x, -) dle komunika¢ni linky
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L Jak Lorenz vypadal?

m sklada se z 12 rotoril (str. 9)
K1, Ko, Ks, Ka, Ks délek 41, 31, 29, 26, 23,
81, 82, 83, 84, 85 délek 4—3, 4—77 51, 53, 59,
My, Mo délek 61, 37

m kolicky na rotorech ve 2 moznych polohdch: 0 a 1
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L Jak Lorenz fungoval?

m generuje pseudondhodny kli¢
m v kazdém kroku 5-bitovy znak kli¢e: i-ty impuls = souéet
aktivnich koli¢kd /C; +S; mod 2
m pravidla pohybu
K; se to&i vzdy
S; se todi vechna < aktivni kolitek M p¥ed pFipadnym
otogenim v poloze 1
M se toli < aktivni kolitek M; p¥ed otocenim v poloze 1
M se to&i vzdy

m spoletné otaleni S; je hlavni slabinou Lorenze!!!
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L Kryptoanalyza

m obtiZnost:
kazdy mésic - zména vzorkl kol C;
kaZzdé 3 mésice - zmé&na vzorkl kol S;
kazdy den - zména vzorkl kol M1, M
m zachytny bod: 12 pismenny indikator v hlavi€ce depese
stejné indikatory = stejny kli¢
nediislednost operdtori (mald variace indikdtor)
pedantstvi (zagifrované slovo Spruchnummer na za&atku zpriv)
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L Kryptoanalyza

m aditivni Sifra Vernamova typu (C = M + K, a tedy
M=C+K)

m slabina: zprdvy Sifrované stejnym klitem M — M’ =C - ('
(rozludténi jedné zpravy vede k rozludté&ni dal3i Sifrované
stejnym kli¢em)

m 30. 8. 1941 - zachyceny 2 zpravy se stejnym indikatorem
HQIBPEXEZMUG, krat3i o délce 3976 znaki

m a7 na zkratky, interpunkci, p¥eklepy tatéz zprava (identicka
zprdva # kompromitace!)

m rozlusté€na béhem dvou mésicli plukovnikem John H.
Tiltmanem = ziskdno 3976 znakd pseudonahodného klice
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L Rekonstrukce Sifratoru Lorenz

m pozorovani: indikdtor ABCDEFGHIJKL a BBCDEFGHIJKL -
ptislusné klice v Baudotové kédu stejné aZz na 1. impuls

0 0 0 1 1 0
1 0 1 1 0 1
K=]1 1 1 caK' =11 1 1
1 0 0 1 0 0
0 0 1 0 0 1

kazdy znak klice = 5 impulsii, tj. misto K zkoumame
binarni posloupnosti K1, Kz, K3, K4, Ks

K: C W VvV § 4

Ki: 0 1 0 1 0
Ky: 1 1 1 0 1
Ky: 1 0 1 1 0
Ke: 1 0 1 0 0
Ks: 0 1 1 0 0



Lu3t&ni n&meckého Sifrovaciho stroje Lorenz

L Rekonstrukce Zifratoru Lorenz

Hledani periody K;

m v K hleddme opakujici se posloupnosti (Kasiského test)
m nejdeldi ma 26 znakd (str. 19), shodné useky vzdaleny
o nasobky 41
m hypotéza: K1 = K1 + 8] mod 2, kde K; periodicka
(s periodou 41) a 8 m3 dlouhé opakujici se tseky
m analogie Vigenerovy 3ifry nad abecedou {0, 1}, kde Sifrovym

textem je Ki, klicem je prvnich 41 znaki posloupnosti £y
a otevfenym textem je Sj
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L Rekonstrukce Zifratoru Lorenz

Ovéfeni periody K4

m index koincidence: dan text T = t1...tm
IC(T)=p{ti=¢ | i,j libovoln& zvolené, 1 </ < j < m}

m uréeni periody Vigenerovy Sifry
Sifrovy text do tabulek o rizném poctu sloupci
IC texti ve sloupcich
pramé&rny IC tabulek
pocet sloupcil tabulky s maximélnim 1C = perioda
IC sloupcl = IC otevieného textu
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L Rekonstrukce Zifratoru Lorenz

Index koincidence Sf

IC v K1 pro bigramy, protoZe 0 a 1 rozd&leny rovnomérné
tabulka o / sloupcich a IC dvojic sloupciti 1;2, 2;3,.../1—1;/
pro 2 < [/ <99 ur&ime priimérny 1C
maximalni pro /| = 41 a | = 82 = perioda K7 je 41
analogicky periody K;

i=1: 41

i=2: 31

i=3: 29

i=4: 26

i=5: 23

odhaleni nerovhomérného rozlozeni bigrami v S'!
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L Rekonstrukce Zifratoru Lorenz

Hledani /Cs

m [C5 = kikoks ... ko md nejkratsi periodu 23
= predpoklad BUNO: Sf prevladaji bigramy (0,0) a (1,1) =
prevladaji-li v dvojici sloupct (i,i + 1) (v Ks zapsaném do
tabulky o 23 sloupcich)
bigramy (0,0) a (1,1), pak (ki, kiy1) € {(0,0),(1,1)}
bigramy (0,1) a (1,0), pak (i, kiy1) € {(0,1),(1,0)}
m pro 1. a 2. dvojici sloupcii pfevaha (0,1) a (1,0) (str. 26) =
plati
(kla k2) + (k2a k3) € {(07 0)7 (17 1)}5
atedy ks =k
m pro 1. a 3. dvojici sloupci

(kla k2) + (k3, k4) € {(07 0)7 (17 1)}5

a tedy kp = kg atd.
m pro k1 ;=0 je K5 =01011110001011100001101
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L Rekonstrukce Zifratoru Lorenz

Analyza S!

S: 0 01100 0011 11
S: 1 11100 0010 00O
S4:1 1001 1 1 100 00
S: 00111 1 1 00 1 1 1
S&:1 1000 0 1 000 O0 O
S: PP JJNNMO9OADDD

m lasté opakovani pismen v 8’ = S; rotory, které Easto stoji
m 00111000010 obsahuje b&hy 00,111,0000, 1,0

m S/ vznikd z S; prodlouZenim né&kterych b&hi S;

m 2 dlohy

ureni poctu b&hl ve vzorcich kol S;
zjisténi délky kaZzdého b&hu
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L Rekonstrukce Zifratoru Lorenz

Pocet béhi v S;

m hlavni my3lenka: S/ ma b&h délky 1 (010 nebo 101 je v S7),
pak S; m4 beh délky 1

m z Cetnosti vyskytl bigrami v S = takovych b&hd mélo

m v S jsou posloupnosti tvaru 010...010

m pocet b&hd v nich je ndsobek 18 = zfejmé je 18 i polet b&hi
v kole &1
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L Rekonstrukce Zifratoru Lorenz

Délky bhti v S:

m vypis posloupnosti tvaru 010...010 do ¥adkd pod sebe
10110000011111000111110011111100001110000111111000111000011000
101100001111111000011111001111110000011000000110001111100011100
10111100001111100011100011111100001111000000111001110000111100

m vypis délek jejich b&hi do ¥adki pod sebe
112553526434633423
112474526526235332
114453336446323442

m v kazdém sloupci minimum = délka p¥islusného b&hu v S
m S; tak uréena jednoznalné aZ na polatedni polet nul
S1 =0110001100111000110010110001110011100111100

nebo
S; = 0011000110011100011001011000111001110011110
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L Rekonstrukce Zifratoru Lorenz

Odvozeni Fidicich posloupnosti

= definujeme ¥idici posloupnosti R; = {r"}37

() =1 na konci J-tého kroku se S; totf

[

) — 0 na konci j-tého kroku S; stoji

[

m jen ¢astend rekonstrukce R; z S; a Slf:

S = (0)011000110011100011001011000111001110011110

S§; = 001100001111001111100000011000111001100000. . .
R1 = 7110111...
Ry = 7111011...

Ry = 7111101...

m posloupnosti R; (str. 39)
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L Rekonstrukce Zifratoru Lorenz

Odvozeni Fidicich posloupnosti

m 12 pismenny indikdtor = 12 rotord (K;, S;, M1, M>3) =
spole¢né otaceni kol S;
m pfedpoklad: R = R; = Zadny spor, tém&F celd R (str. 40)
m Kasiského test = R periodicka s periodou 2257 = 37 - 61 =
61 a 37 kandidati na délky kol M7 a M, Fidicich otaleni S;
1. ndpad: M; a M, se to&i spoletné& = soustava pro 37 + 61
nezndmych R = M; + My, ale nema YeSen{
2. napad: kolo M, se ¥idi pohybem kola M,
konkrétné: M se todi vidy a My jen tehdy, je-li na M;
aktivni koli¢ek v poloze 1, R vznik prodlouZzenim né&kterych
b&hi v M>
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L Rekonstrukce Zifratoru Lorenz

Odvozeni Fidicich posloupnosti

m R obsahuje dost osamocenych nul, ale madlo osamocenych
jedniéek

m R obsahuje 10100101 (hned 2 osamocené jednitky), z ¥idkosti
vyskytu hypotéza: vzorek kola My obsahuje 2 osamocené
jedni¢ky jednou

m pocet b&hid mezi po sobé jdoucimi vyskyty 2 osamocenych
jedni¢ek = ndsobek 24, R do ¥adki po 24 bézich a odvodime
vzorek (otekdvanych 37 znaki)

1010111011101110101101110111011010110

m M periodickd s periodou 61
m M; plyne ze znalosti M> a R

m naopak z M dopolteme R, a tedy i pocateéni nastaveni
rotorll S;
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L Rekonstrukce Zifratoru Lorenz

[ Kolo | Vel. [ Vzorek

K1 41 01100111000011100111000010011011000110110

Ko 31 0001100110001011110111000011011

K3 29 01111011000111000110001100100

K4 26 01100010110011100110101001

Ks 23 01011110001011100001101

S1 43 0110001100111000110010110001110011100111100

S 47 11100010001101001110011100110001111000111001100

S3 51 100111001100101110011000110001110001000111100010011

Sy 53 10000110001100110001101000110011100110110001100111011

Ss 59 01110111000110100111011000110011000110011100001101100011000
M1 61 1011101101101101101110101011101110101101101010111101010111011

Mo 37 1101110111011010110101011101110111010
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