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něco málo definic na úvod
bloková šifra, transpozičńı šifra

Def: šifrovaćı funkce je bijekce Ee : M → C ,
e ∈ K kĺıč jednoznačně určuj́ıćı Ee (podobně dešifrovaćı Dd : C → M).
Def: kryptosystém (̌sifra) - systém množin {Ee : e ∈ K} (̌sifrováńı) a
{E−1

e : e ∈ K} = {Dd : d ∈ K} (dešifrováńı)
tj. ∀e ∈ K ∃ jednoznačné d ∈ K :
Dd = E−1

e : Dd(Ee(m)) = m ∀m ∈ M, (e, d) - key-pair.

Def: bloková šifra je kryptosystém rozděluj́ıćı otev̌rený text na řetězce (tzv.
bloky) pevné délky k ∈ N (délka bloku) a každý blok je šifrován jako celek
najednou.
Def: transpozičńı (permutačńı) šifra (jednoduchá transpozičńı, někdy
jednoduchá permutačńı) je bloková šifra se symetrickým kĺıčem, s délkou bloku
r ∈ N, s prostorem kĺıč̊u K = množina permutaćı r̂ (tj. |K | = r !),
Ee(m) = (me(1),me(2), . . . ,me(r)), ∀m = (m1,m2, . . . ,mr ) ∈ M, e ∈ K
Dd(c) = De−1 (c) = (cd(1), cd(2), . . . , cd(r)), ∀c = (c1, c2, ..., cr ) ∈ C .
pozn: permutačńı šifry neměńı četnosti jednotlivých znak̊u.
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něco málo definic na úvod
substitučńı šifra

Def: (substitučńı šifra) A - n prvková abeceda, M - množina všech blok̊u délky
r nad A, prostor kĺıč̊u K je množina všech uspǒrádaných r-tic:
e = (σ1, σ2, ..., σr ) permutaćı na A,

∀e ∈ K a m = (m1,m2, ...,mr ) ∈ M:
Ee(m) = (σ1(m1), σ2(m2), ..., σr (mr )) = (c1, c2, ..., cr ) = c ∈ C

∀d = (d1, d2, ..., dr ) = (σ−1
1 , σ−1

2 , ..., σ−1
r ) = σ−1:

Dd(c) = (d1(c1), d2(c2), ..., dr (cr )) = (σ−1
1 (c1), σ−1

2 (c2), ..., σ−1
r (cr )) = m

pak tuto šifru nazveme substitučńı (pokud všechny kĺıče stejné pak jde o tzv.
jednoduchou substitučńı šifru (monoalfabetická), jinak tzv. polyalfabetická).
pozn: na monoalfabetickou (Caesar) lze aplikovat frekvenčńı analýzu! na
polyalfabetickou (Vigenere) také - pokud známe délku bloku lze text rozdělit do
blok̊u a aplikovat j́ı na každý blok zvlášt’.
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substitučně permutačńı šifry
principy confusion a diffusion

zavedl Shannon (1949), proti frekvenčńı analýze, každá ”bezpečná” šifra muśı!
obsahovat obě tyto techniky.

confusion (zmateńı) - maskováńı vztahu mezi otev̌reným a šifrovým textem,
znesnadňuje analýzu (nelze hledat žádné vzory a statisticky je zpracovávat), je
ťreba využ́ıt nějaké složité substituce.
diffusion (rozptyl) - rozptyl redundance otev̌reného textu p̌res celý šifrový (aby
nebylo možno z redundanćı něco dedukovat), nap̌r. opakováńım permutace s
následnou aplikaćı nějaké funkce.

jde o to, že permutace (která se má tvá̌rit nahodile) bloku je konstruována z
několika permutaćı (podobně ”náhodných”) menš́ıch blok̊u tak, že kĺıč
specifikuje tyto menš́ı permutace (č́ımž se právě dosahuje ”zmateńı”):
Fk(x) = f1(x1)f2(x2) . . .
problém: permutace nejsou zcela náhodné, řešeńı: p̌reházeńı bit̊u (”rozptyl”)
aplikované spolu s ”zmateńım” - round, rounda prob́ıhá p̌ri šifrováńı obecně
v́ıcekrát (nav́ıc v r̊uzných ”kolech” mohou být aplikovány jiné permutace, výběr
může být obecně závislý na kĺıči).
pozn: monoalfabetická substituce ani jedno, polyalfabetická (nap̌r. Vigenere)
pouze ”zmateńı”.
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substitučně permutačńı šifry
S-BOX

S-BOX (substitučńı box) p̌redstavuje pevně danou malou permutaci fi ,
nezávislý na kĺıči, zásadně ovlivňuje výslednou ”kvalitu” šifry.

rozumné požadavky na S-BOX:
1) muśı j́ıt o bijektivńı zobrazeńı (jinak by nešlo o permutaci!), (naopak plat́ı:
když boxy jsou bijekce pak: nehledě na systém tvorby sub-kĺıč̊u a počet kol je
Fk permutace).
2) lavinový efekt = malá změna vstupu vyvolá velké změny ve výstupu,
konkrétně: změna v jednom bitu ovlivńı (ne změńı!) všechny bity výsledku
(ideálně pravděpodobnost změny ≈ 0.5), lze dosáhnout (p̌ri rozumném počtu
kol) takto: změna jednoho bitu vstupu S-BOXu vede na změnu aspoň dvou
bit̊u výstupu → permutace zajist́ı že nikdy neńı za sebou použit stejný S-BOX.
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Feistelova śıt’

alternativńı způsob konstrukce blokové šifry, také využ́ıvá S-BOXy, permutace..,
ale celkový design a hlavńı myšlenka jiná, zaj́ımavý důsl: S-BOXy nemuśı! být
bijekce - velmi dobrá vlastnost - ve výsledku už neńı tolik vidět systém ≈ bĺıž́ı
se nahodilosti.

bloková šifra, vstup dvojice otev̌reného textu (L0,R0) obě části délky b,
výstup dvojice šifrového textu (Rr , Lr ), obě části opět délky b.
iteračńı proces (podle r ∈ N): vstupńı kĺıč k (master key) slouž́ı ke generováńı
sub-kĺıč̊u kj , j ∈ r̂ (key schedule), obecně: kj 6= ki pro i 6= j a k 6= ki ∀i .
mangler function (̌ŕıd́ıćı fce): definována pro každé kolo, vstup: sub-kĺıč a
polovina výstupu (p̌redchoźıho kola).
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Feistelova śıt’
round function

round function: iteračńı proces (dle r) aplikovaný na pár (Rj−1, kj)(j ∈ r̂) (pár
tedy vystupuje jako otev̌rený text), výstupem je (̌sifrový) pár
(Lj ,Rj), Lj = Rj−1, Rj = Lj−1 ⊕ f (Rj−1, kj) (***)

tj. pokud (L0,R0) = (R−1,R0) na začátku pak:
(Lj−1,Rj−1) = (Rj−2,Rj−1) je vstup a

(Lj ,Rj) = (Rj−1, Lj−1 ⊕ f (Rj−1, kj)) výstup, ∀j ∈ (̂r + 1).

v každém kole jsou substituována data nalevo (z p̌redchoźı iterace) pomoćı
Lj−1 ⊕ f (Rj−1, kj) č́ımž vzniká (Lj−1 ⊕ f (Rj−1, kj),Rj−1)
následováno permutaćı jej́ıž výsledkem je (Rj−1, Lj−1 ⊕ f (Rj−1, kj)).

pozn: pokud je toto schéma bráno jako šifrováńı pak dešifrováńı je aplikace
stejného schématu se vstupem šifrový text a aplikaćı sub-kĺıč̊u v opačném
pǒrad́ı, využ́ıvá princip confusion+diffusion, ale kĺıč je využit k jinému účelu.
komponenty nejsou invertibilńı ale celek ano!
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Feistelova śıt’
invertibilita

tvrz: funkce kĺıč̊u F je definovaná Feistelovou śıt́ı, pak bez ohledu na mangler
funkce a počet round: Fk je permutace pro libovolné k.
dk: stač́ı ukázat, že libovolné rounda je invertibilńı,
vstup i-té rundy (Li ,Ri ) pak (Li−1,Ri−1) lze spoč́ıst: Ri−1 = Li a
Li−1 = Ri ⊕ fi (Ri−1),
funkci fi lze odvodit z mangler fce f a master-key k,
tedy jde o inverzi (***) �.

dodatky: mimo box̊u, permutaćı může śıt’ obsahovat libovolné daľśı funkce
(neńı v rozporu s def), velikost bloku: č́ım věťśı t́ım lepš́ı (původně běžně
64-bit, moderńı 128-bit), délka kĺıče: č́ım deľśı t́ım lepš́ı (původně 56-bit, dnes
typicky 128-bit, ale i 256-bit a v́ıc), round function: 16 je tak nejběžněǰśı (∃ i
šifry s 32 rounds).
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útoky na šifru

vstup: nějaká informace o otev̌reném nebo (odpov́ıdaj́ıćım) šifrovém textu.
ćıl: zjistit kĺıč.
pasivńı útok = kryptoanalytik pouze monitoruje komunikaci (Alice, Bob & Eve).
aktivńı útok = nav́ıc komunikaci upravuje (Alice, Bob & Mallory).

pasivńı druhy útok̊u:
chosen-plaintext - vybraný text se zašifruje, porovnáńım text̊u (̌sifrového a
otev̌reného) lze zjistit kĺıč.
chosen-ciphertext - vybraný šifrový text se dešifruje a výsledek se porovnává s
šifrovým textem.
known-plaintext - je k dispozici nějaký vzorek otev̌rených a odpov́ıdaj́ıćıch
šifrových, efektivńı, stač́ı málo takových dvojic.
ciphertext-only - je k dispozici šifrový text jakožto způsob jak vydedukovat kĺıč
(systém neodolný v̊uči tomuto útoku = ”velmi” nebezpečný).
adaptive chosen-plaintext - varianta chosen-plaintext kde výběr je ovlivněn
p̌redchoźım (obdrženým) otev̌reným textem (podobně adaptive
chosen-ciphertext).

speciálńı kategorie: metoda hrubé śıly = úplné prohledáváńı prostoru kĺıč̊u,
mělo by být časově/výpočetně náročné...ale!
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DES
něco málo z historie vzniku

DES = data encryption standard
vývoj sedmdesátá léta IMB+National Security Agency (S-BOXy) - impulsem
prudké rozš́ı̌reńı poč́ıtač̊u v USA na začátku 70.let.

1973 - ministerstvo obchodu USA vyhlašuje soutěž na tvorbu šifrovaćıho
algoritmu, požadované vlastnosti: bezpečnost (i p̌ri neutajeńı algoritmu),
”pochopitelnost”, dostupnost, vhodnost pro r̊uzné aplikace, výkon,
ekonomičnost → žádný algoritmus nesplnil...
1974 - druhé kolo - vyhrál DES (odvozen z šifry LUCIFER - interńı šifra IBM).

24.2.1975 - patentováno, patent zvěrejněn v b̌reznu, bezplatné použit́ı v USA.
23.11.1976 - p̌rijat jako standard.
15.1.1977 - standard zvěrejněn.
15.7.1977 - standard účinný + pojmenováńı DES.
určen pro ochranu civilńıch dat a vládńıch institućıch (mimo ozbrojených
složek), p̌redpokládaná životnost do 15 let, NSA si vymohla utajeńı některých
skutečnost́ı z designového návrhu DES → vedlo k podežreńı že S-BOXy jsou
navrženy tak, aby NSA mohla luštit ciźı šifry ← vyšeťrováno zvláštńı komiśı
senátu v roce 1979.
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S-DES

simplified DES - zjednodušená verze DES určená pro pedagogické účely.
základńı charakteristiky: bloky délky 8 bit̊u, 10-bit kĺıč (k), 2 rounds.

nástin algoritmu:
1) na blok otev̌reného textu (m) je aplikována počátečńı permutace (IP).
2) 8-bit vstup je rozdělen na 4 levé (L) a 4 pravé bity (R).
3) R je rozš́ı̌reno na 8-bit̊u expanzńı permutaćı E .
4) výsledek E(R) je p̌ričten modulo 2 k 8-bit sub-kĺıči SK (generovaného z k).
5) výsledek E(R)⊕ SK je rozdělen na 4-bit bloky (levé a pravé bity) L1, R1.
6) L1 resp R1 vstupuj́ı do S-BOXu S1 resp S2 (každý box vraćı 2-bit blok).
8) výstupy S-BOXů formuj́ı 4-bit blok (L1∗, L2∗), který je permutován P.
9) výsledek (Z) je p̌ričten modulo 2 k L č́ımž vzniká L∗.
10) výstup (roundy) je pak (L∗,R).
11) levé 4-bity se prohod́ı s pravými 4-bity.
následuje druhá aplikace krok̊u 3-11.
výstup je permutován IP−1 výsledkem je šifrový text.
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S-DES
detailně

IP= (2, 6, 3, 1, 4, 8, 5, 7) p̌r: m = (10010111) IP(m) = (01011101)

EP= (4, 1, 2, 3, 2, 3, 4, 1) p̌r: x = (1001) EP(x) = (11000011)

generováńı sub-kĺıč̊u: 10-bit kĺıč (k) slouž́ı ke generováńı (2) sub-kĺıč̊u,
nejprve je na kĺıč k aplikována permutace P10= (3, 5, 2, 7, 4, 10, 1, 9, 8, 6),
následuje cyklický posun vlevo o jeden bit (LS1) aplikovaný na 5-bit bloky
tvǒrené bity kĺıče (e3e5e2e7e4) resp (e10e1e9e8e6),
následuje selektivńı permutace P8 (vybere jen určité bity 8 z 10 a ty permutuje):
P8(e5e2e7e4e3e1e9e8e6e10) = (e1e7e9e4e8e3e10e6) = k1 (sub-kĺıč 1),
vyjdeme opět z (e5e2e7e4e3e1e9e8e6e10) ale tentokrát na 4-bit podbloky
aplikujeme cyklický posun o dva bity vlevo (LS2), výsledkem je
(e7e4e3e5e2e8e6e10e1e9), které po selektivńı permutaci P8 dá k2 (sub-kĺıč 2).
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S-DES
detailně

S1 x2 0 0 1 1 S2 x2 0 0 1 1
x3 0 1 0 1 x3 0 1 0 1

x1 x4 x1 x4

0 0 01 00 11 10 0 0 01 00 10 11
0 1 11 10 01 00 0 1 10 00 01 11
1 0 00 10 01 11 1 0 11 00 01 10
1 1 00 01 11 10 1 1 10 01 00 11

jak tohle funguje?: 4-bit vstup S-BOXu (x1x2x3x4) určuje, který řádek a sloupec
boxu (matice) je vybrán, hodnota tohoto prvku (2 bitová) je pak výstup.(y1y2).
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S-DES
detailně

round fce: EP(4-bit vstupu x) a součet modulo 2 se sub-kĺıčem
SK = y = (y1y2y3y4y5y6y7y8), rozděleńı na bity napravo a nalevo:

L(y) = (y1y2y3y4), R(y) = (y5y6y7y8), L(y) je vstup S1 a R(y) je vstup S2:

(S1(L(y) = (z1z2), S2(R(y) = (z3z4)), složeńım vznikne z = (z1z2z3z4),

na z se aplikuje permutace P4 = (2, 4, 3, 1), (P4(z) = Z) tj. F (x , SK) = Z ,

pak round fce fSK (t) = (L(t)⊕ F (R(t),SK),R(t)) kde t je otev̌rený text.

switch/swap (SW ): m = (L(m),R(m)), SW (m) = (R(m), L(m))

inverzńı IP: IP−1 = (4, 1, 3, 5, 7, 2, 8, 6)
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S-DES
algoritmus

šifrováńı:
1) na otev̌rený text m aplikuj IP
2) aplikuj fci fk1 na výsledek 1)
3) aplikuj SW na výsledek 2)
4) aplikuj fk2 na výsledek 3)
5) aplikuj IP−1 na výsledek 4)

dešifrováńı:
1) aplikuj IP na šifrový text c
2) aplikuj fk2 na výsledek 1)
3) aplikuj SW na výsledek 2)
4) aplikuj fk1 na výsledek 3)
5) aplikuj IP−1 na výsledek 4)

p̌ŕıklad: m = (10100101), k = (0010010111) c = (00110110)
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DES

základńı charakteristiky: 64-bit bloky, 56-bit kĺıč (ze kterého se generuje 16
48-bit sub-kĺıč̊u), 16 round fćı fkj ,

c = (IP−1 ◦ fk16 ◦ SW ◦ fk15 ◦ SW ◦ . . . ◦ fk1 ◦ IP)(m)

tj. všechny mangler fce stejné, fi (R) = f̂ (ki ,R)), DES je Feistelova šifra s
počtem rund r = 16,

8 (4x16) S-BOXů, Sj(m1m2m3m4m5m6) vraćı hodnotu z řádku (m1m6) a
sloupce (m2m3m4m5), permutace P32.

key-schedule: každý sub-kĺıč ki je permutace 48-bit̊u z master-kĺıče (ten je
rozdělen na půl a v každém kole je 24-levých-bit̊u sub-kĺıče bráno jako jistá
podmnožina 28-levých-bit̊u master-kĺıče - a stejně pravé-bity sub-kĺıče) (vše je
věrejné!), mangler function: spolu s i-tým sub-kĺıčem určuje i-tou round fci.
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DES
S-BOXy

detailńı popisu designu DES - až roku 1994 (Coppersmith).
důležitý aspekt: nelinearita!, kdyby S-BOX realizoval pouze lineárńı fci → celé
schéma (̌sifra) je lineárńı fce tj. všechny bity šifrového textu by byly pouze
lineárńı kombinaćı bit̊u otev̌reného textu a kĺıče tj. rozluštěńı = řešeńı soustavy
lineárńıch rovnic.
Def: lineárńı šifra je šifra splňuj́ıćı: každý výstupńı bit je lineárńı kombinaćı
vstupńıch bit̊u.
takové šifry jsou snadno prolomitelné pomoćı known-plaintext útoku:
c = me (matice šifrového textu c, otev̌reného m, kĺıč̊u e) pak: e = m−1c (č́ımž
źıskáváme kĺıč!)
zajǐstěńı nelinearity pomoćı S-BOXů (požadavky na S-BOXy):
1) žádný výstupńı bit nesḿı být lineárńı funkćı vstupńıch bit̊u.
2) každý řádek boxu by měl obsahovat všechny možné výstupńı kombinace bit̊u.
3) pokud se dva vstupy lǐśı právě v jednom bitu nebo právě ve dvou
prosťredńıch pak se výstupy muśı lǐsit minimálně ve dvou bitech.
4) pokud se dva vstupy lǐśı v prvńıch dvou bitech a maj́ı stejné dva posledńı pak
výstupy se muśı lǐsit zcela.
a spousta daľśıch.., viz D. Coppersmith: ”The Data Encryption Standard
(DES) and its strength against attacks”.
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DES
S-BOXy detailně

obecná poznámka (důležitá): je velmi složité navrhnout ”dobrý” S-BOX - ḿırně
odlǐsný S-BOX může vést k velmi slabé šif̌re!
nezkoušejte si doma vytvá̌ret svoje vlastńı ”neprolomitelné” verze DES,
výsledkem může být DĚS...

DES S-BOXy zobrazuj́ı 6-bit řetězec na 4-bit řetězec, tabulka 4 řádky, 16
sloupc̊u a každý prvek obsahuje 4-bit řetězec, 6-bit vstup p̌redstavuje index
(26 = 64) prvku tabulky tak, že prvńı a posledńı bit vstupu definuje řádek,
zbytek sloupec (hodnota daného prvku pak p̌redstavuje výstup).
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DES
S-BOXy a lavina

tvrz: S-BOXy DES způsobuj́ı lavinový efekt.
”důkaz”: dva vstupy lǐśıćı se v jednom bitu (nap̌r. v levé polovině)
(L0,R0), (L∗0,R∗0) (tj. R0 = R∗0),
po prvńım kole: (L1,R1), (L∗1,R∗1) se stále lǐśı jen v jednom bitu (odlǐsnost se
p̌resunula z levé na pravou polovinu),
druhé kolo: na pravé strany je aplikovaná mangler fce - pokud neńı bit, ve
kterém se vstupy lǐśı duplikován (p̌ri expanzi) lǐśı se výstupy S-BOXů minimálně
ve 2-bitech (viz vlastnosti S-BOXu), (L2,R2), (L∗2,R∗2) se tedy lǐśı minimálně
v 3 bitech (1 rozd́ıl v levých stranách - což jsou pravé strany minulého kola a 2
jako výsledek tohoto kola),
permutace změńı pozice rozd́ılných bit̊u (pozn: permutace je vhodně zvolena,
náhodná permutace by mohla sńıžit účinnost šifry!),
daľśı kolo: každý z (dvou) rozd́ılných bit̊u vstupuje do jiného S-BOXu,
výsledkem je již rozd́ıl minimálně v 4 bitech na pravé straně (a 2 bitech na levé),
po 7 kolech: všech 32 bit̊u pravé strany ”pozměněno” (tedy po osmém i levé
strany),
DES má 16 kol = lavina zaručena! ”�”.
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DES
algoritmus

otev̌rený text je rozdělen na 64-bit bloky, ty jsou šifrovány 56-bit kĺıčem (8 bajt
slovo = kĺıč 56-bit + 8-bit̊u pro kontrolu parity).

počátečńı permutace (IP): promixuje všech 64-bit̊u otev̌reného textu, dále je
blok ”rozdělen” a vstupuje do prvńı roundy jako (L0,R0).

expanze (E): rozš́ı̌ŕı 32-bit̊u Ri na 48-bit̊u:
E(r1, ..., r32) = (r32, r1, r2, r3, r4, r5, r4, r5, r6, r7, r8, r9, ..., r28, r29, r30, r31, r32, r1)

tvorba kĺıče ki : kĺıč (master) k (56-bit) je permutován pomoćı PC1, výsledek
rozdělen na dva 28-bit ”registry” C ,D (pravé a levé bity),
obsah registr̊u je v každém kole (round) cyklicky posunut doleva (v
round=0,1,8,15 o jeden v ostatńıch o dva bity),
výsledek je opět spojen dohromady a permutován PC2 - tato permutace nav́ıc
redukuje výstup na 48 bit̊u (vynecháńım některých bit̊u)
pozn: 16x48-bit̊u sub-kĺıč̊u obsahuje každý bit kĺıče (master) k 12-15x.
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DES
algoritmus

k výsledku expanze E je (modulo 2) p̌ričten sub-kĺıč ki .

výsledek je rozdělen na 8 6-bit část́ı - ty vstupuj́ı do box̊u S1–S8 (jejich výstup
je 4-bitový tj. x8 = 32-bit = nová polovina slova pro daľśı round).

výstup S-BOXů (32-bit slovo) je ještě permutován (P).

daľśı krok je: Li+1 = Ri , Ri+1 = Li ⊕ f (Ri , ki ) (dle definice Feistel. śıtě!).

po 16.kole: prohod́ı se levé a pravé poloviny a aplikuje se permutace IP−1.

šifrováńı a dešifrováńı: stejné schéma jen obrácené pǒrad́ı tvorby sub-kĺıč̊u →
výhoda lze využ́ıt stejný algoritmus (tj. stejný hardware resp. později software),
velmi výhodné ovšem zároveň umožňuje existenci tzv. ”slabých kĺıč̊u”.
permutace IP slouž́ı k ”rozprosťreńı” vlivu bit̊u otev̌reného textu na všechny
ostatńı, IP−1 p̌ri dešifrováńı tento účinek eliminuje (aby dešifrováńı bylo
opravdu obrácené šifrováńı, totéž plat́ı pro záměny pravých a levých stran na
začátku a na konci).
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modes of operation blokových šifer
ECB

dle doporučeńı NIST, (prvně právě pro DES).

ECB (electronic code book)
každý 64-bit blok kódován stejným kĺıčem.
DES pak p̌redstavuje kódovou knihu s 264 kódových výraz̊u (tj. všechny možné
varianty otev̌reného textu (binárńı) délky 64 bit̊u), kde kódové výrazy se
nevyhledávaj́ı (klasická kódová kniha), ale vypoč́ıtávaj́ı pomoćı kĺıče (tedy bez
znalosti kĺıče by nemělo být možné slovo dekódovat - proto snaha zamaskovat
souvislost: otev̌rený text, kĺıč, šifrový text).

šifrováńı: Ek(mj) = cj

dešifrováńı: Ek−1(cj) = mj

problém: stejné bloky otev̌reného textu = stejné bloky šifrového - výhoda pro
luštitele (nevad́ı pro krátké zprávy, nap̌r zaśıláńı kĺıče DES, i když se
nedoporučuje raději v̊ubec).
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modes of operation blokových šifer
CBC

CBC (cipher block chaining)
vstup je součet modulo 2 p̌redchoźıho 64-bit bloku šifrového textu s následným
64-bit blokem otev̌reného textu (výstup jednoho kroku slouž́ı k modifikaci
nového vstupu = každý blok šifrového textu záviśı nav́ıc na všech p̌redchoźıch).
změna v mj vyvolá změny v cj , cj+1, . . .
IV (inicializačńı vektor, 64-bit̊u)
c0 = IV
k - vstupńı kĺıč (64-bit)
otev̌rený text jako posloupnost 64-bit blok̊u mj

šifrováńı: cj = Ek(cj−1 ⊕mj)
dešifrováńı: mj = E−1

k (cj)⊕ cj−1

sč́ıtáńı modulo 2 odstraňuje problém modu ECB - neńı jasná (viditelná)
souvislost mezi otev̌reným a šifrovým textem žretězeńı posloupnosti šifrováńı
blok̊u (chaining).
obecné použit́ı (včetně autentizace: tvorba message authentication code (mac)
- elektronický podpis, umožňuje p̌ŕıjemci ově̌rit si pravost), nejpouž́ıvaněǰśı.
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modes of operation blokových šifer
problematika IV

problém volby IV : znalost IV umožňuje realizovat ”man-in-the-middle” útok
(Bob pośılá zprávu Alice, Mallory může źıskat zprávu ďŕıv než Alice a libovolně
j́ı pozměnit, aniž by o tom Alice a Bob věděli).
něreš́ı ani konstantńı IV (to je vlastně výchoźı situace problému, protože =
ECB) ani znáhodněný IV (p̌ŕıjemce muśı IV znát! + problém skutečného
znáhodněńı).
možnost: vyj́ıt z one-time-pad (Vernam šifra) = kĺıč (náhodný) stejně dlouhý
jako otev̌rený text + pouze jednou použit, šifrový text vznikne součtem modulo
2 otev̌reného a kĺıče (jsme v binárńı abecedě!) (Vernam, Mauborgne, 1918),
šifrový text je náhodný = neprolomitelné! (dk: Shannon, 1949).
nonce (number used once) - unikátńı č́ıslo, které je využito právě jednou (tj.
neńı ťreba ho tajit), IV je pak generováno pomoćı nonce:
poč́ıtadlo (counter, na začátku nastavené na 0) p̌rǐrad́ı zprávě č́ıslo, které slouž́ı
ke generováńı nonce.
nonce je zašifrováno blokovou šifrou, výsledkem je IV .
zpráva je zašifrována CBC modem (s t́ımto IV ).
p̌ŕıjemci je ḿısto c0 = IV posláno č́ıslo zprávy.
p̌ŕıjemce nikdy neakceptuje zprávu j́ıž bylo p̌rǐrazeno č́ıslo ≤ č́ıslu, které bylo
někdy p̌redt́ım p̌rǐrazeno jiné již akceptované zprávě = zabezpečeńı.
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modes of operation blokových šifer
CFB

CFB (cipher feedback)
p̌redchoźı šifrový text je použit jako vstup, z něj je vytvǒren pseudonáhodný
řetězec, který je p̌ričten modulo 2 k otev̌renému textu, ”stream-cipher-oriented
(general-purpose) messaging” (zpracovává n < 64 bit̊u najednou = délka
zpětné vazby).

c0 = IV
sub-kĺıče jsou vytvǒreny šifrováńım p̌redchoźıho bloku šifrového textu:
Ek(cj−1) = kj

cj = mj ⊕ kj

(podobně jako CBC, ale cj záviśı na mk , opět problém IV ).

Michal Havĺıček DES



modes of operation blokových šifer
OFB

OFB (output feedback)
stejné jako CFB, ale vstup je p̌redchoźı výsledek šifrováńı,
”stream-cipher-oriented (general-purpose) messaging” (zvlášt’ p̌ri požadavku
autentizace zpráv).
vstup IV
k0 = IV
sub-kĺıče jsou vytvá̌reny opakovaným šifrováńım IV : kj = Ek(kj−1)
pak: cj = mj ⊕ kj

IV muśı být náhodný vektor (výběr nebo generováńı, viz CBC), kĺıč neńı ťreba
(viz CBC) doplňovat na poťrebnou velikost (už j́ı má) (padding/salting -
doplněńı bit̊u v otev̌reném textu na poťrebný počet).
slabina: stejné IV pro dvě r̊uzné zprávy pak lze p̌ričteńım šifrového textu
modulo 2 źıskat původńı text protože:
ci ⊕ cj = mi ⊕ ki ⊕mj ⊕ ki = mi ⊕mj

(tj. z rozd́ılu šifrových lze źıskat rozd́ıl otev̌rených text̊u, pokud jeden otev̌rený
text máme, lze již zjistit i druhý, nav́ıc i jen z rozd́ılu lze informaci o otev̌reném
textu zjistit).
p̌ri vazbě menš́ı než 64 je pr̊uměrná délka cyklu produkovaného heslamenš́ı než
231 tj. p̌ri kódováńı 216 b/s= vyčerpáńı za 18 hodin = v́ıcenásobné použit́ı
kĺıč̊u - nutno použ́ıvat vazbu 64.
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modes of operation blokových šifer
CTR

5) CTR (counter)
šifrový text vzniká jako součet modulo 2 otev̌reného textu s šifrovaným
poč́ıtadlem (counter), jehož hodnota se měńı s každým blokem (použ́ıvá se pro
p̌renosy vyžaduj́ıćı vyš̌śı rychlost), návrh 1980, standardizováno (NIST) roku
2001.
nonce n je spojené s poč́ıtadlem i a zašifrováno, vzniká kĺıč: ki = Ek(n, i)
dále: ci = mi ⊕ ki

poč́ıtadlo a nonce tvǒŕı jeden blok (tj. je ťreba aby šifra měla dostatečně dlouhé
bloky).
využit́ı nonce = bezpečné kĺıče.
dešifrováńı: ki = Ek(n, i), mi = ci ⊕ ki

spojeńı counter+nonce = jedinečnost → jedinečné kĺıče → žádné dva bloky
stejné.
výhoda: rychlost (lze paralelizovat tvorbu key-streamu), nevyžaduje padding
(stejně jako OFB) (CBC nap̌r. ano).
CTR Random Access Property: cj neńı ťreba dešifrovat pro dešifrováńı cj+1

(toto neńı možné p̌ri ”chainingu”!), použit́ı: aplikace zabezpečeńı śıt’ové
komunikace: IPSec.
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slabiny DES
krátký kĺıč

prvńı kritika (Diffie, Hellman) 1975 - p̌ŕılǐs krátký kĺıč (lze aplikovat útok
hrubou silou - ač náročný (relativně) - vždy konč́ı 100% úspěchem.
odhad v té době: vyluštěńı za den za 10.000$ - test 256 ≈ 1017 kĺıč̊u za den tj.
≈ 1012 kĺıč̊u / s - milion čipů testuj́ıćı rychlost́ı 1M kĺıč̊u / s - 1 čip za 10$ =
10.000.000$ náklady - 5 let p̌redpokládaného provozu = 10.000$ náklady na
den - ve skutečnosti se na kĺıč naraźı v kraťśım čase (v polovičńım, s
pravděpodobnost́ı 50%) = sńıžeńı ceny za jedno řešeńı, nav́ıc: ceny čipů
neustále výrazně klesaj́ı).

doporučeńı: 128 nebo 256 - bit kĺıč, nebo v́ıcenásobné šifrováńı.

konference z 30.-31.8.1976 tyto závěry odḿıtla (poznámka pod tlustou čarou:
konferenci uspǒrádala NBS, sezvala r̊uzné experty z mimovládńıch organizaćı,
během dopoledne prvńıho dne se ukázalo, že jen málo z nich opravdu rozuḿı
kryptoanalýze, ”bylo to jako by sťredověćı fyzikové chtěli kontrolovat výsledky
kvantové mechaniky”).
daľśı kritika poukazuje na komplementárnost a jisté pravidelnosti (nedostatečná
nelinearita) v S-BOXech.
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slabiny DES

rozumná kritika: věrejný standard by měl ḿıt zvěrejněné specifikace, jinak jsou
ti co je znaj́ı p̌ri p̌ŕıp luštěńı ve výhodě! (úplná specifikace je známa až v roce
1994!)

zá̌ŕı 1976 - pracovńı setkáńı matematik̊u - posouzeńı kvality DES, nalezeny
r̊uzné nedostatky, ale nep̌redložena žádná faktická metoda k zneužit́ı těchto
slabin - rozhodnut́ı ponechat DES bez změn.

daľśı pochybnosti: p̌ri vývoji DES NSA ”p̌resvědčila” IBM o vhodnosti!
redukovat délku kĺıče z navrhovaných 128 bit̊u (délka kĺıče šifry ze které byl
odvozen DES).
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slabiny DES
slabé a poloslabé kĺıče

Def: slabý kĺıč je kĺıč k takový, že Ek(Ek(m)) = m ∀m ∈ M
(̌sifrovaćı i dešifrovaćı funkce je tedy stejná).
DES má 4 slabé kĺıče:
056, 156, 028128, 128028

důvod: posun bit̊u vlevo a operace PC2 je nezměńı a všechny sub-kĺıče budou
stejné.

Def (poloslabé kĺıče): dvojice kĺıč̊u (k1, k2) taková, že
Ek1 (Ek2 (m)) = m ∀m ∈ M.
jeden kĺıč z dvojice dovede dešifrovat zprávu šifrovanou druhým kĺıčem z páru
(protože posloupnost sub-kĺıč̊u jednoho z dvojice je opačná jako u druhého).
DES má 6 poloslabých dvojic kĺıč̊u:
01140114, 10141014

01141014, 10140114

0114028, 1014028

0114128, 1014128

0280114, 0281014

1280114, 1281014

pozn: ∃ i jiné druhy slabosti kĺıč̊u (”slabš́ı” něž tyto).
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slabiny DES
komplementarita

complementation property (komplementarita): Ec(k)(c(m)) = c(Ek(m)),
kde c znač́ı záměnu 0 za 1 a naopak 1 za 0 (komplement).

doplněk otev̌reného textu dá doplněk šifrového, lze využ́ıt k luštěńı:
dvojice šifrových a otev̌rených text̊u: (m, c1), (c(m), c2) neznáme kĺıč,
provedeme zašifrováńı Ek(m),
pokud se výsledek nerovná c1 můžeme vyloučit k jako správný kĺıč a nav́ıc:

c2 = Ec(k)(c(m)) = c(Ek(m))

nejsou-li si krajńı výrazy rovny (máme k dispozici!) lze vyloučit i kĺıč c(k),
chosen-plaintext útok tedy vyžaduje pouze vyzkoušeńı poloviny kĺıčového
prostoru (tj. v p̌ŕıpadě DES 255),
vě̌ŕı se! že to prostě tv̊urc̊um uniklo...
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slabiny DES
časopamět’ový útok

časopamět’ovvý útok: Hellman (1980), výpočet všech možných šifrových text̊u
(tedy z jednoho otev̌reného p̌res všechny možné kĺıče),
pak lze kĺıč detekovat porovnáńım šifrového textu s takto p̌redp̌ripravenou
databáźı, která je ”komprimována” (sńıžeńı nárok̊u na pamět’, zvýšeńı nárok̊u
na výpočet),
speciálńı stroj ze 10000 čipů, poťreba asi ročńıch p̌red-výpočt̊u, následné
hledáńı kĺıče do jednoho dne,
nedotažené do konce - spousta otev̌rených praktických problémů...

1992: návrh programovatelného stroje schopného luštit DES, složený z
koherentńıch procesor̊u (rozsáhlé jednorozměrné pole jednoduchých paralelńıch
procesor̊u), obsahově adresovaná pamět’, 450 stroj̊u, každý 211 čipů, každý s 210

procesory pak: prostor kĺıč̊u lze prohledat za den (náklady v té době 30M$),
velký p̌ŕınos - programovatelnost.

ke konci roku 1992 odhad: 100 čipů za 50.000$ pro luštěńı 40-bit kĺıče (tato
délka byla povolena jako max mimo USA) pouze ze šifrového textu asi 18min.
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slabiny DES
diferenciálńı kryptoanalýza

Biham, Shamir, konec osmdesátých let, roku 1993 použita k útoku na DES.
snaha zachytit specifické diference ve vstupu vedoućı ke specifickým diferenćım
ve výstupu, a to takové, které maj́ı podežrele vyš̌śı pravděpodobnost (než by
měli ḿıt pokud by šlo o náhodu),
porovnává dvojice otev̌rených text̊u a šifrových a hledá dvojice šifrových jej́ıž
otev̌rené vykazuj́ı jisté rozd́ıly,
vyhledávaj́ı se ty které maj́ı vyš̌śı frekvenci výskytu v šifrových - tzv.
charakteristiky, ty pomohou určit pravděpodobnost kĺıč̊u s t́ım, že výsledkem
je nejpravděpodobněǰśı kĺıč.

použit́ı: několik takových diferenćı maj́ıćı lehce vyš̌śı pravděpodobnosti slouž́ı k
odkryt́ı kĺıče s využit́ım chosen-plaintext útoku, p̌ŕıčina S-BOXy a slabé
zpracováńı kĺıče:
necht’ jsou vstupy R1 R2 a jejich diference R1 XOR R2, pak diference nejsou
ovlivněny ani expanźı a součtem (modulo 2) s kĺıčem:
(E(R1) XOR K) XOR (E(R2) XOR K) = E(R1) XOR E(R2) = E(R1 XOR R2)
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slabiny DES
diferenciálńı kryptoanalýza

nevhodné S-BOXy = pro některé diference vstupů je velká část diferenćı
výstupů málo pravděpodobné a jiné velmi pravděpodobné.
výstupńı diference se v daľśım kole stávaj́ı vstupńımi atd... tedy č́ım v́ıce round
šifra má t́ım klesá účinnost metody.

původńı metoda ukládala do tabulky možná (pravděpodobná) ”doporučovaná”
řešeńı a nakonec se z nich vybral to nejpravděpodobněǰśı (fungovalo celkem
dob̌re na 6-round DES: 240 pár̊u šifrových text̊u, 0.3s, 8-round: 1500 pár̊u,
2min).

vylepšeńı: ”get-and-try” - správnost doporučeného kĺıče se okamžitě testuje na
známé dvojici otev̌reného a šifrového (čas 237 (operaćı), 236 šifrových text̊u z
247 vybraných otev̌rených - nepraktické, nezdá se být realistické p̌redpokládat,
že by měl útočńık k dispozici tolik informaćı

pozn: S-BOXy byly žrejmě navrženy aby právě do jisté ḿıry pomohly odolávat
tomuto druhu útoku, tv̊urci DES prý tuto metodu objevili ďŕıve a proto věděli
jak boxy designovat - metodu však nesměli publikovat [̌ŕıká se..]).
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slabiny DES
lineárńı kryptoanalýza

Matsui, 1990+ (’93?)
bere v úvah možnou lineárńı závislost výstupu na vstupu,
(nap̌r. S-BOX S5 dává s velkou pravděpodobnost́ı lineárńı vztah mezi
některými vstupy a některými výstupy),
metoda nahrazuje nelinearity jejich nejlepš́ımi lineárńımi aproximacemi.
nepoťrebuje vybrané otev̌rené texty, stač́ı známé.
p̌resto vyžaduje velké množstv́ı těchto → nepraktické!

nějaké výsledky:
8-round DES: 221 známých otev̌rených text̊u ≈ 40s,
12-round DES: 233 známých otev̌rených text̊u ≈ 50h,
pokud lze o otev̌reném textu p̌redem něco p̌redpokládat (nap̌r. že obsahuje
pouze malá ṕısmena) lze luštit p̌ŕımo ze šifrového textu! (p̌redpoklad anglické
texty, pak pro 8-round DES: stač́ı 229 text̊u).
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DES
jak šel čas dál

od 1988 NSA p̌restává doporučovat použit́ı DES - problém: rozš́ı̌reńı,
kompromis: na daľśıch 5 let využit́ı mimo federálńı nefinančńı použit́ı,
stal se v́ıce méně mezinárodńım standardem,
využit́ı v bankovnictv́ı (nap̌r. situace v roce 1993: banky v USA denně
prováděly transakce za v́ıce než 400 miliard $), také pro šifrováńı PIN kreditek.

1994: stroj 57600 čipů, cena 1M$, test všech 256 kĺıč̊u za 7h (prokazatelně!
sestavitelný).

1995: stroje schopné luštit DES do 15min (pro poťreby americké vlády) - prý..
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crackin’ DES
DES CHALLENGE

fakta: 56-bit kĺıč = 256 = 72 057 594 037 927 936 možnost́ı,

v době standardizace DES se vě̌ŕı, že stroj schopný prolomit šifru metodou
hrubé śıly by byl velmi nákladný, pracoval by neúnosně dlouho, byl by značně
poruchový...(a jiné ”výmluvy”).

29.1.1997 - RSA Data Security Inc. (jedna z nejvýznamněǰśıch amerických
kryptografických firem) vypisuje soutěž s odměnou 10.000$,
”jednoduchý” úkol: naj́ıt kĺıč metodou hrubé śıly.

18.2.1997 - projekt DESCHAL zahájen,
využit́ı velkého množstv́ı PC p̌ripojených k internetu,
software sepsán skupinou vědc̊u z oblasti informatiky:
Rocke Verser, Justin Dolske, Matt Curtin a kol.
problém: DES nesměl být ”vyvážen” mimo úzeḿı USA a Kanady.
software zkoušel všechny kĺıče v p̌ridělené části prostoru, uḿıstěn na web - ke
stažeńı zájemc̊um z USA a Kanady.
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crackin’ DES
DES CHALLENGE

13.3.1997 - začalo hledáńı...
nejprve 20 stroj̊u, později ”ve špičce” ke konci až 14.000 stroj̊u,
client software: výkon 1M kĺıč̊u/s (maximum na dobovém 200MHz Pentium)
→ jeden poč́ıtač by hledal kĺıč ≈ 2285 let!

17.6.1997, něco p̌red půlnoćı - (96 dńı po zahájeńı hledáńı a 140 po vyhlášeńı
soutěže) je hotovo!

otev̌rený text: ”strong cryptography makes the world a safer place.”

kĺıč: 8558891AB0C851B6

řešeńı nalezeno na Pentium 90MHz 16MB RAM (≈ 250.000 test̊u/s), bylo
otestováno 17 731 502 968 143 872 možnost́ı (tj. 24.6% všech možných) max.
výkon: asi 7 miliard test̊u/s (takto by se řešeńı našlo za 32 dńı), majitel
poč́ıtače, který nalezl kĺıč źıskal odměnu 4.000$.

”úloha by se dala p̌rirovnat k hledáńı jehly v kupce sena o pr̊uměru základny
2.5 ḿıle a výšce 1 ḿıle”
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crackin’ DES
DES CHALLENGE II

DES CHALLENGE II - daľśı kolo soutěže, odměna jen pokud je luštitelský
rekord (doba luštěńı) p̌rekonán aspoň o 25% + deadline 90 dńı,
výherce se našel za 40 dńı (prohledáno 85% prostoru).

tentokráte se hledalo s pomoćı distributed.net = distribuované řešeńı
rozsáhlých numerických problémů využ́ıvaj́ıćı výkonu málo vyt́ıžených
CPU/GPU zapojených do systému - asi 50.000 stroj̊u,
max výkon 34 430 460 000 kĺıč̊u/s.
otev̌rený text: ”The secret message is: many hands make light work”.

DES CHALLENGE II-2 - 17.7.1998 - stroj ”Deep Crack” (DES Cracker)
dešifruje text za 56 hodin, prokázal praktičnost metody hrubé śıly.

otev̌rený text: ”The secret message is: It’s time for those 128-, 192-, and
256-bit keys.”
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crackin’ DES
DES Cracker

EFF DES Cracker (p̌rezd́ıvaný ”Deep Crack”) sestavený Electronic Frontier
Foundation v roce 1998 (nezisková organizace zabývaj́ıćı se digitálńım právem)
ve spolupráci s Cryptography Research Inc., Advanced Wireless Technologies,
hlavńı designer: Paul Kocher (prezident CR).

náklady 250.000$ (!p̌ritom výhra činila 10.000$).
1856 čipů ASIC (Application Specific Integrated Circuit), zasazeno do 29 desek
(na každé 64 čipů) (sestaveno v AWT), zamontováno do 6 sǩŕıńı (Sun-4/470)
(běžně použ́ıvané pro servery), vše napojeno na PC.

výkon: test 90 miliard kĺıč̊u / s = 9 dnů k otestováńı všech možných
(v pr̊uměru stač́ı polovina této doby).

pozn: proč byl cracker sestaven ze speciálńıch čipů - (v té době) neekonomické
propojit velké množstv́ı PC (50.000) když poťrebujeme pouze CPU, nav́ıc
speciálńı procesor určený k luštěńı (DES) efektivněǰśı než obyčejné CPU, počet
čipů určuje cenu resp. dobu luštěńı.
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crackin’ DES
DES Cracker

deep crack v celé své kráse (zleva): ASIC čip, deska osázená ASIC čipy, celé
zǎŕızeńı: 6 sǩŕıńı s deskami a ř́ıd́ıćı PC.
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crackin’ DES
jak pracuje cracker

vyhledávaćı mini jednotka (24 jich je součást́ı 1 čipu) obdrž́ı od ř́ıd́ıćı jednotky
(CPU obyčejného PC) 2 bloky šifrového textu a část kĺıčového prostoru,
(horńıch 24-bit̊u je pevně dáno, jednotka zkouš́ı kombinace na dolńıch
32-bitech, začne u samých (32) nul).

jednotka zkuśı rozšifrovat prvńı blok - je-li výsledek ”nezaj́ımavý” - zkuśı daľśı
kombinaci bit̊u jako kĺıč.

je-li ”zaj́ımavý” rozšifruje i druhý - je-li i ten ”zaj́ımavý” pošle kĺıč ř́ıd́ıćı
jednotce a ř́ıd́ıćı jednotka rozšifruje celý text s t́ımto kĺıčem a rozhodne zda jde
o řešeńı,

mezit́ım mini jednotka pokračuje, když prohledá celý prostor (232) požádá o
nové bloky a část prostoru kĺıč̊u.
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crackin’ DES
jak pracuje cracker

”zaj́ımavý” výsledek: dán množinou ”zaj́ımavých” bajt̊u a pozicemi, na kterých
se mohou vyskytovat (tj. které je ťreba kontrolovat),

lze určit na základě nějaké apriorńı informace o otev̌reném textu (nap̌r. v́ıme,
že jde o text, který obsahuje pouze velká+malá ṕısmena atd.).

frekvence čipů: 40MHz, mini jednotka - test 2.5M kĺıč̊u / s,
tj. čip 60M kĺıč̊u /s, deska (64 čipů) skoro 4miliardy kĺıč̊u /s,
v pr̊uměru stač́ı prohledat polovinu kĺıčového prostoru = 110 dńı, 29 desek
stroje = 4.5 dne
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crackin’ DES
CHALLENGE III, blaze

19.1.1999 - Deep Crack ve spolupráci s distributed.net dešifruje za 22h 15m.
”See you in Rome (second AES Conference, March 22-23, 1999).”
důsledky: navržen nový standard Triple-DES (Ř́ıjen 1999), výpočetńı náročnost
a jiné nedokonalosti nakonec vedou k zavedeńı AES (26.5.2002).

Blaze challenge: naj́ıt šifrový text ve formě 8 stejných znak̊u a kĺıč, který by
tento text dešifroval na otev̌rený text tvǒrený také 8 stejnými znaky (obecně
jinými než v šifrovém textu),
2.7.1998 - DES Cracker našel řešeńı: otev̌rený text = 8x 87,
kĺıč = 0E 32 92 32 EA 6D 0D 73,
šifrový = samé nuly.
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crackin’ DES
daľśı krásné stroje

2006 - sestavena COPACOBANA, založena na FPGA (Field-Programmable
Gate Array), COPACOBANA = COst-optimized PArallel COdeBreaker.
podobný výkon jako ”Deep Craker”, ale méně nákladný (způsobeno rozvojem v
technologíıch).
nav́ıc ”pracuje” nejen s DES ale i jinými (RC5).

2008 - COPACOBANA RIVYERA, vylepšená verze stroje COPACOBANA
najde kĺıč v pr̊uměru za den!
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DES
závěr

DES
jedna z nejdiskutovaněǰśıch šifer,

základńı forma již nepoužitelná (svého času ovšem nejpouž́ıvaněǰśı šifrou),
dokonce ani triple varianta (stále ještě někde použ́ıván, je bezpečněǰśı ale
pomaleǰśı, jinak nový standard - AES),

ovšem - vzhledem k délce kĺıče (56-bit) p̌rekvapivě velmi ”bezpečné”!,

nejpraktičtěǰśı útok stále hrubá śıla (i když ∃ teoretické útoky méně náročné na
čas ovšem podḿınky k jejich realizaci silně! nepraktické).

praktická slabina DESu je krátký kĺıč - řešeńı: šifra vycházej́ıćı z DES, ale
použ́ıvaj́ıćı deľśı kĺıč,

modifikovat vniťrńı strukturu DES může naopak velmi snadno velmi drasticky
sńıžit kvalitu šifry ← to neńı cesta, raději bud’ v́ıcenásobná aplikace DES nebo
úplně něco jiného.
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Double-DES

idea zvýšit bezpečnost několikanásobnou aplikaćı DES (skládáńı funkćı),
Ek2 ◦ Ek1 (m) = Ek2 (Ek1 (m)) = c
m = Dk1 (Dk2 (c)) = Dk1 ◦ Dk2 (c)

zdálo by se, že bezpečnost se zdvojnásobila (délka kĺıče se zdvojnásobila),
skutečnost: 56-bit keylength security level (původńı DES 55-bit - malé zlepšeńı).

dk (Merkle, Hellman, 1981) pomoćı meet-in-the-middle (setkáńı uprosťred)
útoku (Diffie, Hellman, 1977).

pozorováńı: pokud Ek2 (Ek1 (m)) = c pak Dk2 (c) = Ek1 (m)
(protože Dk2 ◦ Ek2 je identita).
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Double-DES
meet-in-the-middle

útok: je dán pár otev̌reného a šifrového (m1, c1),

sestav́ıme tabulku T1 všech možných (sěrazených) (256) hodnot Ek1 (m),

sestavujeme daľśı tabulku možných hodnot Dk2 (c) a pro každou kontrolujeme
hodnoty v T1:

pokud ∃ shoda (označme K1,K2) otestujeme shodu na jiném páru (tj.
EK1 (m2) = DK2 (c2)),

pokud se opět shoduje = správné kĺıče,

náročné na pamět’! kterou poťrebujeme pro tabulky.
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Triple-DES

aka: TDES, 3DES, TDEA (triple data encryption algorithm), trojnásobná
aplikace DES na každý blok = zvýšeńı odolnosti v̊uči útok̊um hrubou silou bez
nutnosti vytvǒreńı úplně nového algoritmu = pomaleǰśı šifrováńı.
ḿısto jednoho kĺıče - baĺık kĺıč̊u (3 DES kĺıče: k1, k2, k3).

šifrováńı: Ek3 (Dk2 (Ek1 (m))) = c
dešifrováńı: Dk1 (Ek2 (Dk3 (c))) = m
(E ,D šifrováńı resp. dešifrováńı DES, ki kĺıče, c šifrový text, m otev̌rený)

pozn: pokud k1 = k2 nebo k2 = k3 pak: Dk2 ◦ Ek1 nebo Ek2 ◦ Dk3 jsou identity
tj. vlastně šifrováńı obyčejné DESem (resp. pokud dokonce k1 = k2 = k3), to je
tam právě kv̊uli zpětné kompatibilitě s DES.
rovněž ∃ i varianta trojitého šifrováńı se dvěma kĺıči: Ek1 (Dk2 (Ek1 (m))) = c

bezpečnost:
3 kĺıče: opět neplat́ı, že náročnost útoku by byla 23n - lze opět aplikovat
meet-in-the-middle → sńıžeńı na 22n (i tak lepš́ı než DES i DDES).
2 kĺıče: hrubou silou 22n, chosen-plaintext útok (Merkle, Hellman): 2n ovšem
poťrebuje 2n vybraných otev̌rených text̊u (nepraktické).
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DES-X

Ron Rivest, Květen 1984.
varianta DES vytvǒrená za účelem znesnadněńı útoku metodou hrubé śıly (bez
nutnosti podstatněji zasahovat do původńıho algoritmu) p̌ridáńım ”key
whiteningu”.

key whitening: kombinováńı dat s část́ı kĺıče pomoćı nějaké operace (nejčastěji
XOR) p̌red prvńım krokem šifrováńı a po posledńım.
prvńı bloková šifra, která tuto metodu použila (později nap̌ŕıklad šifra Twofish).
vyžaduje nav́ıc daľśı dva 64-bitové kĺıče (pro whitening) - jeden k otev̌renému
textu p̌red vlastńım šifrováńım a druhý k aplikaci po zašifrováńı.

ťri kĺıče k1, k2, k3, šifrováńı: k1 ⊕ Ek2 (k3 ⊕m),
64-bit kĺıč k3 sečten modulo 2 s otev̌reným, to je šifrováno s kĺıčem k2, a k
šifrovému je p̌ričten modulo 2 kĺıč k3,
velikost kĺıče: 56+2x64=184-bit̊u.

bezpečnost: diferenciálńı kryptoanalýza: 261 chosen-plaintexts (DES 247),
lineárńı kryptoanalýza: 260 (DES 243).
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Advanced Encryption Standard Process

1.2.1997 - zahájen proces (prvńı ťri měśıce: návrhy na požadavky na nový
algoritmus).
12.9.1997 - zahájen výběr kandidát̊u, požadavky: blokové šifrováńı, 128-bit
bloky, 128, 192, 256-bit kĺıč ← v té době takových šifer málo (nejznáměǰśı:
Square).
během 9 měśıc̊u vybráno 15 kandidát̊u.
srpen 1998, b̌rezen 1999 - konference AES1, AES2 (kandidáti zkoumáni nejen
z hlediska bezpečnosti ale také výkonu a možnosti implementace na r̊uzném
hardware/software).
srpen 1999 - vybráno pět finalist̊u: Rijndael, Serpent, Twofish, RC6, MARS.
duben 2000 - konference AES3 (mimo jiné s prezentacemi tv̊urc̊u).
2.10.2000 - vybrán Rijndael (a zahájen proces standardizace).
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AES (Rijndael)

Vincent Rijmen a Joan Daemen, publikováno 1998.
p̌rijat za standard 26.11.2001.
odvozeno z: Square.
AES jako základ daľśıch šifer: Anubis, Grand Cru ...
velikost kĺıče: 128, 192, 256-bit̊u
velikost blok̊u: 128-bit̊u
(původńı sada algoritmů Rijndael: velikost bloku: násobek-32 (max 256), kĺıč:
násobek-32 (teoreticky neomezeno)).
princip: substitučně permutačńı (nepouž́ıvá Feistel śıt’ na rozd́ıl od DES a jeho
zobecněńı).
cykl̊u: 10, 12, 14 (v závislosti na velikosti kĺıče)
pracuje na 4x4 poli (matici) bajt̊u (tzv. state).
šifrováńı: několikerá aplikace transformaćı, každá se skládá z několika krok̊u,
některé záviśı na volbě kĺıče.
dešifrováńı = inverzńı proces.
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AES
šifrováńı

Operace prováděné pouze na začátku:
KeyExpansion - rozklad kĺıče na několik sub-kĺıč̊u pro každou iteraci pomoćı
několika r̊uzných operaćı (cyklický posun bit̊u, n-tá mocnina dvou (n = počet
iteraćı), S-BOX).
InitialRound (AddRoundKey - každý bajt stavové matice (state) je
kombinován se sub-kĺıčem dané iterace (round key)).
operace prováděné n-krát (n = počet iteraćı):
SubBytes - nelineárńı substituce (každý bajt je nahrazen jiným dle vyhledávaćı
tabulky - Rijndael S-Box).
ShiftRows - na každý řádek stavové matice (state) je aplikován cyklický posun.
MixColumns - zkombinováńı bajt̊u každého sloupce stavové matice (state).
AddRoundKey
Operace prováděné pouze na konci: stejně jako p̌redchoźı ale bez operace
MixColumn.
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AES
SubBytes
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AES
ShiftRows

bajty v každém řádku jsou posunuty doleva, v každém řádku je ovšem počet
p̌resouvaných bajt̊u a délka posunu jiná.
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AES
MixColumns

každý sloupec state matice je násoben pevně daným polynomem
c(x) = 3× x3 + x2 + x + 2 (spolu s operacemi ShiftRows provád́ı difuzi šifry).
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AES
AddRoundKey

sub-kĺıč je kombinován s matićı stavu, pro každou iteraci je sub-kĺıč odvozen ze
základńıho kĺıče (pomoćı Rijndeal key schedule v kroku KeyExpansion),
jednotlivé bajty kĺıče jsou bitově XORovány s odpov́ıdaj́ıćımi bajty sub-kĺıče.
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AES
bezpečnost

květen 2009 - side-channel attack (neútoč́ı na šifrováńı jako takové, ale na
konkrétńı implementaci jej́ıž chybou uniknou data).
2002 - XSL attack pro p̌ŕıpad 128-bit kĺıče (2100 operaćı × hrubá śıla: 2128) ←
teoretický útok (Nicolas Courtois, Josef Pieprzyk) který měl za ćıl poukázat na
slabinu zap̌ŕıčiněnou jednoduchým popisem systému (později se ukázalo, že
nemohl fungovat!).
1.7.2009 related-key attack (192/256-bit verze) = útočńık sleduje jak se měńı
šifrováńı v závislosti na změnách v kĺıči, kde kĺıč neńı celý znám, ale jsou
známy jeho jisté vlastnosti (nap̌ŕıklad nějaké bity kĺıče jsou stejné).
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XSL útok

Nicolas Courtois, Josef Pieprzyk, 2002.
založeno na soustavě kvadratických rovnic (pro 128-bit AES 8000 rovnic o
1600 neznámých).
řešeńı soustavy odkrývá kĺıč.
výhoda: vyžaduje jen několik otev̌rených text̊u.
nevýhoda: náročnost.
na AES4 konferenci (Bonn, 2004) V. Rijmen okomentoval XSL: ”The XSL
attack is not an attack. It is a dream.”
...načež mu N. Courtois pohotově odpověděl: ”It will become your nightmare.”
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Serpent

finalista AES, 2.ḿısto.
Ross Anderson, Eli Biham, Lars Knudsen, publikováno 21.8.1998.
odvozeno z Square.
velikost kĺıče: 128, 192, 256-bit̊u.
velikost bloku: 128-bit̊u (4 x 32-bitová slova).
princip: substitučně-permutačńı śıt’.
32 cykl̊u (dle autor̊u zaručuje bezpečnost již 16 cykl̊u) + počátečńı a konečná
permutace.
v každém z 32 cykl̊u je aplikován 1 z 8 4-bity-na-4-bity S-BOX (32-krát
paralelně), (všechny operace lze provádět paralelně na 32 1-bitových řezech,
maximálńı paralelizace) ḿıcháńı kĺıče XORem (prvńı a posledńı fáze).
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Serpent

nepatentováno, volně k dispozici, lze bezplatně použ́ıvat, bez omezeńı, možno
implementovat do svého vlastńıho software/hardware řešeńı.
bezpečnost:
obecně bezpečněǰśı než AES,
teoreticky napadnutelný pomoćı XSL.
vě̌ŕı se, že implementace XSL by byla náročněǰśı než metoda hrubé śıly!
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Blowfish

Bruce Schneier, 1993.
velikost kĺıče: 32-448-bit̊u v 8-bit kroćıch (standardně 128-bit kĺıč).
velikost bloku: 64-bit̊u
princip: Feistel śıt’

využ́ıvá na kĺıči závislých S-BOXů.
cykl̊u: 16
efektivńı softwareová implementace.
nav́ıc dodnes žádná účinná kryptoanalýza nalezena!
p̌resto AES standard neńı ani Blowfish ani jeho následovńık Twofish...
vše volně k dispozici (opět žádné patenty).
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Blowfish
šifrováńı

každá řádka diagramu = 32bit̊u
2 sub-kĺıčová pole: P-array, S-BOX
S-BOX: 8-bit vstup, 32-bit výstup
P-array: 18-ti prvkové pole (jeden
vstup použit na začátku, jeden na
konci procesu a v každém kroku
polovina nepoužitého prvku), prvky
XORovány s daty
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Blowfish
šifrováńı

F-funkce rozděĺı 32-bit vstup na 4 8-bit části, které slouž́ı jako vstup pro
S-BOXy, k výstupům je p̌ričteno modulo 232 a jsou XORovány č́ımž je źıskán
32-bit výstup.
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Twofish

finalista AES, 3. ḿısto
Bruce Schneier, 1998.
odvozeno z: Blowfish, SAFER, Square
velikost kĺıče: 128, 192, 256-bit̊u
velikost bloku: 128-bit̊u
princip: Feistel śıt’ (jako DES)
cykl̊u: 16
p̌redpoč́ıtané (na kĺıči závislé) S-BOXy.
polovina kĺıče slouž́ı opravdu k šifrováńı, druhá k modifikaci šifrovaćıho
algoritmu (S-BOXů).
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Twofish
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Twofish
poznámky

Poznámky ke schématu:
PHT - Pseudo-Hadamard transformace (PHT) (z šifrovaćıch algoritmů typu
SAFER): reversibilńı transformace řetězce bit̊u (slouž́ıćı ke kryptografické
difuzi), řetěz muśı být sudé délky (je rozdělen na dvě stejně dlouhé části).
Transformace je pak dána:
a
′

= a + b(mod2n)

b
′

= a + 2b(mod2n)

MDS - Matice A (m × n) je MDS (Maximum Distance Separable) ⇐⇒ A je
transformačńı matićı linearńı transformace f (x) : K n → Km (K - konečné
těleso) f (x) = Ax taková, že: žádné dvě rozd́ılné n + m-tice (x , f (x)) se nelǐśı v
n a v́ıce prvćıch.
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