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néco malo definic na uvod

blokova Sifra, transpoziéni ifra

Def: sifrovaci funkce je bijekce E. : M — C,

e € K kli¢ jednozna¢né uréujici E. (podobné& desifrovaci Dy : C — M).
Def: kryptosystém (3ifra) - systém mnoZin {E. : e € K} (3ifrovédni) a
{E;':ec K} = {Dy : d € K} (degifrovani)

tj. Ve € K 3 jednoznatné d € K :

Dy = E;': Dy(Eo(m))=m Vme M, (e, d) - key-pair.

Def: blokova $ifra je kryptosystém rozd&lujici otevFeny text na Yet&zce (tzv.
bloky) pevné délky k € N (délka bloku) a kazdy blok je Zifrovdn jako celek
najednou.

Def: transpozi&ni (permutatni) $ifra (jednoduchd transpozi¢ni, n&kdy
jednoduchd permutatni) je blokova Sifra se symetrickym klitem, s délkou bloku
r € N, s prostorem kli¢td K = mnoZina permutaci # (tj. |K| = r!),

Ee(m) = (me(l), Me2), ..., me(,)), Vm = (ml, ma, ..., m,) eEM, eec K

Dd(C) = De—l(c) = (Cd(l)v Cd(2)s -+ -5 Cd(,)), Ve = (Cl, C2y ey Cr) e C.

pozn: permutaéni $ifry neméni &etnosti jednotlivych znakd.
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néco malo definic na uvod

substitu&ni Zifra

Def: (substituéni $ifra) A - n prvkovd abeceda, M - mnoZina viech bloki délky
r nad A, prostor kli¢d K je mnoZina viech uspo¥adanych r-tic:
e = (01,02, ...,0,) permutaci na A,

Vee Kam=(my,m,..,m)€EM:
E.(m) = (o1(m), 02(m2), ...,0r(mr)) = (a1, €2, ..., cr) =c € C

Vd = (di, d2,....ds) = (o7 oy b0 ) =07
Dy(c) = (di(ar), da(c2), ..., dr(cr)) = (o7 (1), 05 (@2), -y o7 () = m

pak tuto 3ifru nazveme substitu¢ni (pokud v8echny kli¢e stejné pak jde o tzv.
jednoduchou substitu¢ni 3ifru (monoalfabetickd), jinak tzv. polyalfabeticka).
pozn: na monoalfabetickou (Caesar) Ize aplikovat frekven¢ni analyzu! na
polyalfabetickou (Vigenere) také - pokud zndme délku bloku Ize text rozdé&lit do
blokii a aplikovat ji na kazdy blok zvI4st.
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substitu¢né permutaéni Sifry

principy confusion a diffusion

zaved| Shannon (1949), proti frekven&ni analyze, kazd3 "bezpe¢nd” Zifra musi!
obsahovat obé tyto techniky.

confusion (zmateni) - maskovani vztahu mezi otevfenym a Sifrovym textem,
znesnadiiuje analyzu (nelze hledat 23dné vzory a statisticky je zpracovdvat), je
tfeba vyuZit né&jaké sloZité substituce.

diffusion (rozptyl) - rozptyl redundance otevfeného textu p¥es cely Sifrovy (aby
nebylo moZno z redundanci né&co dedukovat), nap¥. opakovdnim permutace s
naslednou aplikaci n&jaké funkce.

jde o to, Ze permutace (kterd se ma tvéFit nahodile) bloku je konstruovana z
nékolika permutaci (podobné& "ndhodnych”) mensich bloki tak, Ze kli¢
specifikuje tyto mensi permutace (¢imz se pravé dosahuje "zmateni”):

Fe(x) = A(x)f(x) ...

problém: permutace nejsou zcela ndhodné, ¥eSeni: pfehdzeni bitd (" rozptyl”)
aplikované spolu s "zmatenim” - round, rounda probihd p¥i $ifrovani obecn&
vicekrat (navic v raznych "kolech” mohou byt aplikovény jiné permutace, vyb&r
miZe byt obecng& zavisly na kliti).

pozn: monoalfabetickd substituce ani jedno, polyalfabetickad (nap¥. Vigenere)
pouze "zmateni”.
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substitu¢né permutaéni Sifry
S-BOX

S-BOX (substituéni box) predstavuje pevn& danou malou permutaci f;,
nezavisly na kli¢i, zasadng& ovliviiuje vyslednou "kvalitu” Sifry.

rozumné poZadavky na S-BOX:
1) musi jit o bijektivni zobrazeni (jinak by neslo o permutaci!), (naopak plati:
kdyZ boxy jsou bijekce pak: nehledé na systém tvorby sub-kli¢i a pocet kol je

Fi permutace).

2) lavinovy efekt = mald zména vstupu vyvola velké zmé&ny ve vystupu,
konkrétn&: zména v jednom bitu ovlivni (ne zméni!) viechny bity vysledku
(idedIn& pravdépodobnost zmé&ny = 0.5), Ize dosdhnout (pFi rozumném pottu
kol) takto: zmé&na jednoho bitu vstupu S-BOXu vede na zmé&nu aspoii dvou
bitd vystupu — permutace zajisti Ze nikdy neni za sebou pouZit stejny S-BOX.
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Feistelova sit

alternativni zpisob konstrukce blokové %ifry, také vyuZziva S-BOXy, permutace..,
ale celkovy design a hlavni my%lenka jind, zajimavy disl: S-BOXy nemusi! byt
bijekce - velmi dobra vlastnost - ve vysledku uZ nenf tolik vidét systém = blizi
se nahodilosti.

blokov4 3ifra, vstup dvojice otevieného textu (Lo, Ry) ob& &isti délky b,

vystup dvojice Sifrového textu (R:, L,), ob& &3sti opét délky b.

itera&ni proces (podle r € N): vstupni kli¢ k (master key) slouzi ke generovani
sub-kli¢a k;, j € 7 (key schedule), obecng: k; # k; pro i # j a k # ki Vi.
mangler function (¥idici fce): definovdna pro kazdé kolo, vstup: sub-kli¢ a
polovina vystupu (p¥edchoziho kola).
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Feistelova sit

round function

round function: itera¢ni proces (dle r) aplikovany na par (Rj_1, kj)(j € ?) (par
tedy vystupuje jako otev¥eny text), vystupem je (3ifrovy) par
(Lja Rj)v Lj = Rj*h RJ = Lffl D f(ijlv kj) (***)

tj. pokud (Lo, Ro) = (R-1, Ro) na za&tku pak:
(Lj-1,Rj-1) = (Ri—2, Ri-1) je vstup a -
(Lj, Rj) = (Ri—1, Li-1 & f(Rj-1, kj)) vystup, Vj € (r +1).

v kazdém kole jsou substituovana data nalevo (z p¥edchozi iterace) pomoci
Li—1 @ f(Rj—1, kj) &imZ vznikd (Lj—1 & f(Rj-1, k;), Rj-1)
nasledovano permutaci jejiz vysledkem je (Rj—1, Lj—1 @ f(Rj—1, k;)).

pozn: pokud je toto schéma brano jako Sifrovani pak desifrovani je aplikace
stejného schématu se vstupem Sifrovy text a aplikaci sub-kli¢d v opa&ném
potadi, vyuZiva princip confusion+diffusion, ale kli¢ je vyuZit k jinému ucelu.
komponenty nejsou invertibilni ale celek ano!
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Feistelova sit

invertibilita

tvrz: funkce kli¢d F je definovand Feistelovou siti, pak bez ohledu na mangler
funkce a polet round: Fy je permutace pro libovolné k.

dk: stadi ukazat, Ze libovolné rounda je invertibilni,

vstup i-té rundy (L;, R;) pak (Li—1, Ri—1) lze spotist: Ri_1 = L; a

Lici=R & fi(Ri-1),

funkci f; |ze odvodit z mangler fce f a master-key k,

tedy jde o inverzi (***) O.

dodatky: mimo box(i, permutaci miiZe sit obsahovat libovolné dal¥i funkce
(neni v rozporu s def), velikost bloku: &m v&tsi tim lepsi (pivodn& b&zng&
64-bit, moderni 128-bit), délka klite: &m deldi tim lepsi (plivodn& 56-bit, dnes
typicky 128-bit, ale i 256-bit a vic), round function: 16 je tak nejb&zn&jsi (3 i
Sifry s 32 rounds).

Michal Havlitek



utoky na Sifru

vstup: n&jakd informace o otevieném nebo (odpovidajicim) Zifrovém textu.

cil: zjistit kli¢.

pasivni Utok = kryptoanalytik pouze monitoruje komunikaci (Alice, Bob & Eve).
aktivni Gtok = navic komunikaci upravuje (Alice, Bob & Mallory).

pasivni druhy Gtokd:

chosen-plaintext - vybrany text se zaSifruje, porovndnim texti (3ifrového a
otevfeného) Ize zjistit kliE.

chosen-ciphertext - vybrany Sifrovy text se desifruje a vysledek se porovnavd s
ifrovym textem.

known-plaintext - je k dispozici n&jaky vzorek otevfenych a odpovidajicich
Sifrovych, efektivni, sta¢i malo takovych dvojic.

ciphertext-only - je k dispozici Sifrovy text jakoZto zpisob jak vydedukovat kli¢
(systém neodolny vii¢i tomuto dtoku = "velmi” nebezpetny).

adaptive chosen-plaintext - varianta chosen-plaintext kde vybé&r je ovlivnén
predchozim (obdrzenym) otevfenym textem (podobn& adaptive
chosen-ciphertext).

specialni kategorie: metoda hrubé sily = Gplné prohledavani prostoru kli¢a,
mélo by byt &asové/vypoltetn& naro&né...ale!
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DES

néco malo z historie vzniku

DES = data encryption standard
vyvoj sedmdesitd léta IMB+National Security Agency (S-BOXy) - impulsem
prudké rozsifeni potitati v USA na zacatku 70.let.

1973 - ministerstvo obchodu USA vyhla¥uje sout&Z na tvorbu 3ifrovaciho
algoritmu, poZadované vlastnosti: bezpenost (i p¥i neutajeni algoritmu),
" pochopitelnost”, dostupnost, vhodnost pro riizné aplikace, vykon,
ekonomiénost — Zadny algoritmus nesplnil...

1974 - druhé kolo - vyhral DES (odvozen z Sifry LUCIFER - intern{ 3ifra IBM).

24.2.1975 - patentovdno, patent zvefejn&n v bfeznu, bezplatné pouZiti v USA.
23.11.1976 - pfijat jako standard.

15.1.1977 - standard zvefejnén.

15.7.1977 - standard G&inny 4+ pojmenovani DES.

uréen pro ochranu civilnich dat a vlddnich institucich (mimo ozbrojenych
sloZek), predpokladand Zivotnost do 15 let, NSA si vymohla utajeni n&kterych
skutenosti z designového navrhu DES — vedlo k podezieni Ze S-BOXy jsou
navrZeny tak, aby NSA mohla lustit cizi 3ifry < vyZetfovdno zvldstni komisi
sendtu v roce 1979.
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simplified DES - zjednodu3end verze DES urlend pro pedagogické t&ely.
z3kladni charakteristiky: bloky délky 8 bitd, 10-bit kli¢ (k), 2 rounds.

nastin algoritmu:

1) na blok otevfeného textu (m) je aplikovdna potateéni permutace (IP).

2) 8-bit vstup je rozd&len na 4 levé (L) a 4 pravé bity (R).

) R je roziifeno na 8-bitli expanzni permutaci E.

) vysledek E(R) je pfi¢ten modulo 2 k 8-bit sub-kli¢i SK (generovaného z k).
)

)

)

vysledek E(R) & SK je rozdélen na 4-bit bloky (levé a pravé bity) L1, Ri.
L; resp Ry vstupuji do S-BOXu Sy resp S» (kaZdy box vraci 2-bit blok).
vystupy S-BOXi formuji 4-bit blok (Ly*, Lox), ktery je permutovan P.

9) vysledek (Z) je pfi¢ten modulo 2 k L &mz vznikd Lx.

10) vystup (roundy) je pak (Lx, R).

11) levé 4-bity se prohodi s pravymi 4-bity.

nasleduje druha aplikace krokd 3-11.

vystup je permutovan IP~! vysledkem je &ifrovy text.

3
4
5
6
8
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S-DES

detailn&

IP=(2,6,3,1,4,8,5,7) pF: m=(10010111) /P(m) = (01011101)

EP=(4,1,2,3,2,3,4,1) pF x = (1001) EP(x) = (11000011)

generovani sub-kli¢a: 10-bit kli¢ (k) slouZzi ke generovani (2) sub-klita,

nejprve je na kli¢ k aplikovana permutace Pyo= (3,5,2,7,4,10,1,9,8,6),
nasleduje cyklicky posun vlevo o jeden bit (LS1) aplikovany na 5-bit bloky
tvoFené bity klite (esesereres) resp (eroereseses),

nasleduje selektivni permutace Ps (vybere jen urcité bity 8 z 10 a ty permutuje):
Ps(eserereseseregegesenn) = (ererenesegesences) = ki (sub-klie 1),

vyjdeme opét z (esexereseseregegeserg) ale tentokrat na 4-bit podbloky
aplikujeme cyklicky posun o dva bity vlevo (LS2), vysledkem je
(ereseseseregesergereg), které po selektivni permutaci Ps da ky (sub-kli€ 2).
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S-DES

detailn&

0
0

01 00 11 10 01 00 10 11
11 10 01 00 10 00 01 11
00 10 01 11 11 00 01 10
00 01 11 10 10 01 00 11

jak tohle funguje?: 4-bit vstup S-BOXu (x1x2x3x2) urluje, ktery ¥adek a sloupec
boxu (matice) je vybran, hodnota tohoto prvku (2 bitova) je pak vystup.(yiy2).
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S-DES

detailn&

round fce: EP(4-bit vstupu x) a soutet modulo 2 se sub-klitem
SK =y = (y1y2ysyaysyeyrys), rozdéleni na bity napravo a nalevo:

L(y) = (yaysya), R(y) = (ysyeyrye), L(y) Je vstup 51 a R(y) je vstup S:
(S51(L(y) = (znz2), S2(R(y) = (2z3z4)), slozenim vznikne z = (z1222322),

na z se aplikuje permutace P, = (2,4,3,1), (Ps(z) = 2) tj. F(x,SK) = Z,
pak round fce fsi(t) = (L(t) & F(R(t), SK), R(t)) kde t je otevfeny text.

switch/swap (SW): m = (L(m), R(m)), SW(m) = (R(m), L(m))

inverzni IP: IP™! = (4,1,3,5,7,2,8,6)
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S-DES

algoritmus

Sifrovani:

1) na otevfeny text m aplikuj IP
2) aplikuj fci fi, na vysledek 1)

3) aplikuj SW na vysledek 2)

4) aplikuj fi, na vysledek 3)

5

aplikuj IP™* na vysledek 4)

desifrovani:

1) aplikuj IP na Sifrovy text ¢
2) aplikuj fi, na vysledek 1)
3) aplikuj SW na vysledek 2)

4) aplikuj fi; na vysledek 3)
5) aplikuj 1P~ na vysledek 4)

pFiklad: m = (10100101), k = (0010010111) ¢ = (00110110)
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zikladni charakteristiky: 64-bit bloky, 56-bit kli¢ (ze kterého se generuje 16
48-bit sub-klita), 16 round fci fi,,

c=(P ' ofyy0SWofy, 0SWo...ofy olP)(m)

tj. véechny mangler fce stejné, fi(R) = f(ki, R)), DES je Feistelova %ifra s
poétem rund r = 16,

8 (4x16) S-BOXd, S;j(mimymzmamsmeg) vraci hodnotu z ¥adku (myme) a
sloupce (mymzmsms), permutace Ps,.

key-schedule: kaZdy sub-kli¢ k; je permutace 48-bitl z master-kli¢e (ten je
rozdélen na pll a v kazdém kole je 24-levych-biti sub-kli¢e brano jako jista
podmnoZina 28-levych-bitii master-klite - a stejn& pravé-bity sub-klite) (vie je
veFejné!), mangler function: spolu s i-tym sub-kli¢em ur¢uje i-tou round fci.
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detailni popisu designu DES - aZ roku 1994 (Coppersmith).

duileZity aspekt: nelinearita!, kdyby S-BOX realizoval pouze linedrni fci — celé
schéma (8ifra) je linedrni fce tj. viechny bity 3ifrového textu by byly pouze
linedrni kombinaci bitl otevieného textu a kli¢e tj. rozlusténi = ¥eSeni soustavy
linedrnich rovnic.

Def: linearni Sifra je Sifra spliiujici: kaZdy vystupni bit je linedrni kombinaci
vstupnich bitd.

takové Sifry jsou snadno prolomitelné pomoci known-plaintext dtoku:

¢ = me (matice %ifrového textu c, otevieného m, kli¢i e) pak: e = m™*c (¢imz
ziskdvame kli¢!)

zajisténi nelinearity pomoci S-BOXi (poZadavky na S-BOXy):

1) zadny vystupni bit nesmi byt linedrni funkci vstupnich bitd.

2) kaZdy ¥adek boxu by mé&l obsahovat vechny mozné vystupni kombinace bitd.
3) pokud se dva vstupy lisi prévé v jednom bitu nebo pravé ve dvou
prostfednich pak se vystupy musi li$it minimalné ve dvou bitech.

4) pokud se dva vstupy li§i v prvnich dvou bitech a maji stejné dva posledni pak
vystupy se musi liSit zcela.

a spousta dal3ich.., viz D. Coppersmith: " The Data Encryption Standard
(DES) and its strength against attacks”.
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DES

S-BOXy detailn&

obecnd pozndmka (diilezitd): je velmi sloZité navrhnout "dobry” S-BOX - mirn&
odlizny S-BOX miiZe vést k velmi slabé 3ifre!
nezkousejte si doma vytvaret svoje vlastni ”neprolomitelné” verze DES,

vysledkem miiZe byt DES...

DES S-BOXy zobrazuji 6-bit fetézec na 4-bit ¥etézec, tabulka 4 ¥adky, 16
sloupcii a kaZdy prvek obsahuje 4-bit ¥et&zec, 6-bit vstup pFedstavuje index
(26 = 64) prvku tabulky tak, Ze prvni a posledni bit vstupu definuje ¥adek,
zbytek sloupec (hodnota daného prvku pak predstavuje vystup).
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DES

S-BOXy a lavina

tvrz: S-BOXy DES zpiisobuji lavinovy efekt.

"diikaz": dva vstupy ligici se v jednom bitu (nap¥. v levé poloving)

(Lo, R()), (L*o, R*o) (t_j Ro = R*o),

po prvnim kole: (L1, R1), (L*1, R*1) se stéle Ii&i jen v jednom bitu (odlisnost se
pfesunula z levé na pravou polovinu),

druhé kolo: na pravé strany je aplikovand mangler fce - pokud neni bit, ve
kterém se vstupy lisi duplikovan (p¥i expanzi) li&i se vystupy S-BOXd minimalng
ve 2-bitech (viz vlastnosti S-BOXu), (L2, R2), (Lk2, R+*2) se tedy li&i minimdln&
v 3 bitech (1 rozdil v levych strandch - co? jsou pravé strany minulého kola a 2
jako vysledek tohoto kola),

permutace zmé&ni pozice rozdilnych bitd (pozn: permutace je vhodn& zvolena,
ndhodnd permutace by mohla sniZit G&innost Sifry!),

dal3i kolo: kazdy z (dvou) rozdilnych bitd vstupuje do jiného S-BOXu,
vysledkem je jiZ rozdil minimaln& v 4 bitech na pravé stran& (a 2 bitech na levé),
po 7 kolech: vZech 32 bitil pravé strany " pozmé&néno” (tedy po osmém i levé
strany),

DES ma 16 kol = lavina zaru&ena! "[0".
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DES

algoritmus

otevFeny text je rozdélen na 64-bit bloky, ty jsou Zifrovany 56-bit klitem (8 bajt
slovo = kli¢ 56-bit + 8-bitl pro kontrolu parity).

potatedni permutace (/P): promixuje viech 64-bitl otevfeného textu, dale je
blok " rozd&len” a vstupuje do prvni roundy jako (Lo, Ro).

expanze (E): rozsi¥i 32-bitd R; na 48-bitd:

E(r,...,rs2) = (132, 11, P2, 13, 14, s, Fa, I5, e, I7, I8, 19, ..., 128, 129, 130, 131, 132, 1)

tvorba klite k;: kli¢ (master) k (56-bit) je permutovdn pomoci PC1, vysledek
rozd&len na dva 28-bit "registry” C,D (pravé a levé bity),

obsah registri je v kaZzdém kole (round) cyklicky posunut doleva (v
round=0,1,8,15 o jeden v ostatnich o dva bity),

vysledek je opé&t spojen dohromady a permutovdn PC2 - tato permutace navic
redukuje vystup na 48 biti (vynechanim n&kterych bitd)

pozn: 16x48-bitl sub-kli¢li obsahuje kazdy bit kli¢e (master) k 12-15x.
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DES

algoritmus

k vysledku expanze E je (modulo 2) p¥i¢ten sub-kli€ k;.

vysledek je rozdélen na 8 6-bit &&sti - ty vstupuji do boxi S1-58 (jejich vystup
je 4-bitovy tj. x8 = 32-bit = nova polovina slova pro dal3i round).

vystup S-BOXU (32-bit slovo) je jest& permutovan (P).

dal3i krok je: Liv1 = Ri, Riy1 = Li @ f(Ri, ki) (dle definice Feistel. sit&!).

po 16.kole: prohodi se levé a pravé poloviny a aplikuje se permutace /P~ 1.

Sifrovani a deSifrovani: stejné schéma jen obracené poradi tvorby sub-kli¢d —
vyhoda lze vyuZit stejny algoritmus (tj. stejny hardware resp. pozdgji software),
velmi vyhodné ovSem zaroveii umoZiiuje existenci tzv. "slabych kli¢d".
permutace /P slouZi k "rozprost¥eni” vlivu bitd otevieného textu na viechny
ostatni, IP~! pti de¥ifrovani tento (tinek eliminuje (aby degifrovani bylo
opravdu obracené Sifrovani, totéZ plati pro zdmény pravych a levych stran na
zatstku a na konci).
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modes of operation blokovych Sifer
ECB

dle doporuteni NIST, (prvn& pravé pro DES).

ECB (electronic code book)
kazdy 64-bit blok kédovan stejnym klicem.

DES pak ptedstavuje kédovou knihu s 2%* kédovych vyrazii (tj. vechny mo¥né

varianty otevfeného textu (bindrni) délky 64 bitid), kde kédové vyrazy se
nevyhledavaji (klasickd kédova kniha), ale vypotitavaji pomoci klice (tedy bez

znalosti kli¢e by nemélo byt mozZné slovo dekddovat - proto snaha zamaskovat
souvislost: otevieny text, kli¢, Sifrovy text).

Sifrovani: Ex(mj) = ¢
degifrovani: Ex_1(¢)) = mj

problém: stejné bloky otevieného textu = stejné bloky %ifrového - vyhoda pro
lustitele (nevadi pro krdtké zpravy, nap¥ zasildni klite DES, i kdyZ se
nedoporutuje radgji viibec).
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modes of operation blokovych Sifer
CBC

CBC (cipher block chaining)

vstup je soulet modulo 2 p¥edchoziho 64-bit bloku Sifrového textu s naslednym
64-bit blokem otev¥eného textu (vystup jednoho kroku slouZi k modifikaci
nového vstupu = kazdy blok Zifrového textu zdvisi navic na viech p¥edchozich).
zména v m; vyvold zmény v ¢j, Gi41, . ..

IV (inicializaéni vektor, 64-biti)

C = v

k - vstupni kli¢ (64-bit)

otevreny text jako posloupnost 64-bit blokli m;

Sifrovani: ¢; = Ex(cj—1 & mj)

desifrovani: m; = E; '(¢;) @ ¢j—1

s¢itdni modulo 2 odstrafiuje problém modu ECB - neni jasna (viditelna)
souvislost mezi otevienym a Sifrovym textem zfetézeni posloupnosti Sifrovan{
blokli (chaining).

obecné poufZiti (vEetn& autentizace: tvorba message authentication code (mac)
- elektronicky podpis, umoZiuje p¥ijemci ovéFit si pravost), nejpouZivangjsi.
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modes of operation blokovych Sifer
problematika IV

problém volby /V: znalost IV umoZiiuje realizovat " man-in-the-middle” dtok
(Bob posila zpravu Alice, Mallory miiZe ziskat zprdvu d¥iv nez Alice a libovolng
ji pozménit, aniZ by o tom Alice a Bob v&déli).

nefesi ani konstantni /V (to je vlastn& vychozi situace problému, protoze =
ECB) ani zndhodné&ny IV (p¥ijemce musi IV zndt! 4+ problém skute¢ného
zndhodnén).

moZnost: vyjit z one-time-pad (Vernam 3ifra) = kli¢ (ndhodny) stejn& dlouhy
jako otev¥eny text + pouze jednou pouZit, Sifrovy text vznikne sou¢tem modulo
2 otevfeného a klice (jsme v bindrni abeced&!) (Vernam, Mauborgne, 1918),
Sifrovy text je ndhodny = neprolomitelné! (dk: Shannon, 1949).

nonce (number used once) - unikatni &islo, které je vyuZito pravé jednou (tj.
neni t¥eba ho tajit), /V je pak generovdno pomoci nonce:

potitadlo (counter, na za&dtku nastavené na 0) ptifadi zpravé &islo, které slouzi
ke generovani nonce.

nonce je zasifrovdano blokovou Sifrou, vysledkem je /V.

zpriva je zasifrovana CBC modem (s timto /V/).

pFijemci je misto cp = IV poslano &islo zpravy.

p¥ijemce nikdy neakceptuje zpravu jiz bylo p¥ifazeno &islo < &islu, které bylo
nékdy predtim pfifazeno jiné jiz akceptované zpravé = zabezpeleni.
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modes of operation blokovych Sifer
CFB

CFB (cipher feedback)

pfedchozi ifrovy text je pouZit jako vstup, z né&j je vytvofen pseudondhodny
Yetézec, ktery je p¥i¢ten modulo 2 k otevienému textu, "stream-cipher-oriented
(general-purpose) messaging” (zpracovdva n < 64 bitd najednou = délka
zpétné vazby).

Co = v

sub-kli¢e jsou vytvoreny Sifrovanim predchoziho bloku Sifrového textu:
Ei(ci-1) = ki

G=mdk;

(podobné jako CBC, ale ¢; zavisi na my, opét problém [V).
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modes of operation blokovych Sifer
OFB

OFB (output feedback)

stejné jako CFB, ale vstup je pfedchozi vysledek Zifrovéni,

" stream-cipher-oriented (general-purpose) messaging” (zvla&t p¥i poZadavku
autentizace zprav).

vstup IV

kO =1V

sub-kli¢e jsou vytvafeny opakovanym Sifrovanim IV: kj = Ex(kj—1)

pak: ¢; = m; @ k;

IV musi byt ndhodny vektor (vyb&r nebo generovani, viz CBC), kli¢ nenfi tfeba
(viz CBC) dopliiovat na pottebnou velikost (uZ ji m3) (padding/salting -
dopln&ni bitl v otevfeném textu na potfebny potet).

slabina: stejné IV pro dvé& riizné zpravy pak lze pfi¢tenim Sifrového textu
modulo 2 ziskat plvodni text protoZe:

GDG=m B kDdm®k =mDm;

(tj. z rozdilu Sifrovych lze ziskat rozdil otevienych textl, pokud jeden otevieny
text mame, lze jiz zjistit i druhy, navic i jen z rozdilu Ize informaci o otevfeném
textu zjistit).

p¥i vazb& mensi nez 64 je primé&rnd délka cyklu produkovaného heslamensi nez
231 tj. p¥i kédovani 2'6 b/s= vyZerpani za 18 hodin = vicendsobné pouZiti
kli¢h - nutno pouZivat vazbu 64.
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modes of operation blokovych Sifer
CTR

5) CTR (counter)

Sifrovy text vznikd jako souet modulo 2 otevfeného textu s Sifrovanym
potitadlem (counter), jehoZz hodnota se m&ni s kazdym blokem (pouZiva se pro
prenosy vyZzadujici vy33i rychlost), ndvrh 1980, standardizovano (NIST) roku
2001.

nonce n je spojené s po&itadlem i a zaSifrovdno, vznika kli¢: ki = Ex(n, i)

dale: ¢ = m; @ k;

potitadlo a nonce tvofi jeden blok (tj. je tfeba aby 3ifra mé&la dostate¢n& dlouhé
bloky).

vyuZiti nonce = bezpeéné klice.

degifrovani: ki = Ex(n, i), mi = ¢i @ ki

spojeni counter+nonce = jedine¢nost — jedine¢né kli¢e — Z3adné dva bloky
stejné.

vyhoda: rychlost (Ize paralelizovat tvorbu key-streamu), nevyZaduje padding
(stejn& jako OFB) (CBC nap¥. ano).

CTR Random Access Property: ¢; nenfi tfeba desifrovat pro desifrovani ¢j;1
(toto neni mo¥né pf¥i " chainingu”!), pouZiti: aplikace zabezpeZeni sitové
komunikace: IPSec.
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slabiny DES

kratky kli¢

prvni kritika (Diffie, Hellman) 1975 - p¥ili§ kratky kli¢ (Ize aplikovat ttok
hrubou silou - a& naro¢ny (relativn&) - vzdy kon&i 100% lsp&chem.

odhad v té dob&: vylusténi za den za 10.000$ - test 2°° ~ 107 kit za den tj.
~ 102 kli¢d / s - milion &pi testujici rychlosti 1M kli¢t /s - 1 &p za 10$ =
10.000.000% néklady - 5 let pfedpoklddaného provozu = 10.000% niklady na
den - ve skutenosti se na kli¢ narazi v kratsim ¢ase (v polovi¢nim, s
pravd&podobnosti 50%) = sniZeni ceny za jedno Fe3eni, navic: ceny &ipl
neustdle vyrazn& klesaji).

doporu&eni: 128 nebo 256 - bit kli¢, nebo vicendsobné Sifrovani.

konference z 30.-31.8.1976 tyto zdvéry odmitla (pozndmka pod tlustou &arou:
konferenci uspofadala NBS, sezvala riizné experty z mimovladnich organizaci,
béhem dopoledne prvniho dne se ukdzalo, Ze jen mélo z nich opravdu rozumi
kryptoanalyze, "bylo to jako by stFedovéci fyzikové chtéli kontrolovat vysledky
kvantové mechaniky”).

dal3i kritika poukazuje na komplementarnost a jisté pravidelnosti (nedostate¢nd
nelinearita) v S-BOXech.
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slabiny DES

rozumna kritika: vefejny standard by mél mit zvefejnéné specifikace, jinak jsou
ti co je znaji p¥i pFip lusténi ve vyhodg&! (lplna specifikace je zndma aZ v roce
1994!)

za¥i 1976 - pracovni setkdni matematiki - posouzeni kvality DES, nalezeny
rizné nedostatky, ale nepfedloZena Zadna faktickd metoda k zneuZiti téchto
slabin - rozhodnuti ponechat DES bez zmé&n.

dal3i pochybnosti: p¥i vyvoji DES NSA " pFesvédiila” IBM o vhodnosti!
redukovat délku kli¢e z navrhovanych 128 bitd (délka klice 3ifry ze které byl
odvozen DES).
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slabiny DES

slabé a poloslabé klice

Def: slaby klit je kli¢ k takovy, ze Ex(Ex(m))=m Vme M

(Bifrovaci i desifrovaci funkce je tedy stejnd).

DES ma 4 slabé klice:

056 156 028128 128028

divod: posun bitl vlevo a operace PC2 je nezméni a viechny sub-kli¢e budou
stejné.

Def (poloslabé klice): dvojice kliti (k1, k2) takova, Ze

Ekl(Ekz(m)) =m Vme M.

jeden kli¢ z dvojice dovede deSifrovat zpravu Sifrovanou druhym kli¢em z péaru
(protoZe posloupnost sub-kli¢i jednoho z dvojice je opa¢nd jako u druhého).
DES ma 6 poloslabych dvojic kli¢i:

0101, 10%10%

01110%, 10%01%

01%40%8 101402

0114128, 10%128

028011, 02101

1280114, 128101

pozn: 3 i jiné druhy slabosti kli¢i ("slabsi” n&z tyto).
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slabiny DES

komplementarita

complementation property (komplementarita): Ec(c(m)) = c(Ex(m)),
kde ¢ zna&i zdm&nu 0 za 1 a naopak 1 za 0 (komplement).

doplnék otevfeného textu da doplnék Sifrového, Ize vyuZit k lusténi:
dvojice Sifrovych a otevfenych textl: (m, c1), (c(m), c2) nezndme kIiE,
provedeme zasifrovani Ex(m),

pokud se vysledek nerovnd c; mizZeme vylou&it k jako spravny kli¢ a navic:

@ = Eqy(e(m)) = c(E(m))

nejsou-li si krajni vyrazy rovny (mdme k dispozici!) Ize vyloutit i kli¢ c(k),
chosen-plaintext utok tedy vyZaduje pouze vyzkouseni poloviny klitového
prostoru (tj. v pfipadé DES 2°°),

vE&Fi se! Ze to prosté tvircim uniklo...
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slabiny DES

&asopamétovy ltok

gasopamétovvy ltok: Hellman (1980), vypotet viech moznych Sifrovych textd
(tedy z jednoho otevieného pres viechny mozné klice),

pak Ize kli¢ detekovat porovnanim Sifrového textu s takto p¥edpFipravenou
databéazi, kterd je "komprimovana" (sniZeni ndroki na pamét, zvySeni narokd
na vypocet),

specidlni stroj ze 10000 &ipdl, pot¥eba asi ro¢nich pfed-vypolti, nasledné
hledani kli¢e do jednoho dne,

nedotaZené do konce - spousta otevfenych praktickych problémd...

1992: navrh programovatelného stroje schopného lustit DES, sloZeny z
koherentnich procesorti (rozsihlé jednorozmérné pole jednoduchych paralelnich
procesorti), obsahov& adresovana pam&t, 450 strojii, kazdy 2! &ipi, kazdy s 210
procesory pak: prostor kli¢d Ize prohledat za den (niklady v té dob& 30M$),
velky pfinos - programovatelnost.

ke konci roku 1992 odhad: 100 &ipi za 50.000% pro lust&ni 40-bit klite (tato
délka byla povolena jako max mimo USA) pouze ze Sifrového textu asi 18min.
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slabiny DES

diferencidlni kryptoanalyza

Biham, Shamir, konec osmdesatych let, roku 1993 pouZita k utoku na DES.
snaha zachytit specifické diference ve vstupu vedouci ke specifickym diferencim
ve vystupu, a to takové, které maji podeztele vy&3i pravdépodobnost (neZ by
méli mit pokud by 3lo o ndhodu),

porovnava dvojice otevienych texti a Sifrovych a hledd dvojice Sifrovych jejiz
oteviené vykazuji jisté rozdily,

vyhledavaji se ty které maji vy3ssi frekvenci vyskytu v Sifrovych - tzv.

charakteristiky, ty pomohou urcit pravdépodobnost kli¢h s tim, Ze vysledkem
je nejpravdépodobnéjsi klig.

pouZiti: nékolik takovych diferenci majici lehce vy pravdépodobnosti slouZi k
odkryti kli¢e s vyuZitim chosen-plaintext utoku, pfi¢ina S-BOXy a slabé
zpracovani kli¢e:

necht jsou vstupy Ry R, a jejich diference Ri XOR R», pak diference nejsou
ovlivn&ny ani expanzi a sou¢tem (modulo 2) s klitem:

(E(R1) XOR K) XOR (E(R) XOR K) = E(Ry) XOR E(R,) = E(Ri XOR R,)
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slabiny DES

diferencidlni kryptoanalyza

nevhodné S-BOXy = pro n&které diference vstupl je velkd &ast diferenci
vystupli malo pravdépodobné a jiné velmi pravdépodobné.

vystupni diference se v dal$im kole stdvaji vstupnimi atd... tedy &m vice round
ifra ma tim klesa G¢innost metody.

pivodni metoda uklddala do tabulky moZnd (pravdépodobnd) " doporutovand”
FeZeni a nakonec se z nich vybral to nejpravdépodobn&jsi (fungovalo celkem
dob¥e na 6-round DES: 240 para 3ifrovych textl, 0.3s, 8-round: 1500 pard,
2min).

vylepSeni: " get-and-try” - spravnost doporuleného klice se okamZité testuje na
zndmé dvojici otevieného a ¥ifrového (¥as 2% (operaci), 2% &ifrovych textli z
2% vybranych otevienych - nepraktické, nezda se byt realistické ptedpokladat,
Ze by mél dtoénik k dispozici tolik informaci

pozn: S-BOXy byly z¥ejmé& navrzeny aby pravé do jisté miry pomohly odoldvat
tomuto druhu dtoku, tviirci DES pry tuto metodu objevili dfive a proto véd&li
jak boxy designovat - metodu v3ak nesméli publikovat [¥ikd se..]).
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slabiny DES

linedrni kryptoanalyza

Matsui, 1990+ ('937)

bere v Givah moZnou linedrni zavislost vystupu na vstupu,

(nap¥. S-BOX S5 davd s velkou pravdépodobnosti linedrni vztah mezi
n&kterymi vstupy a n&kterymi vystupy),

metoda nahrazuje nelinearity jejich nejlepsimi linedarnimi aproximacemi.
nepotfebuje vybrané otevfené texty, stali znamé.

pFesto vyZzaduje velké mnoZstvi t&chto — nepraktické!

né&jaké vysledky:

8-round DES: 2*' zndmych otevfenych textli ~ 40s,

12-round DES: 2% zndmych otevfenych texti ~ 50h,

pokud lze o otevieném textu pfedem né&co predpokladat (nap¥. Ze obsahuje
pouze mald pismena) Ize lustit pfimo ze Sifrového textu! (p¥edpoklad anglické
texty, pak pro 8-round DES: sta&i 2% texti).
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DES

jak 8el ¢as dal

od 1988 NSA prestdvd doporutovat pouZiti DES - problém: rozsiteni,
kompromis: na dalSich 5 let vyuZiti mimo federdlni nefinanéni pouZitf,

stal se vice méné& mezinarodnim standardem,

vyuZiti v bankovnictvi (nap¥. situace v roce 1993: banky v USA denng
provad&ly transakce za vice nez 400 miliard $), také pro Zifrovani PIN kreditek.

1994: stroj 57600 &ipti, cena 1MS$, test viech 2°° kit za 7h (prokazatelng!
sestavitelny).

1995: stroje schopné lugtit DES do 15min (pro potteby americké vlddy) - pry..
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crackin’ DES
DES CHALLENGE

fakta: 56-bit kli¢ = 2% = 72 057 594 037 927 936 moZnosti,

v dobé& standardizace DES se vé&fi, Ze stroj schopny prolomit $ifru metodou
hrubé sily by byl velmi ndkladny, pracoval by netinosné dlouho, byl by zna&né
poruchovy...(a jiné "vymluvy”).

29.1.1997 - RSA Data Security Inc. (jedna z nejvyznamngjsich americkych
kryptografickych firem) vypisuje sout&Z s odménou 10.0008,

AL

"jednoduchy” (kol: najit kli¢ metodou hrubé sily.

18.2.1997 - projekt DESCHAL zahgjen,

vyuZiti velkého mnoZstvi PC pF¥ipojenych k internetu,

software sepsan skupinou v&dci z oblasti informatiky:

Rocke Verser, Justin Dolske, Matt Curtin a kol.

problém: DES nesmél byt "vyvaZzen” mimo tzemi USA a Kanady.

software zkou3el viechny kli¢e v p¥idélené &asti prostoru, umistén na web - ke
staZeni zdjemcim z USA a Kanady.
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crackin’ DES
DES CHALLENGE

13.3.1997 - za&alo hleddni...

nejprve 20 strojl, pozd&ji "ve 3pi¢ce” ke konci az 14.000 strojd,

client software: vykon 1M kli¢ii/s (maximum na dobovém 200MHz Pentium)
— jeden poditag by hledal kli¢ ~ 2285 let!

17.6.1997, n&co pred pilnoci - (96 dni po zahdjeni hledani a 140 po vyhlaseni
soutéZe) je hotovo!

otevfeny text: "strong cryptography makes the world a safer place.”

kli¢: 8558891AB0C851B6

FeSeni nalezeno na Pentium 90MHz 16MB RAM (& 250.000 testii/s), bylo
otestovano 17 731 502 968 143 872 moZnosti (tj. 24.6% viech moZnych) max.
vykon: asi 7 miliard testii/s (takto by se ¥eSeni naslo za 32 dnf), majitel
potitate, ktery nalezl kli¢ ziskal odmé&nu 4.000%.

"oz

tloha by se dala pFirovnat k hledani jehly v kupce sena o priiméru zakladny
2.5 mile a vysce 1 mile”
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crackin’ DES
DES CHALLENGE I

DES CHALLENGE Il - dal3i kolo souté&Ze, odmé&na jen pokud je ludtitelsky
rekord (doba lusténi) p¥ekonan aspoii o 25% + deadline 90 dni,
vyherce se nasel za 40 dni (prohleddano 85% prostoru).

tentokrate se hledalo s pomoci distributed.net = distribuované ¥edeni
rozsahlych numerickych problému vyuZivajici vykonu malo vytiZzenych

CPU/GPU zapojenych do systému - asi 50.000 strojd,

max vykon 34 430 460 000 kli¢a/s.

otevfeny text: " The secret message is: many hands make light work”.

DES CHALLENGE 11-2 - 17.7.1998 - stroj " Deep Crack” (DES Cracker)
desifruje text za 56 hodin, prokdzal praktiZnost metody hrubé sily.

otevfeny text: " The secret message is: It's time for those 128-, 192-, and
256-bit keys.”
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crackin’ DES

DES Cracker

EFF DES Cracker (ptezdivany " Deep Crack”) sestaveny Electronic Frontier
Foundation v roce 1998 (neziskovd organizace zabyvajici se digitdlnim pravem)
ve spolupraci s Cryptography Research Inc., Advanced Wireless Technologies,
hlavni designer: Paul Kocher (prezident CR).

naklady 250.000$ (!p¥itom vyhra &inila 10.0008$).
1856 &ipa ASIC (Application Specific Integrated Circuit), zasazeno do 29 desek
(na kaZdé 64 &ipl) (sestaveno v AWT), zamontovano do 6 sk¥ini (Sun-4/470)

(b&2n& pouZivané pro servery), vie napojeno na PC.

vykon: test 90 miliard ki€t / s = 9 dnd k otestovani viech moznych
(v praméru sta&i polovina této doby).

pozn: pro¢ byl cracker sestaven ze specialnich &ipt - (v té dob&) neekonomické
propojit velké mnoZstvi PC (50.000) kdyZ pot¥ebujeme pouze CPU, navic

specidlni procesor uréeny k lusté&ni (DES) efektivn&ji nez obyZejné CPU, polet
&ipd uréuje cenu resp. dobu luténi.
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DES Cracker

deep crack v celé své krase (zleva): ASIC &ip, deska osdzend ASIC &ipy, celé
zafizeni: 6 skfini s deskami a Fidici PC.
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jak pracuje cracker

vyhleddvaci mini jednotka (24 jich je sougdsti 1 &ipu) obdrZi od ¥idici jednotky
(CPU obytejného PC) 2 bloky Zifrového textu a &ast klitového prostoru,
(hornich 24-bitd je pevn& déno, jednotka zkousi kombinace na dolnich
32-bitech, za¢ne u samych (32) nul).

jednotka zkusi rozsifrovat prvni blok - je-li vysledek "nezajimavy” - zkusi dal3i
kombinaci bitt jako kli¢.

je-li "zajimavy"” rozsifruje i druhy - je-li i ten "zajimavy” posle kli¢ Fidici
jednotce a ¥idici jednotka rozsifruje cely text s timto klitem a rozhodne zda jde
o Fedeni,

mezitim mini jednotka pokratuje, kdy# prohleda cely prostor (2%%) pozada o
nové bloky a &3st prostoru kli¢d.
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jak pracuje cracker

"zajimavy” vysledek: ddn mnoZinou "zajimavych” bajtl a pozicemi, na kterych
se mohou vyskytovat (tj. které je t¥eba kontrolovat),

Ize urdit na zdklad& n&jaké apriorni informace o otevfeném textu (nap¥. vime,
Ze jde o text, ktery obsahuje pouze velkd+mald pismena atd.).

frekvence ¢ipl: 40MHz, mini jednotka - test 2.5M kli¢a / s,

tj. &ip 60M kli¢a /s, deska (64 &ipil) skoro 4miliardy kli€d /s,

v priméru sta&i prohledat polovinu kli¢ového prostoru = 110 dni, 29 desek
stroje = 4.5 dne
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crackin’ DES
CHALLENGE 1II, blaze

19.1.1999 - Deep Crack ve spolupraci s distributed.net desifruje za 22h 15m.
"See you in Rome (second AES Conference, March 22-23, 1999).”

dasledky: navrZen novy standard Triple-DES (lv?l'jen 1999), vypoletni ndro&nost
a jiné nedokonalosti nakonec vedou k zavedeni AES (26.5.2002).

Blaze challenge: najit Sifrovy text ve formé& 8 stejnych znaki a kli¢, ktery by
tento text deSifroval na otev¥eny text tvofeny také 8 stejnymi znaky (obecn&
jinymi neZ v Sifrovém textu),

2.7.1998 - DES Cracker naZel ¥eSeni: otevieny text = 8x 87,

kli¢ = OE 32 92 32 EA 6D 0D 73,

Sifrovy = samé nuly.
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dal3i krasné stroje

2006 - sestavena COPACOBANA, zaloZena na FPGA (Field-Programmable
Gate Array), COPACOBANA = COst-optimized PArallel COdeBreaker.
podobny vykon jako "Deep Craker”, ale mén& nikladny (zplsobeno rozvojem v
technologiich).

navic " pracuje”’ nejen s DES ale i jinymi (RC5).

2008 - COPACOBANA RIVYERA, vylepsena verze stroje COPACOBANA
najde kli¢ v priméru za den!
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DES
jedna z nejdiskutovangjsich Sifer,

dokonce ani triple varianta (stale je$t& n&kde pouZivan, je bezpetn&jsi ale
pomalejsi, jinak novy standard - AES),
ovdem - vzhledem k délce klite (56-bit) ptekvapivé velmi " bezpetné”!,

nejprakti¢t&jsi dtok stdle hrubd sila (i kdyZ 3 teoretické (itoky mén& ndro&né na
Cas oviem podminky k jejich realizaci siln&! nepraktické).

praktickd slabina DESu je kratky kli¢ - ¥eZenf: Sifra vychazejici z DES, ale
pouZivajici delsi kli¢,

modifikovat vnit¥ni strukturu DES miZe naopak velmi snadno velmi drasticky
snizit kvalitu &ifry < to neni cesta, rad&ji bud vicendsobna aplikace DES nebo
UplIn& néco jiného.
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Double-DES

idea zvysit bezpe¢nost né&kolikanasobnou aplikaci DES (skladani funkci),
Ei, 0 Eiy(m) = Eiy(Eiy(m)) = ¢
m = Dk1(Dk2(C)) =Dy 0 Dkz(c)

zdélo by se, Ze bezpetnost se zdvojnasobila (délka kli¢e se zdvojnasobila),
skute¢nost: 56-bit keylength security level (pivodni DES 55-bit - malé zlep3enf).

dk (Merkle, Hellman, 1981) pomoci meet-in-the-middle (setkdni uprostfed)
dtoku (Diffie, Hellman, 1977).

pozorovéni: pokud Ei,(Ex (m)) = ¢ pak Dy, (c) = Ex (m)
(protoZe Dy, o Ej, je identita).
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Double-DES

meet-in-the-middle

tok: je dan par otevieného a Zifrového (my, c1),

sestavime tabulku T vdech mo¥nych (sefazenych) (2°°) hodnot Ej, (m),

sestavujeme dal3i tabulku moZnych hodnot Dy,(c) a pro kaZdou kontrolujeme
hodnoty v Ti:

pokud 3 shoda (oznatme Ki, K>) otestujeme shodu na jiném paru (tj.
Ex,(m2) = Dk, (c2)),

pokud se opét shoduje = spravné klice,

naro&né na pamét! kterou potfebujeme pro tabulky.
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Triple-DES

aka: TDES, 3DES, TDEA (triple data encryption algorithm), trojndsobnd
aplikace DES na kaZdy blok = zvy3eni odolnosti vii&i titokiim hrubou silou bez

misto jednoho kli¢e - balik kli¢d (3 DES kli¢e: ki, k2, k).

Sifrovani: Ei, (D, (Ex,(m))) = ¢
desifrovéni: Dy, (Ex,(Dis(c))) = m
(E, D sifrovani resp. desifrovani DES, k; kli¢e, ¢ Sifrovy text, m otev¥eny)

pozn: pokud ki = k2 nebo k» = ks pak: Dy, o Ex, nebo Ei, o Dy, jsou identity
tj. vlastng Zifrovani oby&ejné DESem (resp. pokud dokonce k; = k, = k3), to je
tam pravé kvili zpétné kompatibilité s DES.

rovné&Zz 3 i varianta trojitého Sifrovdni se dv€ma kli¢i: Ey, (D, (Ex, (m))) = ¢

bezpe&nost:

3 klite: op&t neplati, e naro¢nost Gtoku by byla 2% - Ize op&t aplikovat
meet-in-the-middle — snizeni na 22" (i tak lep&i nez DES i DDES).

2 klite: hrubou silou 22", chosen-plaintext titok (Merkle, Hellman): 2" oviem
pot¥ebuje 2" vybranych otev¥enych textl (nepraktické).
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Ron Rivest, Kvéten 1984.

varianta DES vytvo¥end za G&elem znesnadn&ni titoku metodou hrubé sily (bez
nutnosti podstatngji zasahovat do plvodniho algoritmu) pFidanim "key
whiteningu”.

key whitening: kombinovéni dat s &asti klite pomoci n&jaké operace (nejcastgji
XOR) pred prvnim krokem Zifrovani a po poslednim.

prvni blokov4 ifra, kterd tuto metodu pouZila (pozd&ji nap¥iklad Sifra Twofish).
vyZaduje navic dal3i dva 64-bitové klite (pro whitening) - jeden k otevfenému
textu p¥ed vlastnim Sifrovanim a druhy k aplikaci po za%ifrovani.

t¥i klice ki, ko, ks, Sifrovani: ki & Ekz(k3 D m),

64-bit kli¢ ks se¢ten modulo 2 s otevienym, to je Sifrovdno s klicem ko, a k
ifrovému je p¥i¢ten modulo 2 kli¢ ks,

velikost kli¢e: 56+4-2x64=184-bitl.

bezpetnost: diferencidlni kryptoanalyza: 25! chosen-plaintexts (DES 2%7),
linedrni kryptoanalyza: 2°° (DES 2%).
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Advanced Encryption Standard Process

1.2.1997 - zahdjen proces (prvni t¥i mésice: ndvrhy na poZadavky na novy
algoritmus).

12.9.1997 - zahdjen vybér kandidatl, pozadavky: blokové Sifrovani, 128-bit
bloky, 128, 192, 256-bit kli¢ < v té dob& takovych Sifer milo (nejzndm&jsi:
Square).

béhem 9 mé&sicl vybrdno 15 kandidatd.

srpen 1998, bFezen 1999 - konference AES1, AES2 (kandidati zkoumdni nejen
z hlediska bezpelnosti ale také vykonu a moZnosti implementace na rizném
hardware/software).

srpen 1999 - vybrano pét finalistl: Rijndael, Serpent, Twofish, RC6, MARS.
duben 2000 - konference AES3 (mimo jiné s prezentacemi tvirci).

2.10.2000 - vybran Rijndael (a zahdjen proces standardizace).
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AES (Rijndael)

Vincent Rijmen a Joan Daemen, publikovdno 1998.

p¥ijat za standard 26.11.2001.

odvozeno z: Square.

AES jako zdklad dal%ich %ifer: Anubis, Grand Cru ...

velikost kli¢e: 128, 192, 256-biti

velikost blokd: 128-bitd

(ptvodni sada algoritmii Rijndael: velikost bloku: ndsobek-32 (max 256), kli¢:
nasobek-32 (teoreticky neomezeno)).

princip: substitu&n& permuta&ni (nepouZivé Feistel sit na rozdil od DES a jeho
zobecnén).

cyklii: 10, 12, 14 (v zdvislosti na velikosti klite)

pracuje na 4x4 poli (matici) bajtd (tzv. state).

Sifrovani: nékolikerd aplikace transformaci, kazda se sklada z n&kolika kroki,
nékteré zavisi na volbé kli¢e.

desifrovani = inverzni proces.
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JA=)

gifrovd

ni

Operace provadéné pouze na za&itku:

KeyExpansion - rozklad kli¢e na nékolik sub-kli¢d pro kaZzdou iteraci pomoci
n&kolika raznych operaci (cyklicky posun bitd, n-td mocnina dvou (n = pocet
iteraci), S-BOX).

InitialRound (AddRoundKey - kaZdy bajt stavové matice (state) je
kombinovéan se sub-klitem dané iterace (round key)).

operace provadéné n-krit (n = potet iteraci):

SubBytes - nelinedrni substituce (kaZzdy bajt je nahrazen jinym dle vyhledavaci
tabulky - Rijndael S-Box).

ShiftRows - na kazdy ¥adek stavové matice (state) je aplikovan cyklicky posun.
MixColumns - zkombinovani bajti kazdého sloupce stavové matice (state).
AddRoundKey

Operace provadé&né pouze na konci: stejné jako p¥edchozi ale bez operace
MixColumn.
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JA=)

SubBytes

>
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JA=)

ShiftRows

bajty v kaZdém ¥adku jsou posunuty doleva, v kaZzdém Fadku je ovSem pocet
p¥esouvanych bajtl a délka posunu jina.

No
change|

Shjft 1

Shift 2
-

Shjft 3

>
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JA=)

MixColumns

kazdy sloupec state matice je ndsoben pevn& danym polynomem
c(x) =3 x x* 4+ x® + x + 2 (spolu s operacemi ShiftRows provadi difuzi ¥ifry).

MixColumns

>
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JA=)

AddRoundKey

sub-kli¢ je kombinovan s matici stavu, pro kazdou iteraci je sub-kli¢ odvozen ze
zakladniho klite (pomoci Rijndeal key schedule v kroku KeyExpansion),
jednotlivé bajty klite jsou bitové XORovany s odpovidajicimi bajty sub-kli¢e.

b

a0,0 a, a0,2 a0,3 b, 0,3

| foomse) T

b
Dol %2 B > ol

b3

a a

12

1,0
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JA=)

bezpe&nost

kvé&ten 2009 - side-channel attack (nelto&i na Sifrovani jako takové, ale na
konkrétni implementaci jejiz chybou uniknou data).

2002 - XSL attack pro pfipad 128-bit klite (2'% operaci x hrubd sila: 2'%8) «
teoreticky ttok (Nicolas Courtois, Josef Pieprzyk) ktery mél za cil poukdzat na

slabinu zap¥itin&nou jednoduchym popisem systému (pozdgji se ukdzalo, Ze
nemohl fungovat!).

1.7.2009 related-key attack (192/256-bit verze) = dto¢nik sleduje jak se méni
gifrovdni v zdvislosti na zménach v kli¢i, kde kli¢ neni cely znam, ale jsou
zndmy jeho jisté vlastnosti (naptiklad n&jaké bity klice jsou stejné).
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XSL itok

Nicolas Courtois, Josef Pieprzyk, 2002.

zaloZeno na soustavé kvadratickych rovnic (pro 128-bit AES 8000 rovnic o
1600 nezndmych).

FeSeni soustavy odkryva kli¢.

vyhoda: vyZzaduje jen nékolik otevfenych text(.

nevyhoda: ndro¢nost.

na AES4 konferenci (Bonn, 2004) V. Rijmen okomentoval XSL: " The XSL
attack is not an attack. It is a dream.”

...nateZ mu N. Courtois pohotové& odpov&dé&l: "It will become your nightmare.”
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Serpent

finalista AES, 2.misto.

Ross Anderson, Eli Biham, Lars Knudsen, publikovano 21.8.1998.
odvozeno z Square.

velikost kli¢e: 128, 192, 256-bitd.

velikost bloku: 128-bitl (4 x 32-bitova slova).

princip: substituén&-permutaéni sit.

32 cykld (dle autorli zaruuje bezpenost jiz 16 cykli) + po&atetni a kone&na
permutace.

v kazdém z 32 cykli je aplikovén 1 z 8 4-bity-na-4-bity S-BOX (32-krat
paralelng), (v8echny operace Ize provadét paraleln& na 32 1-bitovych Yezech,
maximdlni paralelizace) michdni klite XORem (prvni a posledni faze).
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Serpent

nepatentovano, volné k dispozici, lze bezplatné pouZivat, bez omezeni, mozno
implementovat do svého vlastniho software/hardware ¥eSeni.

bezpe&nost:

obecné bezpe¢né&jsi nez AES,

teoreticky napadnutelny pomoci XSL.

v&¥i se, Zze implementace XSL by byla ndro&n&jsi nez metoda hrubé sily!
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Blowfish

Bruce Schneier, 1993.

velikost kli¢e: 32-448-bitl v 8-bit krocich (standardn& 128-bit kli¢).
velikost bloku: 64-bitl

princip: Feistel sit

vyuzivd na kli¢i zavislych S-BOXi.

cykld: 16

efektivni softwareovd implementace.

navic dodnes 74dna G&innd kryptoanalyza nalezena!

ptesto AES standard neni ani Blowfish ani jeho ndsledovnik Twofish...
vde voln& k dispozici (op&t Zadné patenty).
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Blowfish

gifrovani

kazda ¥adka diagramu = 32bitl

2 sub-klitova pole: P-array, S-BOX
S-BOX: 8-bit vstup, 32-bit vystup
P-array: 18-ti prvkové pole (jeden
vstup pouZit na za&atku, jeden na
konci procesu a v kazdém kroku
polovina nepouZitého prvku), prvky
XORoviény s daty

|
14 more rounds !
|

P

i

Michal Havlitek



Blowfish

gifrovani

8bits 8bits  8bits 8 bits

S-box | | S-box S-box | | S-box
1 3 4

2
32|bits _32|bits 32|bits 32

N
\V

[

=

F-funkce rozdéli 32-bit vstup na 4 8-bit &asti, které slouZi jako vstup pro
S-BOXYy, k vystupiim je p¥itteno modulo 2*2 a jsou XORovany &m¥ je ziskan
32-bit vystup.
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Twofish

finalista AES, 3. misto

Bruce Schneier, 1998.

odvozeno z: Blowfish, SAFER, Square
velikost kli¢e: 128, 192, 256-biti
velikost bloku: 128-biti

princip: Feistel sit (jako DES)

cykli: 16

predpotitané (na kliti zavislé) S-BOXy.

polovina kli¢e slouZi opravdu k Sifrovani, druhd k modifikaci Sifrovaciho
algoritmu (S-BOXu).

Michal Havlitek



ze-ompow vonppy [

so-ansnioes )

puaba

(snq gzThxeuaydid

BuiuayyM Indy

cdems 1se| op!

+

Spunoi alow GT

Michal Havlitek

punos suo

Buuanym nd

(1 szr)XaEId




Twofish

poznamky

Poznamky ke schématu:

PHT - Pseudo-Hadamard transformace (PHT) (z Sifrovacich algoritmi typu
SAFER): reversibiln{ transformace ¥et&zce bitl (slouZici ke kryptografické
difuzi), Yet&z musi byt sudé délky (je rozd&len na dvé stejn& dlouhé &3sti).
Transformace je pak dana:

a=a+ b(mod2")

b =a+ 2b(mod2")

MDS - Matice A (m x n) je MDS (Maximum Distance Separable) <= A je
transforma&ni matici linearni transformace f(x) : K" — K™ (K - kone&né
téleso) f(x) = Ax takova, Ze: zadné dv& rozdilné n+ m-tice (x, f(x)) se nelidi v
n a vice prvcich.
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