
Public Key Cryptography

RSA

1. generováńı kĺıče

• Bob generuje velká p, q ∈ P, n := pq ... modul RSA

• zvoĺı 1 < e < φ(n) = (p− 1)(q − 1) a gcd(e, φ(n)) = 1

• Eukleidovým algoritmem najde jediné 1 < d < φ(n)... soukromý kĺıč

ed ≡ 1 mod φ(n)

• zveřejńı (n, e) ... veřejný kĺıč

2. šifrováńı

• Alice vyhledá v databázi Bob̊uv kĺıč (n, e)

• zašifruje m < n a gcd(m,n) = 1

• odešle
c ≡ me mod n

(spočte pomoćı “square and multiply”)

3. dešifrováńı

• Bob spočte
m ≡ cd mod n

ElGamal

1. generováńı kĺıče

• Bob generuje velké p ∈ P a najde g generátor Z∗
p

• zvoĺı x ∈ {1, 2, . . . , p− 2}... soukromý kĺıč

• spočte
y = gx mod p

• zveřejńı (p, g, y) ... veřejný kĺıč

2. šifrováńı

• Alice vyhledá v databázi Bob̊uv kĺıč (p, g, y)

• zašifruje m < p

• bere náhodné k ∈ N, gcd(k, p− 1) = 1

• odešle (a, b), kde
a ≡ gk mod p
b ≡ myk mod p

3. dešifrováńı

• Bob spočte
m ≡ ba−x mod p
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Diffie-Hellmanova výměna kĺıč̊u

nechť p ∈ P a a primitivńı kořen modulo p

1. generováńı kĺıče uživatelem A

• vybere xA < p ... uchová v tajnosti

• spočte
yA = axA mod p

2. generováńı kĺıče uživatelem B

• vybere xB < p ... uchová v tajnosti

• spočte
yB = axB mod p

3. výměna kĺıče

• uživatel A odešle yA a uživatel B spočte k = yxB

A mod p

• uživatel B odešle yB a uživatel A spočte k = yxA

B mod p

• uživatelé pak sd́ıĺı kĺıč k a mohou použ́ıvat symetrickou kryptografii (DES, AES, . . . )

Baby-step-giant-step (cryptoanalysis of DLP)

nechť p ∈ P, g generátor Z∗
p a y = gx mod p, hledáme x

1. baby step:

• M := ⌈√p⌉
• for j = 0 to M − 1 spočti gj mod p a ulož (j, gj mod p)

2. giant step

• A := g−M mod p, B := y

• for i = 0 to M − 1 do

– je-li B = gj mod p ze seznamu, pak hledané x = iM + j

– jinak B = B ·A mod p
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