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Uvop

Aplikace principu kvantové mechaniky v kryptografii

m Asymetrické Sifrovani: Shortv kvantovy algoritmus pro
faktorizaci v polynomiélnim ¢ase =- nebezpeci pro RSA
m Vernamova Sifra (1917): symetrickd, nerozlustitelna a
optimalni (Shannon, 1949) za pfedpokladu:
(1) Délka klice = délka zpravy
(2) KiIi¢ je dokonale ndhodny
(3) KiIi¢ Ize pouzit jen jednou
m Otédzka pfenosu klice = kvantova distribuce kli¢e (QKD)
m Algoritmus BB84: bezpecny na zakladné principi QM

m Otézka prakticke realizace
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ZAKLADY QKD
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m Alice a Bob jsou spojeni 2 kanaly:
m Klasicky kanal: autorizovany, vefejny, jen odposlech
m Kvantovy kandl: libovolnd manipulace uto€nikem

m Eva — nabourani kvantového a odposlech klasického k.

m Kvantovd mechanika: manipulace kvantového kanalu =
,<degradace” signalu
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ZAKLADY QKD

BEZPECNOST QKD

Bezpeclnost zaloZzena na principech kvantové fyziky:
m Mé&reni kvantového systému ovliviiuje jeho stav

m No-cloning theorem: Nelze vytvofit kopii neznamého
kvantového stavu bez ovlivnéni ptvodniho stavu

m Entanglované pary: Stav jedné Castice je urCen az po
meéfeni na druhé ¢astici

Fyzikalni realizace:
m Libovolny kvantovy systém zahrnujici odpovidajici stavy
m Praxe: polarizované fotony + opticka vlakna
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ProTOKOL BB84

PROTOKOL BB84

BB84 = Bennett a Brassard, 1984

m Alice: zdroj jednotlivych fotonl — linearni polarizace:
m Ortogonalni stavy v prostoru 7 = C?:

o0 = (7). 1a=(g): |ox>=\1@(i), 10 =—(1):

m Baze %, = {|0,),[11)} =
m Baze %, = {|0,), (1.0} =
m {0, 10}, {/0,), 1)} .. vlastm Cisla Pauliho matic

(1 0 (01
3=\o -1/ 27\1 o)
m Zprava je binarné kédovana — pro 0 Ize vybrat libovolné ze
dvou neortogonalnich stavu |04), |0), podobné pro 1

ZDENEK KABAT

FJFI CVUT

UCE KLICE



ProTOKOL BB84

PROTOKOL BB84

Dekddovani zpravy:
m P¥i méfeni v odpovidajici bazi je pravdépodobnost spravné
identifikace qubitu 1
m P¥i méfeni v neodpovidajici bazi je pravdépodobnost
namérfeni spravného i nespravného qubitu % a foton pfejde
do stavu odpovidajiciho vysledku méfeni

m Priklad: M&fime stav |0,) = %(%) v bazi +, tj. operatorem

k této pozorovatelné je Pauliho matice o5 = (§ %) =

m naméfeni stavu [0,) ... P = [{0,|0,) > = 1
m naméfeni stavu [1,) ... P = [(1,[0,)* =

)

[V

1.
m Se stejnou pravd. pfejde stav |04) do stavu |04) nebo |1.4).
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ProTOKOL BB84

PROTOKOL BB84

Postup v protokolu BB84:

Alice zakoduje binarné kli¢ délky N: pro kazdy qubit voli
polarizaci fotonu v jedné z bazi + nebo x. Bob méfi
jednotlivé fotony nahodné v bazi + nebo x.

Alice posle vefejnym kanalem baze, ve kterych kédovala
qubity a Bob je porovna se svymi. Qubity méfrené v
neodpovidajicich bazich se zahodi, zUstane ~ % bita.

Alice a Bob obétuji ur€ity pocet bitl a porovnaji je vefejnym
kanalem. Pokud se bity shoduji, pravdépodobnost
odposlechu je velmi nizka a zbylé bity se pouZiji jako kli¢
pro Vernamovu Sifru.
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UTOKY NA PROTOKOL BB84

Utok typu intercept-resend

m Eva narusi kvantovy kanal, méfi polarizaci pfijatych qubitt
a ,zkopiruje“ stav = vysledek svého méreni posle Bobovi
m Eva musi nahodné vybirat bazi:
m Vybere-li spravnou bazi — méfenim neovlivni stav fotonu
m Vybere-li nespravnou bazi — foton po méfeni prejde do
jiného stavu (P = 1) v druhé bazi = i kdyz poté Bob méfi v
bazi, v niz byl foton Alici pfipraven, dostane s pravd. %
Spatny vysledek
m MEéFi-li Bob ve spravné bazi (jako byl foton poslan),

pravdépodobnost nespravného vysledku je 1 x 1 =1

m P¥i porovnani k qubitt je pravdépodobnost nezachyceni

odposlechu 1 — (%)k —0
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A QKD

NA PROTOKOL BB84

Priklad utoku intercept-resend

Alice's random bit 0 1 1 0 1 0 0 1
Alice's random sending basis + + X + X X X alx
Photon polarization Alice sends T — N T N Ve Ve —
Eve's random measuring basis + X aF aF X + X +
Polarization Eve measures and sends T Ve — T N — Ve —
Bob's random measuring basis + X X X aF X + +
Photon polarization Bob measures T Ve Ve N — Ve T —
PUBLIC DISCUSSION OF BASIS
Shared secret key 0 0 0 1
Errors in key < X < <
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UTOKY NA QKD

UTOKY NA PROTOKOL BB84

Utok photon number splitting (PNS)
m Praxe: laserové pulsy s poctem fotont podle Poissonova
rozdéleni
m Pramér napf. 0,2 fotonu na puls
m Neékteré pulsy obsahuji 2 fotony
m Eva muze dvoufotonové pulsy rozdélit — jeden ulozit do
kvantové paméti a druhy preposlat Bobovi
m Po zvefejnéni bazi klasickym kanalem Eva dekdduje ¢ast
kli¢e bez prozrazeni odposlechu

m | pfes Utok PNS Ize generovat bezpecny kli¢ (Gottesman,
2004) — vétsi naroky na prenos
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IMPLEMENTACE

IMPLEMENTACE

m Spole¢nosti: id Quantique, MagiQ Technologies,
SmartQuantum, Quintessence Labs (komer¢ni produkty),
Toshiba, HP, IBM, Mitsubishi, NEC, NTT (vyvoj)
Prvni pouZziti: 2004 — starosta Vidné — Rakouska banka
Nejrychlejsi pfenos: 1 Mbit/s na vzdalenost 20 km,

10 kbit/s na 100 km
Nejvetsi vzdalenost: 148,7 km (opticka vlakna),

144 km (vzduch)
Kvantova pocitacova sit: SECOQC Videri 10/2008,
200 km optickych vldken, 6 mist po Vidni + mésto St
Poelten 69 km od Vidné
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IMPLEMENTACE

Dékuji za pozornost!
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