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A. Podzimni Sou#z v luséni 2008za¢ina
Pavel VondruSkapavel.vondruska@crypto-world.info

Uvodni informace k soutZi

LetoSni soutz je doprovéazena fiktivnimifbéhem z druhé sstové valky. Cely pibéh, tak
jako soudz, se odehrava kolem snahy vylustitle¥itou depeSi odvysilanou *fna 1941.
Depese je zaSifrovana pomoci novékmackého Sifratoru SZ 4®Resitelé mohou pouZit
funkéni simulator, ktery je fllohou k tomutoc¢asopisu acasem bude vobn dostupny na
domovské strance. Simulator Sifratoru sestavil pragramoval mj student Petr Vesely

v rdmci letodni bakatéké prace na MFF UKC4st z jeho rozséhlé préace je dostupna v tomto
e-zinu pod nazvemit¢h Sifrovaciho stroje Lorenz SZ.

Pravidla

SoutZ zaala 15.10.2008 rozeslanim e-mailu s vyzvou k &utSem odbratelim e-zinu
Crypto-World a koni v listopadu 2008 (@sny den bude uveden dodaks. Zikastnit
soutze se Mze pouze odratel e-zinu Crypto-World. Vstup na strdnku sdet bude fes
domovskou stranku Crypto-Worldu - ikona Siagt nebo fimym volanim stranky sogie

http://soutez2008.crypto-world.info

Pri registraci musieSitel zadat kod sotite 2008, ktery mu byl zaslan spaié s vyzvou k
soutzi 15. 10. 2008 (kéd sotite 2008 bude zaslan i vSem naoegistrovanym odivatelim
e-zinu Crypto-World, kti# se Ehem soutze k jeho odru prihlasi).

SoutzZici @i registraci zada své uzivatelské jméno (loginteatizani heslo pro ogtovné
piihlaSeni a e-mail, na ktery mu je zasilan e-zinp@3yWorld. Tento e-mail se dale na strance
nezobrazuje a je pro ostatni n&vsitiky soutze nedostupny. SlouZi k odesilani pakym
informaci soutZzicim a k o¥ieni, Ze uzivatel je registrovanym a@datelem e-zinu.

Soutzni ulohy budou letos #stupiovany po etapach. Kekterym uloham budou zvejnény
dodaténé napowdy, které ulebi jejich vylus&ni resp. jejich deSifraci. Napédy budou
zveejiovany v sekci Crypto-NEWS. Za ¥gSeni Ulohy se fpisuji soutzicimu body.
Registrovanyesitel zadavéa své odp@li pies www rozhrani (vzdy velkymi pismeny)!
Zadava se "ktiové" slovo z vyludiného textu, pomoc s vykem klicového slova bude
uvedena v napadé, kterd bude zwejréna v Crypto-NEWS a na strance saat Odpovd’
bude automaticky vyhodnocenéegitel se ihned dozvi, zda odgd¥l spravré nebo ne.

Na strance sode bude pibézneé zverejnovan aktualni stav. U kazdehesSitele bude v
celkovém Zeticku uveden peéet dosaZzenych bdda lze se podivat i na fadi, ve kterém
soutzici ulohy vyeSil. O pdadi souwtzicich rozhoduje celkovy get dosazenych bdd v

piipad rovnosti bod je rozhodujici, kdo dosahl tohoto g bodi drive! V piipac, Ze

soutzici jeSt neziskali zadné body, jsou uvedeni podlgadoregistrace.

Pro uréeni celkového péadi je rozhodujici stav v dolé oficidlniho ukonéeni sougze.
Prvni t¥i reSitelé ziskaji cenu automaticky. DalSi ceny se wguji mezi reSitele, ktdi
dosahnou alespi patnact bodi.

Ceny

Dékujeme vSem sponziém soutze: Zoner Press, BUSLab, SOOM, Crypto-World. Ceny
byly predstaveny v minulém e-zinu 9/2008 &zete se s nimi také seznamit na webu &t
http://soutez2008.crypto-world.info/index.php?costeny

VSem (Fastnikim sou#Ze preji prijemnou zabavu a samogejmé i hodné Uspéchii!


http://soutez2008.crypto-world.info
http://soutez2008.crypto-world.info/index.php?crypto=ceny
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B. John Wellington vzpomina, pokratovani pribéhu
Pavel Vondruskapavel.vondruska@-crypto-world.info

John Wellington si uvd svij oblibeny assamskgaj, posadil se dotksla z konce 18.
stoleti, coz byla jedna z mél&ot, které z rodového majetkuctdtl a ve kterém tak rdd odpo-
¢ival a vzpominal na sy Zivot. Zadival se na zi& kde byla jeho fotografie v uniforrda-
stojnika z druhé s¥ové valky. Pod fotografii viselo vysoke véte& vyznamenani CBE
(Commander of the Order of the British Empire) ré&tenu bylo na konci roku 1941 &ldno
za zasluhy. Pomyslel si: ,Skoda, Ze jsem tehdy sedi&/ictoria Cross (VC - Viktoriin #Z —
nejvyssi britské vyznamenani). dit¢ jsem si jej za rozludhi zpravy zijna 1945 zaslouzZil.
Koneckond vzdy i praw diky mému usgchu mohl britsky premiér Winston Churchiiti:
.Pied El Alameinem jsme nepoznali &dstvi. Po El Alameinu jsme nepoznali porazku.“.”
Bitva u El Alameinu byla siceipsré o rok pozdji nez desSifroval tu zpravu, ale prvé infor-
mace o Rommelovi a jeho Afrika KorpsiElimpiece Britové od &! A je pravda, Ze kdyby se
Némcim otewela cesta k Suezskémuaplavu a k naftovym polim &dniho vychodu, tak
kdo vi, jak by vSe probihalo.A navic byl to pece on, kdo prvy lustil Sifrator Lorenz SZ 40!
Nebyt mne a mych cennych informaci a nami dodaJargachycenych depesi, tak by v
Bletchley Parku nikdy tento Sifrator nedokazalititudedy pokud jej vubec lustili! Sice jeho
staniceStation Yv Knockholtu byla i nadale ukolovana, aby radiaepeSe zachytavala a
predavala détation X ale je otazka, zda je dokazali také deSifrovat ...

MozZn4, Ze nakonec iie za to, Ze jsem nedostal VC aiggdili mne doStation Xv
Bletchley Parku, tentgtojnik Hil ze SIS. Vzpomit si, jak mu ged udlenim vyznamenani
Hill ¥ikal: ,ViS, vedeni uznalo, Ze tvé zasluhy jsou edramimadadné a rozhodlo se Ti éld
CBE". Hill pravdpodobré vidél v jeho @ich zklamani, a tak dodal: ,Mozna si mysli, Ze
kdyby Ti uctlili KBE (Knight of the Order of the British Empiyebylo by ostatnim kolegn
a distojnikim podezelé za co jsi jej vlastndostal. SAm premiér povazuje vysledky, které
jsme spolén¢ s Bletchley Parkem ziskali, za takleFité, Ze se nesmi nic vyzradit o tom, Ze
Lorenz Ize za jistych okolnosti lustit; pochop to“.

John si dodnes pamatuje naikest té chvile. VZdy se Hill ani nezminil, Ze by na
velitelstvi uvazovali o udeni VC a navic vyzdvihl zasluhy Bletchley Parkuzdyt’ to byl
piece ON, kdo zpravu vylustil a ostatnebyt Reise a jeho genialni pomoci, tak by si v
Bletchley Parku také ani neskrtli. Tim si byl jist.

Je rok 1975, 30 let po valce a informace o BletchRarku byly odtajgny. O

obrovském usfchu v boji s Enigmou se jizhre piSe. O tom, Ze by tehdy dokazali lustit také
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Lorenze, nikde nic nenaSel. Byl jsem tedy asi ogwajediny, kdo alesponekteré zpravy
zaSifrované Lorenzem SZ 40 vylustil. A musim o tetdle méet. ZaslouzZil bych si &Si
uznani a spoteenské ocetni. Kdyby mi alespd tehdy dali ten Viktoriin kiz.

Jenze John Wellington se velice mylil. V Bletchlegrku zcela nezavisle n&m
doséahli dalSiho pozoruhodného vysledku. Na z&kladalyzy provozu (zejména jednoho
nadhodného vypadku) a chyby obsluhy Sifratdtera 30. srpna 1941 odvysilala&diepese se
shodnym indikatorerlQIBPEXEZMUG(prezdivané podle& ,,ZMUG") se jim poddilo na
zaklad damysinych statistickych analyz zcela rekonstruovele cz&izeni Lorenz SZ 40.
Ziskali tak prakticky az do konce valkyrigtup k informacim o strategickych planech
nepitele. K luséni zachycenych zprav byla zkonstruovareda z&éizeni zcela noveé
konstrukce, wvetre elektronkovych pétaca Colossus, prvnich elektronickyctiaste&ne
programovatelnych gitacu na swté. Toto tajemstvi bylo povazovano za tak velké, ae n
konci valky byly p&itace Colossus na zakladozkazu Winstona Churchilla zw®ny.

Teprve vroce 1976 se informace oc¢ppacich Colossus dostaly na fegnost a az
v roce 2000 byla zfstupréna dobova oficialni zprava o lésf této Sifry (General Report on
Tunny).

Toto vSe vSak John Wellington, ktery déndv Station Xzas¥cen nebyl, nesdél.

John pomalu popiji $y zelenyc¢aj a vzpomina na podzim roku 1941, kdy slaviljsv
nej\etsi zivotni triumf. Byl to ten w&er, kdy si zavolal distojnika SIS Hilla a polozilied rgj
deSifrovany obsah depeSe, odvysilan&ijia. a zaSifrované do té doby zcela neznamym
Sifratorem Lorenz SZ 40.

Hill piedal svému polimikovi obsah depeSe gignym rozkazem, aby ihned cestou
specialni svodky zajistil dodani k ministerskénitadsedovi a zédil piredani do analytického
odcEleni generalniho Stabu. Po té usedl naproti Johamouhlasil s poruSenim vojenskych
predpigi a @ijal i sklenku dobré whisky. iipil si s Johnem. Poblah&dd mu a cely nedidkavy
¢ekal na jeho vypraini, jak se mu poddo obsah depeSe ziskat.

John zaal pomalu vykladat. Chlt si vychutnat tento okamzik a tak nijak nésipal.
Popisoval i to, co jiz Hill ¥d¢l, ale ten jej neferuSoval. ¥dél, Ze ten slavnostni okamzik se
jiz nevrati a nechaval jej proto Johnovi vychutnat.

John popisoval, jak Reis oznamil, Ze pomoci Siftat&§Z bude v polovi fijna
odvysilana dlezita zprava. Zpravu se pdida zachytit. Zminil se, Ze Reis také slibil ponioc
s dodanim technickych dat tohoto nového Sifratétitipomnrél, Ze Reisovi zrovna v tuto

kritickou dobu dosly bleky s hesly pro bezgaé agenturni spojeni.
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John dokonce ocitovalast z posledni zaSifrované Reisovy depeBekud mi hesla
dojdou a ja nebudu moci Sifrovat odesilané zprayodinutym zfsobem, pouZiji &aky jiny,
treba slaby systém. Psat budu jen v naznacich. lafrom nastaveni Sifratoru rozdm do
vice zprav a budu je posilat p@stech fiznymi kanaly. ¥im, Zze vSe dak poskladate.
Nemohu postupovat jinak, neldmych se prozradil”.

Pak z&al John konéné popisovat to, co dosud Hill n&g€l. Reis skutén¢ do pismene
splnil to, co v pedchozi depesi slibil. Bemtijna Reis odvysilafadu kratkych zprav, které
se podslo zachytit, byly zaSifrovany klasickymi Sifrovynaicasto i velmi slabymi metodami.
Tyto zpravy obsahovaly odkazy na&néclanky, wdecké studie, fotografie apod., které byly
bézne dostupné. John je podle obsahu deSifrovanych depadno vyhledal a zjistil, Ze se na
téchto odkazech vyskytujiizné dlouhéretézce slozené z 0 a 1. Tytetezce si John pidiveé
schovaval. Zp&atku netusil co s nimi. Teprve kdyz Reis poslahtecka data o Sifratoru SZ a
to cestou kuryra fies Casablancu a pdda se jej podle &chto udaj ve Station Y
zrekonstruovat, pochopil. Odkazy vedly na vzorky, kdera byla pro odvysilaniutezité
zpravy pouzita. Jeden z odkaxzedl i na poateeni nastaveni kol. Tento odkaz byl zwas
zajimavy. Byla to nahoda, ale nastaveni & dpovidalo telefonnimdislu, na které pak
sta&ilo pouze v jednom textu upozornit. Obdivoval Reja& vyuZzil kEZné dostupna data nebo
jak se mu poddo do stavajicich volé dostupnych informaci data nenapadiozit. Pak jiz
stailo malo, nadit se SZ 40 ovladat. To, Ze to opravdu zvladl, kb mimo jiné i
deSifrovanim zprav, které Reis poslal. K zaSifravandeSifrovani byly pouzity vzorky a
nastaveni, které byly uvedeny jako testovaci. Nakorsechny ziskané vzorky kol spravn
poskladal. Byl to sice maly rébus, alei®%il jej porngrné rychle, nebé mnoho moznosti
nebylo. Podle tive ziskané napeédy pridal patateini nastaveni. Pak nedl@aw spustil
deSifrovaci mod. Jakmile se objevilo prvé slovoifdegané depeSe PATNACTEHO ...,
védél, Ze dosahl usfchu. Dokoril deSifraci a zavolal Hilla. Tak a to je vSe. URdnsvé
vyprawni.

Hill vstal, podal Johnovi ruku #&ekl: ,Vlast Ti to nikdy nezapomene& eka T
vyznamneé ocemi*.

John dopil. Podival se jéSednou na svoji fotografii a medaili, kterou za& sasluhy
ziskal. Smuta pokyval hlavou a pomyslel si, kdybych o tom alespemusel miet a mohl
svému vnukovi vypréit.... Pra, proboha, seficet let po vélce stale informace o kit
Sifratoru SZ 40 taji? Ptoneni mozndici, Zze depeSe idjna 1941 byla vylugha a jeji obsah

mela britska armada k dispozici?
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C.Pribéh Sifrovaciho stroje Lorenz SZ
Petr Vesely, MFF UK Praha, f.vesely@matfyz.gz

1. Uvod

Uspschy britskych kryptoanalytik ktef v prisré utajeném sedisku v Bletchley Parku
rozbili za druhé sitové valky mnohé Sifry pouzivané staty Osy, dodné@sahuji pozornost
laické i odborné viejnosti. Jejich prace obsahujéilady invergniho vyuziti matematiky i
nazorné ukazky toho, jak katastrofalristedky pro bezpmost Sifrového systému e mit
nedislednost v dodrZzovani zakladnich kryptografickycavel, coz ji¢ini stale aktualnim
zdrojem inspirace a pon&ni. Kront toho jsou teprve v poslednich letechiejeosti
zpiistupiovany dobové dokumenty, které odhaluji dosud negnafrmace a detaily.

Ve stinu patréd nejznangjSi vale&né Sifry Enigma dlouho tstavala historie prolomeni
Sifrového systému Lorenz, pracujiciho na princimunamovy Sifry, ktery pouzivalaamecka
armada k zabezpeni dalnopisné komunikace na nejvyssi arovni vel@itiom tento asgch
je hodny pozornostiiinejmensim ze dvoutdodi. Zaprvé, neznamou konstrukci Sifrovaciho
pristroje se pracovniin Bletchley Parku pod#o odvodit pouhym zkoumanim necelyétyi
tisic znaki pseudonadhodného &, které ziskali diky hrubé chytmémeckého operatora.
Dosahli toho dokonce jizéhem zkuSebniho provozu Sifratoru a ziskali tak ficki az do
konce véalky pistup kinformacim o strategickych planech fitfiegpe. Zadruhé, k lusni
zachycenych zprav byla zkonstruovahada pokréilych vypcocetnich zéizeni, etnd
elektronkovych péitaci Colossus, prvnich elektronickycbast&né programovatelnych
pocitact na swete.

Pristroj Lorenz SZ (fevzato z [1])

V poslednich letech se Sifra Lorenz dostava dedst zajmu a &nuje se ji odborna i
popularni literatura (prawgpodobré vSak zatim zadna deském jazyce). Jednim awbda je
zpristupréni dobové oficialni zpravy o Iusti této Sifry, General Report on Tunny, v roce
2000. DalSim je nedavné wspmé dokoweni projektu sestaveni fudki repliky paitace
Colossus fimo v Bletchley Parku. Okolnosti rozbiti Sifrovélgstému Lorenz jsou tématem
tohotoclanku.

Druha kapitola stréné popisuje djiste¢ vyprawného pibéhu a seznamuje s jeho hlavnimi
aktéry, jimiz jsou Sifrovaciifstroj Lorenz SZ a kryptoanalytick&eatlisko v Bletchley Parku.

Ve treti ¢asti je podrob& popsén princip fungovanitigtroje Lorenz ve vSech uzivanych
verzich a zfisob jeho pouZiti.

Chronologie boje britskych lustitek Sifrou Lorenz je igdnétem ctvrté kapitoly.

Posledni d¥ ¢asti stréné seznamuji sdkterymi konkrétnimi udalostmi, které prolomeni
systému Lorenz ovlivnilo, a s povalg/mi osudy Bletchley Parku.
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2. Historicky p rehled

Béhem 2. swtove valky se émecké ozbrojené sily na cégia ovladnutim Evropy setkaly
s potebou bezp&ého a spolehlivého spojeni na ose mezi hlavniresta velitelstvimi
armadnich skupin a jednotlivymi bojovymi jednotkamiomuto w@elu slouZzila fada
Sifrovacich pistroja domaci vyroby, které bylgasto modifikacemi komeénich produki
z predvaléné doby. Zpravidla Slo o rotorové Sifratory, k¢bg nejvice cetnym (a
pieca@iovanym) vlastnostem pda v té dol bezkonkuretni mohutnost ktiového prostoru.

NejrozstengjSim gistrojem byla znama Enigma, ktera slouzilar&di®znému Sifrovani
zprav (off-line Sifrovani) fed jejich odeslanim d&nym komunikanim kanélem, &sSinou
Morseovou abecedou. PouZzivalo skatik raiznych konstru&nich variant Sifratoru a diky své
pienosnosti paila Enigma mimo jiné do vybavy bojovych UtwanejnizSi Grova. Byly
vyrobenyradow desitky tisic kus.

Sifratory fady Geheimschreiber T52 firmy Siemens & Halske A@®jodns patentované
v Némecku a ve Spojenych statech (US Patent No. 1912988ret telegraph system* z roku
1933), byly Sifrovaci dalnopisy zaloZzené na Vernagngrincipu, umo#ujici on-line
Sifrovanou komunikaci po pevné lince, pégdbyla vyvinuta i bezdratova verze. Tato
zaizeni pouzivalaiedevsSim Luftwaffe a ndniioictvo a bylo vyrobeno asi tisic kius

Lorenz SZ40 (a nasledné verze SZ42A, SZ42B) Wmatspolénosti C. Lorenz AG byl
piidavnym Sifrovacim modulem k bezdratovému dalnopdsswmo#oval rovréZz prenos
Sifrovanych zprav on-line. Jeho konstrukce pegadiobrg nebyla véejné znama. Pouzival se
na citlivych linkdch mezi nejvyssim velitelstvimzsmni armady v Berlina hlavnimi stany
armadnich skupin v okupované Evéapseverni Africe.

Sifrator Lorenz SZ40 byl zprvu nasazen do zkudebprovozu na lince mezi Berlinem,
Athénami a Soluni ¥ervnu 1941. Zpravy bylyienaSeny ve formaturigtroje Hellschreiber
(zatizeni funkci podobné faxu) a néijpnajici stanici tisknuty na papirovou pasku. Hoev
nez roce zkouSek,éhem r¢hoz se upravila pravidla pouzivaniigiroje, bylo Wijnu 1942
zahgjeno ostré vysilani na linkach Berlin — ol Kralovec — jizni Rusko, nyni jiz
v Baudoto¢ déalnopisném koédu. Komuni&ai linku vzdy tvdily dva pary bezdratovych
dalnopisi s Sifrovacim modulem (po jednontijpmaci a vysil&i na kazdém konci linky),
kazdy par byl vybaven stejnou sadowkl{odliSnou od ki ostatnich linek).

S postupem Hitlerovych vojsk se oteviraly dalSi korkaini spoje a od roku 1943 byly
stroje SZ40 nahrazovany ng$imi modely SZ42A. V dobspojenecké invaze do Normandie
v roce 1944 sitvorilo celkem 26 linek s ddma centralnimi Ggednami ve Strauf3bergu u
Berlina a v Kralovci.

Po prvni s¢étovée valce, vroce 1919, vznikla v Britanii stemim naméni a armadni
Sifrové sluzby nova organizace s kryptickym ndzv@overnment Code and Cypher School
(GC&CS). Jejim ukolem byl navrh bezpgch zmisohi komunikace pro britskou vladu a
piedevsim lu&ni zahraninich Sifer.

Vroce 1939 se GC&CS tpsthovala z bombardovanim ohroZzeného Londyna do
venkovského sidla v Bletchley Parku, 80 km sevgrad& od metropole. Vzniklo tamifsrg
tajné kryptoanalytické stdisko ozn&ované Station X. #odni smysl tohoto nazvu je
prozaicky: Slo o v piadi desaté z&zeni Zizené v zemi tajnou sluzbou MIG6.

Zde Britové po celou valku u&gre pracovali na lugni desitek iznych Sifer zemi Osy,
zejména Nmecka. Nefatelsky réadiovy provoz byl monitorovdn systémem
odposlouchavacich stanic, tzv. Stations Y, rozigth po Britanii (gkteré byly nap. i
v Palesti# nebo Indii), a zaznamenané depeSe byly dopravodanBletchley kuryry na
motocyklech a pozgi ptimym dalnopisnym spojenim.

V lednu 1945 udajhve stanici X pracovalo az 9000 lidi. Byli mezi mipiedni matematici
(Alan Turing, Max Newman, William Tutte aj.), lingpté a experti virznych oborech,
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napiklad Sachisté nebo i G&mni lustitelé ndborovéiZovky v Daily Telegraph. ¥Sinu
osazenstva vSak tiity Zeny, zejména ffislusnice Zzenského pomocného naémifwo sboru
(WRNS).

3. Funkce Sifrovaciho stroje Lorenz SZ

Obecné poznamky

Pristroj Lorenz SZ je ve vSech verzicltigavnym modulem bezdratového dalnopisu
(pismena SZ jsou zkratkouémeckého slova Schlisselzusatzgerét, Sifrovaddapné
zaizeni).

Délnopis je telekomunikami z&izeni, velmi roz§ené po wSinu 20. stoleti, které
vzhledem i konstrukci fpomina elektromechanicky psaci stroj. Uiingg elektronicky
pienaset psany text po lince nebo bezdra@mvisknout zpravy vysilané jinymi dalnopisy.
Jednotlivé znaky jsou kédovanytipitovym Baudotovym kdédem, ozdavanym také ITA2
(International Telegraph Alphabet No. 2)¢ét$ina kdédovych slov mé dva vyznamy (Letter
Shift, Figure Shift), mezi kterymi sergpina pomoci kontrolnich znakVyznamy rkterych
slov v hornim registru (Figures) nejsoiegre urceny a zavisi na zemi pouziti. Tabulka 1
ukazuje vyznam slov Baudotova kédu podle zménzpravy General Report on Tunny [1].
Konkrétni signal odpovidajicidee ¢i kiizku zavisi na podabkomunikani linky.

Figuresgimi§£, LL)4&80:=3+D?'6%/ 2DQ71(E
LettersZTUO%HNM_'LRGIPCVEZDBSYFXAWJ""UQK—'

1 ® 0 0|0 0 0 0 0 0 0 0 0 0 0 0 O X | X[X|X[X|X[X|X[X]|X[X|X]|X]|X]|X]|X
” 2 | 0 (0|00 0 0 0 X (X (X[X[X|X|X|[X| 0|00 00|00 |®|X|X|X|X|X|X]|[X]|X
a3l 3 o (@ 0 0 |Xx|X|(X|[x|®0|®0|@(@ X |X|X|X| O/ @ OO X X |[X|X|®|® O O@|X|X]|[X]|X
-§4 o O | X | X @@ X|X|@|®|X|X|®|®@|X|X|O|O®@(X|[X|®|@|X|X| (@ | @®|[X|[X|®|O®|X]|X

5 O X |@®@ X | @ X | @®@|X|®|X|®|X|®(X|OX|O(X|®[X|O®|X|®|X|[@®@|X|®@X|®@|[X|®X

Tab. 1: Baudotiv kdd (podle [1]). Vyznamy kontrolnich znaki: CR — carriage return; LF — line feed; FIG
— piepnout na horni registr (Figure Shift); LTR — piepnout na dolni registr (Letter Shift). Znaky D a J
maji v hornim registru po fadé vyznam Kdo jsi? a zvonek

Zpravu v Baudoto¥ kddu Ize chapat jakoéptzv. impulg. Prvni impuls je posloupnosti
prvnich biti znaki tvoricich zpravu (vyjagtenych v Baudotay kédu), druhy impuls tvio
druhé bity znak atd. V dalSim textu budou namistddk a Kizka pouzivana pdac ¢isla 0 a
1.

Typ Sifry

Samotna Sifra Lorenz je Vernamova typu, Sifrovit fextvaren sodtem otewveného textu
s pseudonahodnou posloupnosti stejné délky, gemeoov strojem Lorenz SZ.c¢Bani
jednotlivych znak je definovano jako d&tani jejich Baudotovych reprezentaci po
jednotlivych bitech, jak ukazuje nasledujitiktad:

A+B=

O O O Fr
+

B R O O K
I

B B O F O
I
®
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V béZzném provozu se zprava tiskla na nekowel pasku, otgeny text proto nikdy
neobsahovatidici znaky pro zéatek novéradky (CR, LF), rovdZz se v gm nevyskytoval
nulovy znak. Pseudondhodnyla tedy i Sifrovy text, obsahoval vSech 32 Znké&du.

Béhem zkuSebniho provozderven 1941 aijen 1942) byl text po zaSifrovantqveden
do formatu pouzivanéhoriptrojem Hellschreiber argnasSen v této forén Hellschreiber,
zaizeni vynalezené vroce 1929 Rudolfem Hellem, jeapovan za fedchidce faxu.
PrenadSené znaky jsou vysildny po jednotlivych pixXeleeySka iadku je 7 pixal. Na
prijimacim zdizeni jsou znaky tisknuty na pasku. Jeho vyhodquigdevsim dobréitelnost
textu i @i nekvalitnim spojeni.

V tnoru 1942 sei@slo na vysilaniifimo v Baudotow kodu.

Vnit¥ni konstrukce stroje Lorenz SZ40

Sifrovaci stroj Lorenz SZ40 je zastupcem ve svésdaimi oblibené iidy rotorovych
Sifrovacich z&zeni. Jeho hlavniast tvdi 12 rotofi na spoléné ose vybavenych po obvodu
vyklopnymi kolicky. Tyto kolicky mohou byt nastaveny do dvou poloh. Svigiéné
postaveni kotiku (némecky ozna&ované jako Nocke, vystupek, dka), odpovida binarni
hodnot 1 a Sikmé n&nné (keine, Zadné) hodrgod. Nastaveni vSech kokia daného kola se
ozn&uje jako vzorek tohoto kola (v anglickych zdrojjehpouzivan termin wheel pattern).

Patty kolicka na jednotlivych kolech jsou vzajegamesoudiné. V kazdém Sifrovacim
kroku je jeden z kotkia kazdého kola aktivni, tzn. jeho nastaveni audje podobu kife
nebo dalSi chovanitistroje. Po ot&eni rotoru se stane aktivnim nasledujici deki

Rotory Ize podle funkce rozbt do tri kategorii. D¢ péticlenné skupiny, v Bletchley
Parku ozn&ované jako kolap (1, W2, Ws, Ya, Ys0 velikostech pdack 43, 47, 51, 53 a 59) a
kolax (X1, X2, X3, X4, X5 O velikostech 41, 31, 29, 26 a 23) vyividic, zbyla dv tzv. kolap
(M1, K2 0 velikostech 61 a 37) se nazyvadlici (anglicky motor wheels), protoZali ot&eni
rotoru.

Paadi rotofi na ose zleva jé1, Wz, W, Wa, Ws, M2, M1, X1, X2» X3: X4, X5 (n€které zdroje
uvactji odlisné paadi, v mz kolay tvori patateni petici a rotoryy pétici koncovou).

V kazdém kroku Sifrovani ifstroj vygeneruje jeden znak &, tedy ptibitové slovo
Baudotova kodu, nasledujicim jednoduchymasgbem: i-ty bit je sattem nastaveni
aktivnich koltku kola; a kolay;.

Na konci Sifrovaciho kroku seskteré rotory otéi o jednu pozici. Oteni sefidi t&mito
pravidly:

. kolax se otéi v kazdém kroku
. kolo p; se otéi v kazdém kroku
. kolo |, se ot@i pouze tehdy, je-li hodnota aktivniho kil 1, (pred ot@enim) 1

. kola ) se vSechna otd pouze tehdy, pokud je hodnota aktivniho &alip, (pred
piipadnym otéenim) 1; v op&ném ipack zistavaji vSechna stat

Binarni posloupnost generovanoghbm Sifrovani rotoreny;, 1<i<5, budeme zrt
rovneéZz symbolemy;. Posloupnosi; je tedy periodickym roz&nim vzorku daného kola.
Podobri ozna&ime ), 1<i <5, binarni posloupnost, kterou by vyitet kolo y;, pokud by
se otéelo v kazdém kroku. iisluSnou rozgenou sekvenci, v niz setkieré prvky opakuji
vlivem nepravidelného pohybu kola, budeme znat (;". Pismeneny (respektivey, )
bez indexu bude oztavana posloupnost znak(nebo ekvivalenth prislusnych slov
Baudotova kodu), jejichZépimpulsi tvori posloupnostk; (Wi, Wi").

S pihlédnutim k zavedenému ztemi Ize Sifrovaci algoritmus charakterizovat rovnic

C=P+x+y,
kdeC je posloupnost Sifrového textuPgposloupnost otgeného textu.
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Nepravidelny pohyb kolp mél zvySit bezpénost systému, avSak skéibest, Ze se tyto
rotory bul’ ot&ely vzdy vSechny spateé, nebo vSechny spale¢ staly, se ukazala byt
jednou z nej¥tSich slabin systému. tBledkem této vlastnosti je, Ze po &gdouci znaky
v posloupnostiy” jsou ¢asto shodne, dikgemuz Ize tuto sekvenci odliSit od nahodné
posloupnosti znak (v praxi se p lusténi vyuzivalo nerovnogrné distribuce bigrain v
sekvenciP + ).

Kli ¢e a nastaveni pistroje

Kli¢ kazdé zpravy se sklada &kolika casti, které lIze roztit do dvou skupin.
Dlouhodoby kl¢ tvori vzorky kol a zjisob kodovani jejich g@teniho nastaveni. Kdi
zpravy tvai pocateEni nastaveni rotérpii Sifrovani dané zpravy.

Vzorky kol se na kazdé komunika@ lince nenily v pravidelnych intervalech. &em
zkuSebniho provozu, tj. atkrvna 1941 ddijna 1942, se #nily vzorky kol ; jednou zaff
meésice, vzorky kol s mesicni frekvenci a vzorkyidicich kol i kazdy den. Po nasazeni
Sifrovaciho pistroje do ostrého provozu byla platnost viokkl ; zkracena na jedendsic.
Od 1. srpna 1944 se vSechny vzorkgnity denre. Tak ¢asté zminy klice v8ak s bliZici se
némeckou porazkou narazely na logistické problemytsBym kryptoanalytikm se dokonce
poddilo odposlechnout a rozlustit depeSe obsahujidianasi pistroje na dalSi obdobi, coz je
prohreSek proti zakladnim kryptografickym pravidi (kterého se alechem valky dopoust
tieba i¢esky odbojgehoz zase s Usghem vyuzivali smecti lustitelé).

Kli¢ zpravy, tzn. p&ateni nastaveni rotdr se dohodnutym Zjgobem zakodoval a
pienaSel se pomoci indikatorové skupiny v éé@¢ hlavice depeSe. &iem zmigného
zkuSebniho obdobi ¢hindikator podobu dvanacti pismeniepasenych pomoci¢émecké
hlaskovaci tabulky. Kazdému rotoru byl&ifpzena jina jednoducha zéma vybranych
pocateEnich pozic za pismena, ktera platila jedefsin

Tento zfisob gedavani nastavenfiptroje umo#oval kryptoanalytikm rozpoznat zpravy
zasSifrované s pouzitim stejnéhoddi(coz je dalSi poruSeni kryptografickych pravigehoz
se remecti operatdi casto dopousti), které je mozné snadno rozlustit. Sogvajicim patem
rozlusenych zprav v daném obdobi platnosti substituci také paet pismen v indikatorech,
jejichz vyznam byl zndmy, coz usnam/alo luséni dalSich depeSi. Byla dokonce vyvinuta
metoda, jak pomoci indikatbnalézt vzorky kol.

S prechodem k ostrému provozu byly zavedeigelné indikatory, ficemzZ operatih na
obou koncich komunikai linky meli pravdépodobré k dispozici stejnou tabulku
s atislovanymi nastavenimi. Takovy indikator stale umgé rozpoznat zpravy zaSifrované
stejnym kltem, ale neposkytuje zadné dalSi informace.

Vlastni kli¢c kazdé zpravy je twen paateinim nastavenim rotér Behem zkuSebniho
provozu pravdépodobré radista volil pdateni nastaveni kol sam (zdh, které nily
substituci pifazeno #jaké pismeno). Po zavedetiselnych indikatar se Zejmé postups
pouZzivala nastaveni zgtdem dohodnutéhaislovaného seznamu.

Stroj Lorenz SZ ma, podobrjako jiné rotorové Sifrovaci stroje, obrovskou ratitost
klicového prostoru. Moznych patesnich nastaveni je vice neZ ((takovy je sotin
velikosti vSech rotdrn. Moznych vzork vSech kol je teoreticky

223+26+29+31+37+4l+43+47+51+53+59+ﬁ__1 2501 S 10150.

Vzorky vS8ak nelze nastavit libovain protoZze wgktera nastaveni produkuji slabou
pseudonahodnou posloupnost. Britové odhadovalefppouzitelnych nastaveni jen vzérk
kol x na 1G®

PozdjSi verze gistroje
V prab¢hu valky byly s cilem zvySit bezpeost Sifrovaciho stroje zavedenykteré
Upravy zmisobuftizeni spoléného otéeni kol . VSechny fungovaly na stejném principu:
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v kazdém kroku se z viiittho stavu fistroje spéitala jednobitova hodnota, nazyvana
omezeni (v anglickych zdrojich limitation). Podmankotace koly se pak upravila
nasledujicim zfisobem:

. ozn&me binarni hodnotu aktivniho k&kiu p, (pired @ipadnym otéenim) m a
aktualni hodnotu omezehi Kolay se ot@i praw tehdy, kdyz plati
md-1 =1

Omezeni se v zavislosti na verzigtroje pgitalo jako sodet rekterych z nésledujicich
hodnot:

a = hodnota kokiku kolay, aktivniho v gedchozim kroku Sifrovani
b = hodnota kokku kola; aktivniho v gedminulém kroku Sifrovani
¢ = hodnota 5. impulsu otéeneho textu vigdminulém kroku Sifrovani

Posledni omezenigmecky zvané Klartextfunktion, efektigrenemo#uje snadné ludhi
zprav zaSifrovanych stejnym &fm, protoZze pseudonahodna posloupnost zavisi i na
oteweném textu. Stefnefektivre ale znemoiuje deSifrovani zbytku textu ipad, Ze dojde
k chybnému pjeti nékterého znaku zaSifrované zpravy. Tato se funkesSetd pouzivala
v bieznu 1943 na lince me&imem a armadou marsala Rommela v Tunisku a pot& i n
linkach v Evrog v prosinci 1943 a v roce 1944, pokazdé se aleefiig uzivani upustilo
(naposledy v prosinci 1944) préawkvali problémim s deSifraci viipad nedokonalého
spojeni.

Nasledujici Tabulka 2 obsahuje ozeai jednotlivych verzi Sifrovaciho stroje Lorenz,SZ
datum uvedeni do provozu a omezeni, ktera impleovatd.

verze pristroje uvedeni do provozu pouzivana omezeni
Lorenz SZ40 cerven 1941 zadna

Lorenz SZ42A Gnor 1943 aneboa+c
Lorenz SZ42B cerven 1944 a+bneboa+b+c

Tab. 2: Verze Sifratoru Lorenz SZ, datum uvedeni dgrovozu a pouzivana omezeni

4. Uspéchy Bletchley Parku

Prvni poznatky o Sifre

Kratce po #mecké invazi do Ruskadervnu 1941 byla zachycena pravidelna Sifrovana
radiova komunikace mezi Vidni a Athénami, kterazieala format pistroje Hellschreiber.
BritSti kryptoanalytici ve vyzkumném odéni Bletchley Parku na zéklagredchézejicich
cvi¢nych zprav na téze lince usoudili, Ze jde o dalsi@ispojeni, a dali mu kdédové ozeni
TUNNY (némecky dalnopisny provoz byl v Bletchley ozpaan jako FISH a jednotlivé
Sifrové systémy i komunikai linky byly pojmenovavany paiznych vodnich tvorech, Sifra
T52 mela nagiklad kryci jméno Sturgeon). Odposlechem depe&iovdhych novym
systémem byla p@ena stanice Y v Knockholtu v Kentu ji&od Londyna.

Zpravy nely standardizovanou podobu: neSifrovana Gva@ist obsahovaléislo depese a
sekvenci dvanacti slovémecké hlaskovaci tabulky, dvanactipismenny indik&astaveni
pristroje. Funkci mezery plnil znak 9, sekvence 99988 uvozovala vlastni Sifrovy text.
Krome 26 pismen standardni abecedy se v textu vyskytavelky 3, 4, 8, 9, + a /.
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Prvotni domm@nku, Ze kvysilani zprav je pouzivan dalnopis at tpwté gevadn
z Baudotova kodu do forméatu Hellschreiberu, poterdi2. ¢ervence zachyceni¢kolika
zprav, které obsahovaly pouze lfzmych znal, pficemz z pismen abecedy se v nich
vyskytovala prav ta, jejichz Baudotova reprezentace&ina nulou. B jejich vysilani byl
ziejmé dalnopis porouchany a prvni bit kazdého znakuopni zpravy zranil na nulu. Z
indikatomi zprav, obsahujicich n#iglad rettzce H/INRICH nebo TH/O3O0OR, bylo mozné
snadno odvodit Baudotovy reprezentace syfnim@paticich mezi 26 pismen abecedy: / se
kuprikladu zjevrg liSi od (znamé) reprezentace E v hodnptvniho bitu. Vysledkem byla
nasledujici pevodni tabulka pouzivanych zriak jim odpovidajicich slov Baudotova kédu
(Tabulka 3), picemz ozn&eni kontrolnich znak symboly 3, 4, 8, 9, + a / se v Bletchley
Parku pravépodobr pouzivalo jako konvence i poté, co byl Hellschegihahrazen v Ganoru
1942 gimou komunikaci pomoci dalnojis

/ I

r|lOoO|lojlo|o]H
oOlr|lOoOlO0o|lO0O]|lw
R |lr|lOjlOo|O]0O
olo|lr|lOo|lO|©
R |lO|lr | O|O]XI
O|lr | r| OO Z2
Rl O|O]Z
R o|lo|lr | O]
oO|r|O|Fr|O]XD
RO |O]I®
R OoO|lr |, | O]|T
Olr ||| OlO
el =N
R o|lo|lo | R,r|N
olr|lOo|lO|—]|O
R Rr|lOlO| R
olo|lRr | lO|RL]|W
R loOo|lr o r]<
OlrRr || ORI
R PR, O FR]IX
OO |O | |r]>

W
1
1
0
0
1

o/lo|lo|lo|o

olo|lo|lr | O]>
o|lo|lr|r|oO

o/lo|lo|lo |~ |Mm
Olr|O|lFr | rP|a
R ROl ||+
O | O |k |k |r,r]C
P lOo|lr|Fr|[Fr]O
O|lkrR |k |k |RLR]X
Pl RPr|RP|IFP | R

Tab. 3: Znaky pouzivané na lince Vid#-Athény pii komunikaci pomoci p¥istroje Hellschreiber
a prislusna slova Baudotova kddu

Pomerné ¢asto byly zachycovany dvojice zprav se stejnymkiaidirem a zaSifrované tedy
stejnym Kkltem, coz je velka neédlednost v dodrzovani kryptografickych pravidel.
Zkouméanim takovych parBritové odvodili, Ze pouzita Sifra je Vernamovaguty a snadno
uhodli, jak je definovanocgtani znak zpravy a kite.

Opakované pouziti Kie je totiz nej¥tSi slabinou Vernamovy Sifry: jsou-li dva texty
zasSifrovany s pouzitim stejnéhoddi tj. pokud plati

ct=p1+k c2=p2+Kk
pak rozdil Sifrovych zprav je rovny rozdilu otemych zprav:
C1—C2= (P1 +K) — (P2 + K) = p1 —p2.

Zna-li nebo uhodne-li Utmik ¢ast jedné z otgenych zprav, snadno pomoci uvedené
rovnosti dopeita odpovidajici Usek druhé zpravy. Diky redundaexiu pak pravébodobré
dokaze rozsit znameécasti otevenych texi a videalnim fipadt tak vylustit ol zpravy.
Souwasre s nimi ziska i pouzity kéik.

Zde Britim naopak pomohla émecka dslednost. Vysilané depeSeélyn zpravidla
ustalené hla¥ky, nagiklad SPRUCHNUMMER¢islo zpravy. Pracovnici Bletchley Parku si
toho byli wdomi a hadanéasti zprav pro &itedy nebyl problém. Dlouho se vSak nidida
ziskat dostatan¢ dlouhy Usek kiie, ze kterého by bylo mozné zjistit funkci pseudwmtiného

generatoru. JeStpred koncem testovaciho obdobi jim k tomu vSakmili sami poskytli
solidni @ilezitost.

HQIBPEXEZMUG

Dne 30. srpna 1941 byly zachyceny ¢dwepeSe se shodnym indikatorem
HQIBPEXEZMUG (gezdivané podle & ,ZMUG"), kratSi z nich n¢la délku 3976 znak
Tyto zpravy se shodovaly v prvnich 7 znacich. Bybcgen rozdil Sifrovych text a jako
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zatadtek oteveného textu jedné ze zprav bylo vyzkouSeno Znén slovo
SPRUCHNUMMER, vysledkem bykttzec SPRUCHNR9++U na gatku druhé depese.

Tyto dw zpravy byly az nadkolik nejistych znak vylus€ny v celé délce kratSi zpravy, o
coz se dvoursicni praci zaslouzil plukovnik John H. Tiltman. Uklazse, Ze jde obsah®w
dvé verze téhoz sieni, liSici se pouze v pouZiti zkratek, interpumke geklepech atd., coz
vyrazre usnadnilo lu&ni.

Diky tomuto hrubému poruseni bezpestnich pravidel ze strangmeckého operatora se
poddilo britskym analytikKim ziskat térét souvislou sekvenci kié o délce 3976 znékktera
st&ila k rozbiti celého Sifrovaciho algoritmu.

Duvodem opakovaného poslani zpravy byly atmosférmiéichy, které poskodily prvni
zpravu. Operator na druhém konci linky pak neSdrgvozadal o opakovani depeSe. Pokud
by radista poslal zpravu znovu ¥egré stejném zéni, ke kompromitaci by nedoslotipsani
zpravy na klavesnici ale byly odchylky v interpunkebo mezerach velmi pragpbdobné,
navic operatoripdruhém vysilaniizjme kvili Unaw ¢asgji pouzival zkratky.

Némeckd strana si mozna toto ohroZeni b&apsti u¥domila, protoZze ,radiovy provoz
na lince na &kolik dni tén&t utichl a do konce roku 1941 uz nebyly zachycergngadalSi
zpravy Sifrované stejnym km [1].“

Ziskanou posloupnost pseudonahodnéheekiikoumali britsti kryptoanalytici ve snaze
odhalit algoritmus, kterym je generovan. Dlouho ylebispSni, protoZe vychazeli
z chybného fedpokladu, Ze jednotlivé impulsy & jsou sotty periodickych posloupnosti.
Po tech ngsicich, v lednu 1942, byl touto praci gten mlady matematik William T. Tutte.
Tomu se podid velky a v podstat nahodny pilom: pracoval s informaci, Ze na posledni
pozici indikatoru se kazdy &sic u vSech zprav vyskytovalo pouze Z&nych pismen,
zatimco na ostatnich pozicich se mohlo objevitdkeli z 25 pouzivanych pismen (v
indikatoru se nikdy nepouzival znak J)¢eRaval tedy periodu 23 nebo 25 a proto vypsal
prvni impuls klée do tabulky o 23 - 25 =575 sloupcich. VSiml¢astych diagonalnich
opakovani, tzn. shodnych sekvenci vzdalenych obk§s674. Dale uz pracovalééslem 41,
které je dlitelem 574. Tak zjistil, Ze prvni impuls je stem periodické posloupnosti o
period 41 a jiné posloupnosti, jez vznikla ze sekvenqeenod 43 opakovanim gkterych
bita. Nedlouho potom uz byla Béitn znama cela konstrukce stroje Lorenz SZ40, jak byl
popséana vyse.

Rozklad jednotlivych impufsna souty periodickych a ,tér& periodickych® posloupnosti
byl mozny jen diky tomu, Ze vzorky kol pouzité psifrovani zprav ZMUG produkovaly
slaby kl¢. RozloZeni bigrarin v posloupnostechy;” totiz bylo velmi nerovnorrné (po sob
jdouci bity se pblizné ze 70% shodovaly), coz umiaialo jednoduchymi statistickymi
vypocty zjistit jak periody, tak vzorky kolx. Nejpozdji v bieznu 1942 Nmci zavedli
opateni, ktera pouzivani takto slabychcklipredchazela; to uz vsak byl systém prolomen.
Sami britsti kryptoanalytici ve své zpeal] ptiznavaji, Ze by Sifru Lorenz SZ40
pravdépodobré  nikdy neprolomili, nemit kdispozici dostat€ dlouhy Usek
pseudonahodného &l se zmidnou slabinou.

Pocatecni uspéchy v lus@ni

Po tomto Usgchu se Britové vratili ke zpravam zachycenym vgnsta obdobi jako
depeSe ZMUG, zejména ke dvojicim se stejnymi indika jejichz luséni bylo nyni, se
znalosti vice typickych pouzivanych slov a zkratakazsi. Zjistili tak najklad, jak dlouho
plati vzorky jednotlivych kol. Nechali si také pasit vliastni exempléSifratoru.

Lustni odposlechnutych depeSi bylo logicky réledio na dé faze: nalezeni vzotkkol
pro dané obdobi (wheel breaking) a hledardgmsnich nastaveni kol pro jednotlivé zpravy
(wheel setting).

13



Crypto-World 10/2008

Hledani vzork bylo mozné pouze s dostatkem zprav tyto vzorkyZpa@iicich,éasto se
tedy podalo uspet az koncem obdobi platnosti vzérk/elkou pomoci byly zpravy Sifrované
stejnymi kI, z nichZ byli nakonec kryptoanalytici schopni vizg uréit i presto, Ze byla
odstragna slabina ktie zprav ZMUG v podob nerovnondrné distribuce bigraim Britove
byli ostatré na depeSich se stejnymidklstale mén zavisli a Nmci je také vysilali s menSsi
frekvenci. Podédlo se dokonce vyvinout metodu, jak vzorky kol rektruovat pouze
z indikatorovych skupin dostateeho pétu zprav.

Po nalezeni vzoikpiiSlo nafadu hledani nastaveni kol jednotlivych depesi.tén se
vyuZivalo znalosti typickych hlad#k zprav a tomuto Ukolu senovali predevsim znalci
némeckeho jazyka, jejichz nezbytnou kvalifikaci byloméni <itat zpan§ti pismena
v Baudoto¥ kodu.

V ¢ervenci 1942 byla v Bletchley zaloZzena samostagtk@es zabyvajici se Sifrou Lorenz,
podle svého vedouciho Ralpha P. Testera zvanaryesteve stejném #sici se poprvé
poddilo rozlustit aktualni zpravy.

Rijen 1942 v3ak znamenal konec experimentalnino qmo\sifratoru. Nmesti radisté
upustili od uzivani pismennych indikaiprizné zpravy zasSifrované se stejnym nastavenim
se ddilo ziskat jen #idka a byla také zavedena praxe vkladani nahedolenych gmeckych
vyrazi na z&atek zpravy, aby sefgdeSlo utokm na obvyklé hlawky. Vyzkumné oddleni
proto dostalo Ukol najit spolehéiji zpisoby luséni zprav, zaloZzené na statistickych
vlastnostech pseudonahodnéha@eli

Takovy postup byl k dispozici jiz o ¢aic pozdji a jeho objevitelem nebyl nikdo jiny nez
W. T. Tutte. Metoda utla pfimo na zdanlivou nepSi prednost stroje Lorenz SZ40,
nepravidelny pohyb roténp. Ukazalo se, Ze konkrétni implementace, v nizSeehny rotory
bud’ spol&né otaci, nebo spokéné stoji, je naopak slabinou, ktera se stala Siftatsudnou.

Statistické metody

Tutteho metoda umdbvala hledani pgatenich nastaveni rotdry a pracovala s tzv.
diferencemi posloupnosti podle nasledujici definice

Definice. Bud’ S = 51583...S binarni posloupnost. Pakiferenci S neboli 4S nazveme
binarni posloupnosttts...t, 1 definovanou vztahem

ti=s + S+, 1si<n.
Z jiz zmingné rovnice
C=P+x+y
popisujici Sifrovani strojem Lorenz SZ40, k@ge Sifrovy text,P oteweny text ax ay’
posloupnosti znaktvorenych parack koly x ay vyplyva
C+x=P+y/ .
Je Zejmé, Ze plati rowt
AC+AX=AP+A Y.

Z nerovnongrnosti  rozdleni bigranii v oteweném textu vyplyva nerovnammost
rozkleni znak v AP. Spol€ny nepravidelny pohyb kab zpisobuje velky podil bigrain
tvorenych stejnymi znaky v posloupnosti, coz je pi¢inou steji velkého podilu znaku / (s
Baudotovou reprezentaci (0, 0, 0, 0, 0)) v sekvAngi, prestoze p&y nul a jedniek jsou
v kazdém impulsu posloupnosfi §° vyrovnané diky zminému pravidlu zavedenému
v bfeznu 1942.

ProtoZe symbol / jeipzavedenémdstani znak neutrdlini prvek, rozdeni znak v sowtu
posloupnostiAP +Ay” je rovreZz nerovnordrné a koreluje s roztenim znak v diferenci
oteweného textu. # hledani pdateenich nastaveni kgt pak ut@nik mize pa@itat AC + A x
pro vSechna nastaveni kol a najit diky popsanéndas to spravné. Rovnaimé rozaleni
bigrami v jednotlivych posloupnostecty;” efektivre brani provedeni popsaného Utoku na
jediném impulsu, ale Tuttehodkézitym poznatkem byl fakt, Ze neni nutné ani hieda
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nastaveni vSech ko souwasré, sta&i pracovat s jejich dvojicemi. N&glad moZnych
nastaveni ko, axz je pouze 4181 = 1271.

Popsany postup se ukazal jako teoreticky &minkale protoZe vyzZadovali)S mnoho
vypocta, nebyl vhodny pro préci s tuzkou a papirem. Maxvidan se ujal ukolu navrhnout
n¢jaké mechanické t&eni, které by vypsy urychlilo.

Nastaveni kolp bylo pri pouZiti této metody &Sinou stale hledano manudalnimi metodami.
Lingvisté ve sluzbach Bletchley znali nejeizmé ¢asto pouzivané obraty a zkratky, ale i
jejich diferencované ekvivalenty, a byli tedy schbpteweny text ziskat. Sifbyvajicim
poctem vyluSénych zprav se ddo odvodit vzorky tidicich kol i kol , coz praci dale
usnadovalo.

Uginnost  statistickych metod fip rozpoznavani spravnych nastaveni dale vylepsil
piredevsSim Alan Turing, ktery k tomutoéé€lu vytvail celou matematickou teorii zvanou
sekverni analyza.

Mechanizace

Vysledkem prace Maxe Newmana bytigiroj Heath Robinson, pojmenovany podle
britského krestie bizarnich obrazk Zaizeni bylo uvedeno do provozucéervnu 1943
v novém oddleni zvaném Newmanry, jehoz ukolem bylo lustitisifrorenz mechanickymi
prostedky. Robinson byl sloZity elektromechaniakjec, do rthoz se zprava a vzorky kgl
vkladaly na dvou &ovanych papirovych snilgach.

Pristroj potvrdil spravnost Newmanova navrhu, aledakpckému pouziti seipis nehodil
kvili velké poruchovosti a probléim pfi synchronizaci pasek. Bylo objednanékalik
dalSich kus, ale Newman z@l spolu s Tommym Flowersem z vyzkumnéhodbelai britské
posty v Dollis Hill a dalSimi inZenyry pracovat nanohem pokréilejSim peistroji, ktery by
vzorky kol generoval elektronicky. Vysledkem jedetvaésicni prace byl elektronkovy
pacitat Colossus.

Prvni Colossus byl dopraven do Bletchley Parku [E8lna 1944. Obsahoval 1500
elektronek a zpravu navané papirové pasce dokazt rychlosti 5000 znakza sekundu
(paska se pohybovala rychlosti 12m/s, tj. cca. 80zenhodinu), takze byl gikrat rychlejsi
nez Heath Robinson.

Béhem rekolika tydm testovani se @dtac natolik osedcil, Ze byly v deznu objednany
dalSi ¢tyii exempld&e vylepSeného modelu Colossus Mark I, v dubnu hygednavka
zvySena na dvanact. Traduje se, Ze kdyZz Max Newiadal Flowerse, aby prvni z nich byl
piipraven k prvnimucéervnu (poptavka po informacich s blizici se invemi Normandie
rostla), inZzenyr odpadél: ,V ¢dél jsem, Ze se vratite a uz jsem objednalcastky...[6]"
Prvni Colossus Il skute¢ dorazil do Bletchley ¥ervnu 1944 a dalSi nasledovaly kazdy
mesic, celkem bylo &etné prvniho vyrobeno deset stioj

Colossus hylcast&éné programovatelny a bylo mozné jej pouzit k hledaatateinich
nastaveni vSech rotor(nejen kolx) a dokonce i k weni vzorki kol, byla-li k dispozici
vhodné a dostate¢ dlouhd zprava (disob nalezl Donald Michie).

Dalsi verze Sifratoru

Némci se s postupem valky snazili zvySovat béppst své komunikace zawidm
novych verzi Sifratoru. Lorenz SZ42A byl nasazen ptovozu v Unoru 1943, jeStpied
dokortenim prvniho fistroje Robinson. O #sic pozdji byla na lince Herring me&imem a
Tuniskem poprvé zavedena funkce Klartextfunktionpta réjaké dolg kvali problémim
s desifrovanim ofi zrudena). Zadné #dhto opateni v3ak britské kryptoanalytiky
nezastavilo vice neZ na¢sic, edevSim proto, Ze neodstowvaly slabinu v podab
spol&ného pohybu kol. Metody luséni tudiz proti Emto opatenim byly v principu imunni.
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Po invazi do Normandie &ervna 1944 doSlo kéekavanému okamzitému idgreni
pravidel provozu, zejména ke zkraceni platnostrk@Sech kol na jeden den. Ranbyly
na rekterych linkach instalovany novéiptroje Lorenz SZ42B a épbyla d@asré zavedena
Klartextfunktion, coz ogt na réjakou dobu perusilo luséni zprav.

S postupem spojeneckych vojsk zanikalktaré spoje a sise celko¢ dezorganizovala,
centrala v Kralovci byla zruSena a berlinsky uzel rakonec f@sunul az k Salcburku.
Bletchley Park byl stdle ménvytizeny a mohl si dokonce dovolit pracovat narysta
nevylusénych zpravach.

Posledni zprava Sifrovandigtrojem Lorenz SZ byla poslana v defmecké kapitulace 8.
kvétna 1945.

5. Konkrétni uspéchy

Informace z depeSi rozlgstych v Bletchley Parku, s krycim jménem BONIFACE a
pozckji ULTRA, poskytovaly spojenim neocenitelnou strategickou vyhodu. Diky
rozumnému nakladani s informacemi, tak abyiteljpnentl divod domnivat se, Ze jeho Sifry
jsou prolomeny, tento zdroj nevyschl po celou vilelkou neérou také diky neopodstaimeé
sebedve¢te v oblasti kryptografie naémeckeé strag).

Velky vyznam ndlo ¢teni komunikace Sifrovanériptrojem Enigma, které mimo jiné
vyznamr prispelo k porazce émeckého namwmictva s jeho obavanymi ponorkami. Ré¥n
pristup k nejcitligjSim zpravam o strategickych planech celych armgmpstedkovany
lus€nim zprav Sifrovanych systémem Lorenz, se vSakdédvhned v rekolika piipadech.

Béhem dobyvani Apeninského poloostrova byl néddleu roku 1944 postup spojeneckych
vojsk zastaven na Gustawolinii branici Rim, kde do3lo k prvni bitvo Monte Cassino.
S umyslem obejit tuto linii a lil piinutit jeji obrance bojovat na dvou frontach, ngbo
odiiznout, byl gijat plan na vylodni étyficeti tisic mu# u Anzia cca. 40 km jizhod Rima,
ktery byl realizovan 22. ledna.élhecka strana do oblasti stahla dostupné jednothystala
na invazni sily zautit armadou o sileft divizi a 270 tank. Bletchley Parku se ovsem 28.
ledna podatlo rozlustit zpravu generala Kesselringa, velitadeneckych sil v Italii, ktery rdl
piimé dalnopisné spojeni s berlinskymiédim, zabezpené gistroji Lorenz SZ (tato linka
byla Brity ozn&ovana Bream). Zprava obsahovala detailni plany ijgoku. BEhem
nésledujicich tydinziskali spojendi kryptoanalytici mnoho dalSich informactetné povelu
k zahajeni atoku 15. Unora (tentokrat z komunikiagtwaffe). Spojenecka vojska tak byla
piipravena a Kesselring 19. Unora tuto w&v protiofenzivu italského taZeni odvolal
s konstatovanim, Ze ,spojenci spravdentifikovali hlavni zanary jeho Gtoku [6]".

Vylodéni ve Francii 6.¢cervna pedchazela masivni spojenecka klamava kampgtera
méla Némce reswdcit o tom, Ze k hlavni invazi dojde v oblasti CalaiZe pokud seibec
bude rco dit i v Normandii, fjde jen o pokus o odvedeni pozornosti. Za tinttielem byly
na doverském pdbzi vybudovany kulisy obrovské invazni armadietwe nafukovacich
tanki a iluzi podporovala IZiva hlaSeni dvojitych aderEfektivitu €chto opateni a wibec
nadtje na uspch invaze potvrzovaly zpravy o §ta, sile a pozici &meckych divizi, vysilané
na lince zvané Jellyfish mezi Berlinem a veliteler@padnich armad generdlem von
Rundstedtem v R&i.

V prab¢hu celé valky byly vylughy zpravy Sifrovanéiipstroji Lorenz SZ v celkové délce
cca. 63 431 000 znak

6. Po valce

Samotna existence kryptoanalytickéhiediska v Bletchley Parkuigtala ged veéejnosti
utajena az konce 70. let 20. stoleti. lhned po &hkoinvalky n&idil W. Churchill zngit
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veskeré dkazy o operaci ULTRA. Pracovnici Bletchley byli Zaani méenlivosti a ¥tSina
pacitact Colossus a jinychifstroji byla rozebrana, vykresy spaleny.

Dva ze série modegjsich Coloss byly dale pouzivany v nové organizaci Government
Communication Headquarters (GCHQ), nastupkyni GC&&Syazeny a rozebrany byly
Gdajre az v letech 1959, resp. 1960.

Sidlo v Bletchley Parku se vroce 1991 malem stdu&ii developell. Dnes slouzi jako
muzeum britskych lustitelskych Gsgha béhem druhé sitové valky, provozované organizaci
Bletchley Park Trust. V posledni dbbe vSak potyka s finanimi problémy.

V roce 2000 byla zwejreéna oficialni Hlavni zprdva o TUNNY (General Repan
Tunny), jiz vroce 1945 napsali pracovnici Bletghlarku 1. J. Good, D. Michie a G. A.
Timms.

Tony Sale, jeden z&leni Bletchley Park Trustu, se od roku 1993 pokousekanstruovat
pacitac Colossus Mk 1l. Na konci roku 2007 byl projekt &Sp dokorten a Colossus zil
sily s modernimi p@taci v IusS€ni zprdv zaSifrovanych systémem Lorenz SZ42.
Elektronkovému stroji trvalo lu&hi tti a pal hodiny; vig€zi soutZze a jeho modernimu
notebooku mé&hnez minutu.

7. Zavér

Rozbiti systému Lorenz bylo moznéredevSim diky vaznym prééskim proti
kryptografickym pravidim na rmecké strati Nedostaténa opateni proti posilani zprav
Sifrovanych stejnym kéem @i pouzivani Vernamovy Sifry a uzivani slabychtklve svem
dusledku vedly k prozrazeni Sifrovaciho algoritmuitd samotny algoritmus vytvéni
pseudonahodné posloupnosti se ukazal jako chatjelyoabezpénost do velké miry zavisela
praw na jeho utajeni.

Velkou roli sehralo rov&Z hrubé podcemi technickych moznosti protivnika. Jadékl
jeden zeilena Newmanry, Jack Good: ,Jedno z nggich tajemstvi valky bylo, Ze normalni
dalnopisna papirova paskaibe kEzet rychlosti 30 mil v hodihaniz by se fetrhla [6]."
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