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Diskrétni logaritmus

Diskrétni logaritmus

Definice
Budte m, g, Y € N. Pak kazdé ¢islo k € N takové, Ze

Y=gk modm

nazveme diskrétni logaritmus o zékladu g z ¢isla Y vzhledem k
modulu m. Nékdy se definice upravuje tak, Ze se ze vsech moznych
diskrétnich logaritmii k vybere ten nejmensi.

Poznamka

Definice Ize zobecnit na libovolnou cyklickou kone¢nou
multiplikativni grupu G s generatorem g.
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Diskrétni logaritmus

Vypocet diskrétniho logaritmu

m Zatimco spoéist Y = gk mod m pii znalosti k, g, m je
snadné, spocist diskrétni logaritmus k je velmi obtizné.

m Naivni algoritmus (trial multiplication): umocnovani g na
vy3si a vyssi mocniny k, dokud se Y = gk. Casova slozitost
naivniho algoritmus je linearni v poctu prvka grupy, tzn.
exponencialni v poctu cifer ve velikosti grupy.

m Existuji lepsi algoritmy (napf. Baby-step giant-step, Index
calculus algorithm) ale zadné nedosahuji polynomialni
slozitosti v poctu cifer ve velikosti grupy.

m Ucinny kvantovy algoritmus (Peter Shor).
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ElGamal

ElGamal — Zakladni fakta

m Algoritmus asymetrické kryptografie (Sifrovani s vefejnym
klicem).

m 1985, Taher ElGamal (Egypt/USA).

m Nevyhoda: Sifrovana data jsou dvakrat delsi nez data
nesifrovana.

m Nasazeni neni tak velké jako u RSA algoritmu.

m ElGamal algoritmus maze byt definovan nad libovolnou
cyklickou grupou G (typicky to byvad multiplikativni grupa Zj,
modulo p € P).

m Bezpecnost spociva na volbé této grupy a na problému
vyreseni diskrétniho logaritmu.

m Existuje jesté ElGamal podpisové schéma (a jeho vylepseni
DSA), o ném se zminime pouze kratce.
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ElGamal

Generovani klice:

Verejné parametry: Generator g multiplikativni cyklické
grupy G fadu q.

Tajny klic: Nahodné éislo x z {0,1,...,qg — 1}.
Verejny klic: h = g*.

Zverejnén bude verejny kli¢ h a také informace o grupé (tzn.
G,g.q).
Tajny kli¢ x je tfeba ponechat v tajnosti.
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ElGamal

Sifrovani:

Zasifrujeme zpravu m pomoci verejného klice (h, G, g, q):
m Vybereme ndhodné y z {0,1,...,q9 — 1}.
m Spocteme ¢ = g7
m Spolteme s = h” (tzv. ephemeral key = jepici klic).
m Pozn. Tyto kroky bylo mozné provést pred samotnym
Sifrovanim.
m Prevedeme zpravu m do zpravy m’ € G (napf. pomoci OAEP).
m Spoéitame ¢ =s-m'(= h¥ - m').
m Odesleme Sifrovy text (c1, ¢2).

m Pozn. Dale je nutné dobre utajit(popf. znicit) ephemeral key s.
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ElGamal

Desifrovani:

m Obdrzime Sifrovy text (ci1, )

m Spocteme m’ = ¢ - ((c1)*) "

m Pfevedeme na piivodni zpravu m.
]

Postup funguje, protoze

o () =5l ((@0)) =

=l (@) =g () =
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ElGamal

Priklad

m Jako grupa G se nejcastéji voli multiplikativni grupa Zj, s
néjakym svym generatorem.

m Dale je mozno zvolit vhodnou aditivni grupu bodii rovinné
eliptické kivky.

m Z hlediska bezpeénosti ekvivalentni.

A EL

Zkusme si postup ElGamalova algoritmu pro zasifrovani zpravy
m = 6 v multiplikativni grupé 7, s generatorem 7. Prijemce zvoli
sviij tajny klic x = 3, prijemce zvoli sviij empheral key y = 5.
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Diskrétni logaritmus ElGamal Diffie-Hellman

Hledani generatoru cyklické grupy

Poznamka

Algoritmus hledani generatoru cyklické grupy Méjme cyklickou

grupu G radu n, kde n ma prvociselny rozklad: n = p*ps? ... p;.

Zvol nadhodné g € G.
Fori =1 to k:

i Spocti b= g"/Pi.

ii Pokud b == 1, vrat se na krok 1.
Vrat' generator g.

V' nasem pripadé Zi, je rad 10 = 2 - 5. Pokud vybereme napr.
g = 4 dostaneme pro b= 4% =1 mod 11 a tedy algoritmus se
vrati na krok 1. Naopak v pripadé g = 7 nalezneme generator.
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ElGamal

Common System-Wide parameters

m Obé zlcEastnéné strany se mohou predem domluvit na
pouzivané grupé Z, a jejim generatoru g. Poté se tyto
informace nemusi posilat jako soucast verejného klice. Uspora
mista.

m Vyhoda: Umocnovani pfi Sifrovani miize byt urychleno diky
predpoditani.

m Nevyhoda: Mensi bezpeénost = je tfeba volit vétsi modul
p.
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ElGamal

ElGamal — Bezpecnost

m Problém prolomeni ElGamalova sifrovani: tj. pfi daném p, g,
h=g* c1=g" c=h spocitat m=c, - (g¥) L.

m Je ekvivalentni feseni Diffie-Helmann problému(DHP): Vime
g~, g¥, chceme nalézt g*.

m Pokud bychom uméli vyresit problém diskrétniho logaritmu:
spocetli bychom x a y a pak pouze dosadili.

m Prolomeni ElGamalovy Sifry je tedy zalozeno na diskrétnim
logaritmu.

m Je nezbytné nutné, aby se pro zasifrovani raznych zprav volili
riizné klice y. Pokud by totiz zpravy m a i byly Sifrovany
pomoci stejného empheral key y na Sifrové texty (ci, ¢2) a
(&1, &). Pak c2/& = m/m a tudiz bychom ze znalosti m
mobhli jednoduse ziskat i .
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ElGamal

ElGamal — Doporucena délka parametrd

m S vyvojem Feseni diskrétniho logaritmu a s rostouci vypocetni
silou je tfeba volit stale vétsi klice.

m V roce 1996: alespon modul p o 768 bitech a 1024 bitd pro
dlouhodobé sifry.

m V roce 2003: Pro dlouhodobé bezpeéné sifry je treba volit
alepsoi 2000 bitd, tzn. p > 22000 ~ 0.115 - 10%03.

m Pro Common System-Wide parameters musi byt voleny jesté
vétsi p. Je to proto, Ze stézejni Cast Index-calculus algoritmu
pro vypocet diskrétniho logaritmu tvofi predpoditani faktorové
databaze. To je oviem pro pfedem znamé p mozno udélat
dopredu.
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ElGamal

Podpisové schéma ElGamal

m Taher ElGamal, 1984

m ZaloZzeno také na obtiznosti feSeni problému diskrétniho
logaritmu.

m Dnes se jiz téméF nepouziva, protoze existuje vylepseni DSA
(Digital Signature Algorithm).
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Diffie-Hellman

Diffie-Hellman
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Diffie-Hellman

Diffie-Hellman vyména klica

m Whitfield Diffie a Martin Hellman v roce 1976 (treti spoluautor
Ralph Merkle).

m Kryptograficky protokol, ktery umoznuje pres nezabezpeceny
kanal vytvofit mezi komunikujicimi stranami Sifrované spojeni
bez predchoziho dohodnuti sifrovaciho klice.

m Vysledkem vymény informaci je utvoreni spole¢ného
symetrického klice, ktery miize byt pouzit pro dalsi komunikaci.

m Vyhoda: KIli¢ nikdy neni kanalem posilan v oteviené formé
(jsou posilany jen diléi informace k utvoreni klice).

m Nevyhoda: Bezbrannost proti atoku Man in the Middle, D-H
protokol neumozhuje autentizaci ucastniki. Tento protokol bez
kombinace z jinymi metodami je mozny pouzit pouze tam, kde
pfipadny Gtocnik nemize aktivné zasahovat do komunikace.

m Pocet Gcastnikil neni omezen. Demonstrujeme pro 2.
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Diffie-Hellman

Diffie-Hellman — Obecny postup

Alice a Bob se domluvi na spole¢né multiplikativni cyklické

konecné grupé G s generatorem g. (Toto je obvykle provedeno
mnohem dfiv nez zbytek protokolu).

Alice si zvoli ndhodné €islo a € N a odesle g? Bobovi.

Bob si zvoli nahodné ¢islo b € N a odesle g? Alici.

Alice si vypocte (g?)2.

Bob si vypocte (g?)P.
Alice i Bob nyni vlastni spolené sdileny tajny klic g (diky
asociativité umocnovani), ktery maze slouzit k dalsimu Sifrovani.
Obvykle se voli multiplikativni grupa Z%, kde p je prvocislo.
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Diffie-Hellman

Diffie-Hellman — Princip

Alice Bob
Y
1
a,gp D, A - b
A =g®mod p s B =g°mod p
2
K=Bmodp [ B K =A’mod p
- A

K = A mod p = (g* mod p)° mod p = g* mad p = (g° mod p)* mod p = B* mod p

Obrazek: Diffie-Hellman vyména klica
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Diffie-Hellman

Priklad:

Alice Bob Eva

zna nezna | zna nezna | zna nezna
p=11 b=? |p=11 a=7|p=11 a=7?
g=2 g=2 g=2 b =7
a=4 b=7 K="7
A=2%=5 mod 11 B=2b=7 A=g?=5

B=gl =7 mod11 A=g®=5 B=gh=7
K=B"=3 mod 11 K=ab=3 K=B"=3

Tabulka: Bezpecnost vii¢i odposlouchavaci (eavesdropper)

Poznamka

Pro Alici by mélo byt tézké zjistit Bobiiv tajny kli¢ (a obricené). Pokud by
tomu tak nebylo, mohla by Eva rovnéz rozlustit Bobiv tajny Klic.
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Diffie-Hellman

Bezpecnost

m K ziskani spolec¢ného sdileného klice K je tfeba resit DHP: pfi
znamém g@, gb, ale neznamém a, b, nalézt gab.

m Problém feseni diskrétniho logaritmu — nejsou znamy pfilis
acéinné algoritmy.

m D-H protokol je bezpecny pokud se zvoli p alespon o 300
cifrach, a a b o alespon 100 cifrach. Naproti tomu generator g
se voli maly — v praxi 2 nebo 5.

m Pro modul p € P se ¢asto voli p =2q + 1 kde g je také
prvocislo (tzv. Sophie Germain prvocislo). Je to proto, ze fad
grupy Zy, ma poté v prvociselném rozkladu jen 2 a g, kde q je
velké prvocislo. Toto znesnadiuje pouziti Pohlig—Hellmanova
algoritmu na Feseni diskrétniho logaritmu.

m Pro generovani tajnych kli€ii a a b je tfeba uzit dobry
generator nahodnych Cisel.
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Diffie-Hellman

Autentizace

m D-H protokol je nachylny k atoku Man-in-the-Middle. Carl
zachyti A= g? mod p od Alice a podvrhne ji svoji hodnotu
C = g€ mod p. Alice a Carl vypocitaji sdileny tajny kli¢
Kae = Kes. Carl posle svou hodnotu C = g€ mod p Bobovi,
ktery se domniva, ze je to hodnota od Alice a zasle mu svou
hodnotu B = g? mod p. Bob a Carl vypoéitaji sdileny tajny
kli¢ Kpe = Kep. Veskera komunikace mezi Alici a Bobem je tak
odposlouchavana Carlem, ktery mize také prenasena data
modifikovat.

m Proto je vétSinou v praxi nutna autentizace acastnikd.

m Password-authenticated key agreement (PAKE):
autentizace pomoci hesla.
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Diffie-Hellman

m Sifrovani s verejnym klicem: Alice zvefejni vefejny klic
(p,&,g7). Bob zvoli ndhodné b a odesle Alici sviij verejny kli¢
g? a zpravu zasifrovanou pomoci symetrického klice g2b.
Pouze Alice je schopna tuto zpravu rozlustit. V praxi se piilis
neuziva (v této oblasti spise RSA).

m V praxi jako soucast IPSec (Internet Protocol Security).

m SSH (Secure Shell) — bezpecna vyména dat.

m SSL (Secure Sockets Layer).
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Diffie-Hellman

Dékuji za pozornost.
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