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HesSovaci funkce

Definice (HeSovaci funkce)

Necht M je mnoZina Fetézci libovolné délky a C¢ mnoZina Fetézcii délky (.
Pak zobrazeni
h: M —C" (1)

nazveme heSovaci funkce. Obrazu hesSovaci funkce Fikame hes.
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Kryptografickd hesovaci funkce

Definice (Jednocestnost (Preimage resistance))

Hesovaci funkce se nazyva jednocestnd, pokud neni (jednoduse a rychle)
mozné najit m € M takové, Ze h(m) = N pro né&jaké N € N*.
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Hesovaci funkce se nazyva jednocestnd, pokud neni (jednoduse a rychle)
mozné najit m € M takové, Ze h(m) = N pro né&jaké N € N*.

Definice (Slabéd odolnost vici kolizi (Second preimage resistance))

Hesovaci funkce je slabé odolna viici kolizi, pokud k zadanému m € M
neni (jednoduse a rychle) mozné nalézt m' € M takové, Ze h(m') = h(m).
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Kryptografickd hesovaci funkce

Definice (Jednocestnost (Preimage resistance))

Hesovaci funkce se nazyva jednocestnd, pokud neni (jednoduse a rychle)
mozné najit m € M takové, Ze h(m) = N pro né&jaké N € N*.

Definice (Slaba odolnost viici kolizi (Second preimage resistance))

Hesovaci funkce je slabé odolna viici kolizi, pokud k zadanému m € M
neni (jednoduse a rychle) mozné nalézt m' € M takové, Ze h(m') = h(m).

Definice (Silna odolnost viiéi kolizi (Collision resistance))

Hesovaci funkce je silné odolnd vii¢i kolizi, pokud neni (jednoduse a rychle)

mozné nalézt dva riizné vstupni Fetézce m, m’ € M takové, Ze
h(m) = h(m').
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Kryptografickd hesovaci funkce

Definice (Kryptograficka hesovaci funkce)

Hesovaci funkce se nazyva kryptograficka, pokud je jednocestna a zaroveri
slabé nebo silné odolna viici kolizi.
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Kryptografickd hesovaci funkce

Definice (Kryptograficka hesovaci funkce)

Hesovaci funkce se nazyva kryptograficka, pokud je jednocestna a zaroveri
slabé nebo silné odolna viici kolizi.

Ptiklad (matematickd hadanka)

Alice tvrdi, Ze vyresila slozity matematicky problém. Bob by ho chtél zkusit
vyresit sam, ale zaroven chce mit jistotu, Ze Alice neblafujue. Proto mu
Alice da hes jejiho Feseni, takZe Bob miiZe poté co problém sam vyresi
ovérit, ze Alice mluvila pravdu.
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Narozeninovy Gtok

o Jak dlouhy ma byt hes?
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Narozeninovy Gtok

o Jak dlouhy ma byt hes?

@ odpovéd poskytuje tzv. narozeninovy Gtok
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Narozeninovy Gtok

o Jak dlouhy ma byt hes?
@ odpovéd poskytuje tzv. narozeninovy Gtok
o A - aspon dva lidé maji narozeniny ve stejny den
365! 1
(365 — n)! 365"

PA)=1-PA)=1-
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Narozeninovy Gtok

Jak dlouhy ma byt hes?

odpovéd poskytuje tzv. narozeninovy Gtok

A - aspon dva lidé maji narozeniny ve stejny den

365! 1

PA)=1=PA) =1 - 5o 3680

o P(A) =1 kdy? n > 365
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Narozeninovy Gtok

Jak dlouhy ma byt hes?

odpovéd poskytuje tzv. narozeninovy Gtok

A - aspon dva lidé maji narozeniny ve stejny den

365! 1
(365 — n)! 365"

PA)=1-PA)=1-

P(A) = 1 kdy¥ n > 365
P(A) = 0.508 kdyz n = 23
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p(narozeniy ve stejny den)
o o o o o o
%) (o] = [a3] o ~l
T T T T T T

=
T

o

Obrazek: Pravdépodobnost, ze mezi
den
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n lidmi najdu dva s narozeninami ve stejny

heSovaci funkce



Narozeninovy Gtok

o Pokud vyberu jednoho clovéka, a chci najit dalSiho s narozeninami ve
stejny den s polovicni pravdépodobnosti, potfebuji skupinu
[365/2] = 183 lidi
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[365/2] = 183 lidi

o V terminologii heSovych funkci: dosdhnout silné odolnosti vici kolizi je
mnohem té€Zsi nez dosdhnout slabé odolnosti vici kolizi

o pokud mame 64-bitovy he$, miizeme dosahnout priblizné 1,8 x 10
vystupli, pak pottebujeme 5,1 x 10° pokusii k nalezeni kolize
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Narozeninovy Gtok

o Pokud vyberu jednoho clovéka, a chci najit dalSiho s narozeninami ve
stejny den s polovicni pravdépodobnosti, potfebuji skupinu
[365/2] = 183 lidi

o V terminologii heSovych funkci: dosdhnout silné odolnosti vici kolizi je
mnohem té€Zsi nez dosdhnout slabé odolnosti vici kolizi

o pokud mame 64-bitovy he$, miizeme dosahnout priblizné 1,8 x 10
vystupli, pak pottebujeme 5,1 x 10° pokusii k nalezeni kolize

@ pro n-bitovy hes: 27/2
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Konstrukce KHF

o VEtsina pouzivanych KHF je zaloZzena na Merkleho—Damgardové
konstrukci

o Ralph Merkle (US) a Ivan Damgard (DK) nezavisle, CRYPTO '89

@ Hesovaci funkce musi ze zpravy libovolné délky vytvorit zpravu
konstantni délky
@ Zpravu m délky g rozdélime na n bloki stejné délky a na né pouzijeme
jednocestnou kompresni funkci
@ Casto blokova Sifra - ze dvou fetézcl délky £ a b dostaneme jeden
délky ¢
f: M cf (2)

o kli¢4-otevieny text -> SIFROVY TEXT
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Merkleho—Damgardova konstrukce KHF

o iterovana hesovaci funkce h vznikne opakovanou aplikaci funkce f na
vsech n blokli zpravy m

o ( byva vétsinou 128 bitl a b 512 bitd

o prvni blok zpravy my zasifrujeme klicem Hy

o vznikly Sifrovy text budeme brat jako kli¢ Hy, ktery pouzijeme na mo
atd.

@ na posledni vystup H, se Castou pouziva dalsi Sifrovaci funkce g.
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Merkleho—Damgardova konstrukce KHF

o iterovana hesovaci funkce h vznikne opakovanou aplikaci funkce f na
vsech n blokli zpravy m

o ( byva vétSinou 128 biti a b 512 biti

o prvni blok zpravy my zasifrujeme klicem Hy

o vznikly Sifrovy text budeme brat jako kli¢ Hy, ktery pouzijeme na mo
atd.

@ na posledni vystup H, se Castou pouziva dalsi Sifrovaci funkce g.

Ho = pp,
Hi = f(Hi—la mi)7 i€ ’A":
h(m) = g(Hhn)
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Merkleho—Damgardova konstrukce KHF

ma mo my,
H() Hl Hn—l Hn
Yy N gleh(m)

Obrazek: Merkleho—Damgardova konstrukce KHF
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Doplnéni zpravy tak, aby b|q

Priklad (8 bajti)

Doplnéni zpravy

Hashlnpu t

na 8 X n bajti:
HashInpu t0000000.

o Merkle: doplnime na konec zpravy jeji délku

Hashlnpu t1000000 00000009. l
Silnd odolnost viici kolizi se prenasi z f na h. l

David Machaé (FJFI CVUT v Praze) MD5 heSovaci funkce 29.4.2010 11 /25




Aplikace KHF

Ovéfovani, zda-li byla zprava nezménéna (stejny hes pred i po prenosu)
Ukladani hesel - toénik nemize zjistit heslo, hash je mu k ni¢emu
OvéFovani integrity dat - napt. v p2p sitich

HesSovaci tabulky
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Message Digest

°

@ Ron Rivest, 1992

o vyuzivd Merkleho—Damgardovu konstrukci

o /=128 bitl, b= 512 bitd

o vylepsena verze MD4 - prakticky jediny rozdil jsou 4 priichody
heSovaciho algoritmu misto 3 (o 30% vypocletné narocnéjsi).
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MD5 - priprava zpravy m

@ méjme zpravu m délky s bitl
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MD5 - priprava zpravy m

@ méjme zpravu m délky s bitl
@ vytvorme n-rozmérny vektor M, jehoz prvky predstavuji 32-bitova
slova a n=0 mod 16
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MD5 - priprava zpravy m

@ méjme zpravu m délky s bitl

@ vytvorme n-rozmérny vektor M, jehoz prvky predstavuji 32-bitova
slova a n=0 mod 16

o kdyz spojime prvky M, rovna se délka tohoto Ffetézce nasobku 512 biti
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MD5 - priprava zpravy m

@ méjme zpravu m délky s bitl
@ vytvorme n-rozmérny vektor M, jehoz prvky predstavuji 32-bitova
slova a n=0 mod 16

o kdyz spojime prvky M, rovna se délka tohoto Ffetézce nasobku 512 biti

o tvorba M: doplnime m tak, aby

délka M = 448 mod 512
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MD5 - priprava zpravy m

@ méjme zpravu m délky s bitl
@ vytvorme n-rozmérny vektor M, jehoz prvky predstavuji 32-bitova
slova a n=0 mod 16

o kdyz spojime prvky M, rovna se délka tohoto Ffetézce nasobku 512 biti

o tvorba M: doplnime m tak, aby
délka M = 448 mod 512

@ zbyvajicich 64 biti pouzijeme k zapisu délky m
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MD5 - priprava zpravy m

nasobek 512 bitu

puvodn{ zprava 1000000 (d(m))s

1-448 bitu 64 bitu

Obrazek: Zprava M, na kterou pouzijeme MD5
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MD?5 - algoritmus

vytvor M

A = 0x67452301

B := 0xEFCDABR9

C:= 0x98BADCFE

D := 0x10325476

for i:=0to n/16 — 1 do
for j:= 0 to 15 do

X[ == M[i- 16 + j]

end for

(A..D) := (A..D)

ALG1. 4

(A..D) := (A..D) + (A..DY
end for

h(m) := A||B||C]|D
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MD?5 - heSovaci algoritmus

LA— (A+9(B,C,D)+X[1]4+T[17]) —5

00~ O bh B W R

o

10

14

D = (Dy(4,B,0) +X[6] +T[18]) «= 9
.C — (C +9(D, A, B) + X[11] + T[19]) «— 14
. B« (B+g(C, D, A) + X[0] + T[20]) « 20
. A+« (A+g(B,C,D) + X[5] + T[21]) < 5
.D «— (D + g(A, B,C) + X[10] + T[22]) «— 9
.C « (C + g(D, A, B) + X[15] + T[23]) «— 14
.B — (B+g(C, D, A)+ X[4] + T[24]) — 20

. A« (A+g(B,C,D) + X[9] + T[25]) — 5
.D — (D +g(A, B,C) + X[14] + T[26]) — 9
1.
12.
13.

OO0 gD, A B+ X3 2T0) — 14
B — (B+g(C,D, A) + X[8] + T[28]) — 20
A« (A+g¢(B,C,D) + X[13] + T[29]) < 5

.D — (D+g(A,B,C) + X[2] + T[30]) — 9
15.
6.

(€ gl A, BY +-X[7] £.Tja1]) <> 14
B «— (B+4¢(C,D, A) + X[12] + T[32]) < 20

Obrazek: Algoritmus ALG2
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MD?5 - heSovaci algoritmus: operace

e AND, OR, XOR, NOT, s¢itani modulo 232, posun
o jedina aritmeticka operace je s¢itani modulo 232
° g(X,Y,2) = (XA 2Z) V(XN (=2)))

o T[j] = |4 294 967 296 - |sinj||, j € 64
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MD?5 - heSovaci algoritmus: pravdivostni tabulka

—_—_——— o D o|
== = =
—_ 0 =0 =0 = o|N
—— D D e O e O
—_—— o o= oo,
== =R §~ g
===

Obrézek: Pravdivostni tabulka fuknci pouzitych v MD5
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MD?5 - heSovaci algoritmus: prehled

A B & D
I_V_I‘ F:j\_f\_
o bl —

v

Mi—>HH
v

Ki—=f
o
v
EE P
L™

\ A B © D |

Obrazek: Jedna MD5 operace se sklada z 64 zobrazenych operaci (4x16)
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MD?5 - vysledek

o MD5("The quick brown fox jumps over the lazy dog") =
9e107d9d372bb6826bd81d3542a419d6

e MD5("The quick brown fox jumps over the lazy dog.") =
€4d909c290d0fblca068ffaddf22cbd0

29.4.2010 21 /25
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MD5 - bezpecnost

o MDS5 je dnes z bezpeénostniho hlediska historie
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MD5 - bezpecénost

o MDS5 je dnes z bezpeénostniho hlediska historie

@ nalezenf kolize: slozitost 2241
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MD5 - bezpecnost

o MDS5 je dnes z bezpeénostniho hlediska historie

@ nalezenf kolize: slozitost 2241

@ 3/2005 - A. Lenstra a X. Wang popsali zplsob, jak vytvofit dva
certifikaty X.509 se stejnym md5 heSem

29.4.2010
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MD5 - bezpecnost

MD?5 je dnes z bezpecnostniho hlediska historie

nalezeni kolize: slozitost 2241

3/2005 - A. Lenstra a X. Wang popsali zpisob, jak vytvofit dva
certifikaty X.509 se stejnym md5 heSem

3/2005 - V. Klima predstavil algoritmus, ktery zvladne totéz na
obycejném PC
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@ 3/2005 - V. Klima predstavil algoritmus, ktery zvladne totéz na
obycejném PC

@ 12/2008 - A. Sotirov, M. Stevens a kol. pomoci kolizi vytvorili falesny
certifikat SSL, pomoci kterého je mozné vytvorit libovolny jiny
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MD5 - bezpecnost

o MDS5 je dnes z bezpeénostniho hlediska historie
o nalezenf kolize: slozitost 2241

@ 3/2005 - A. Lenstra a X. Wang popsali zplsob, jak vytvorit dva
certifikaty X.509 se stejnym md5 heSem

@ 3/2005 - V. Klima predstavil algoritmus, ktery zvladne totéz na
obycejném PC

@ 12/2008 - A. Sotirov, M. Stevens a kol. pomoci kolizi vytvorili falesny
certifikat SSL, pomoci kterého je mozné vytvorit libovolny jiny

@ 4/2009 - Y. Sasaki a K. Aoki prolomili jednocestnost (pouze
teoreticky, sloZitost 2123:4)
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Dalsi KHF

o GOST
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Dalsi KHF

o GOST

o kolize: 2105

, jednocestnost: 2192
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Dalsi KHF

o GOST

o kolize: 2105

, jednocestnost: 2192

@ hes: 256 bitl, 32 pribéhl
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Dalsi KHF

o GOST

o kolize: 2105

, jednocestnost: 2192
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Dalsi KHF

GOST

kolize: 2105

, jednocestnost: 2192

hes: 256 bitl, 32 pribéhl
Tiger (TTH)
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Dalsi KHF

GOST

kolize: 2105 jednocestnost: 2192
hes: 256 bitd, 32 pribéhi
Tiger (TTH)

kolize: 262, jednocestnost: 2184

David Machaé (FJFI CVUT v Praze) MD5 heSovaci funkce 29.4.2010



Dalsi KHF

e GOST

o kolize: 2195 jednocestnost: 2192

@ hes: 256 bitl, 32 pribéhl

e Tiger (TTH)

o kolize: 262, jednocestnost: 2184

o hes: 192, 128, 160 bitd, 24 pribéh
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Rolf Oppliger, Contemporary Cryptography. Artech House, Londyn,
2005.

M.M.J Stevens, On Collisions for MD5. Eindhoven University of
Technology, 2007.
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Konec

Dékuji za pozornost
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