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Prolomeni Sifry DES

» DES: 56-bit kli¢ = 25¢ = 72 057 594 037 927 936 moznosté?

» V dobé standardizace DES (1976) se v&¥, Ze stroj schopny <\
prolomit Sifru metodou hrubé sily by byl nelinosné nakladny \P\——
a navic by pracoval netinosné dlouho...
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» DES: 56-bit klit = 250 = 72 057 594 037 927 936 moznosté?

» V dob& standardizace DES (1976) se vé&Fi, Ze stroj schopny (\\
prolomit Sifru metodou hrubé sily by byl nelinosné nakladny \P\——
a navic by pracoval netinosné dlouho...

» 28.1.1997 - RSA Security vypisuje sout&Z DES Challenge
(finan¢ni odm&na 10.000%) na prolomeni DES.
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Prolomeni Sifry DES

» DES: 56-bit kli¢ = 25¢ = 72 057 594 037 927 936 moznosté?

» V dob& standardizace DES (1976) se vé&Fi, Ze stroj schopny (\\
prolomit Sifru metodou hrubé sily by byl nelinosné nakladny \P\——
a navic by pracoval netinosné dlouho...

» 28.1.1997 - RSA Security vypisuje sout&Z DES Challenge
(finan¢ni odm&na 10.000%) na prolomeni DES.

» Cil: najit kli¢ sifry DES metodou hrubé sily
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Prolomeni Sifry DES

» DES: 56-bit klit = 2°° = 72 057 594 037 927 936 moZnosti - f:‘
» V dobé& standardizace DES (1976) se v&Fi, Ze stroj schopny 4~ ¢

prolomit Sifru metodou hrubé sily by byl neiinosné nakladny (\\ _
a navic by pracoval netinosné dlouho... %
» 28.1.1997 - RSA Security vypisuje sout&Z DES Challenge ¥

(finan¢ni odm&na 10.000%) na prolomeni DES.

» Cil: najit kli¢ sifry DES metodou hrubé sily = zkou3et
rozsifrovat text vdemi moznymi kli¢i a tim prokazat
nedostate¢nost Zifry (nedostatetnou délku klite).
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DES Challenge

» 18.6.1997 - prvni Gspé&sny pokus - DESCHALL Project.
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DES Challenge

.

¥ EB:
VXK
» 18.6.1997 - prvni Gspé&sny pokus - DESCHALL Project. i.ggtf'
» Skupina v&dcil z oblasti informatiky (Rocke Verser, Justin . ‘%gc
Dolske, Matt Curtin a kol.) a tisice dobrovolniki propoji i %
pomoci internetu osobni po&itace. o
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DES Challenge

.

¥ EB:
VXK
» 18.6.1997 - prvni Gspé&sny pokus - DESCHALL Project. i.ggtf'
» Skupina v&dcil z oblasti informatiky (Rocke Verser, Justin . ‘%gc
Dolske, Matt Curtin a kol.) a tisice dobrovolniki propoji i %
pomoci internetu osobni potitace. P s :f
» Client software: vykon 1M kli¢d / s (maximum na dobovém O\J,

200MHz Pentium) D A
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DES Challenge

.

¥ EB:
» 18.6.1997 - prvni Gspé&sny pokus - DESCHALL Project. L7
» Skupina v&dcil z oblasti informatiky (Rocke Verser, Justin -
Dolske, Matt Curtin a kol.) a tisice dobrovolniki propoji i %
pomoci internetu osobni potitace. P e
» Client software: vykon 1M kli¢d / s (maximum na dobovém O\J,
200MHz Pentium) = jeden potita& by hledal kli¢ ~ 2285 let! =) E

% L
» P¥ipojeno celkem 78.000 strojl, s maximem bé&hem 24h B
periody 14.000. ! ié/g
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DES Challenge

.

¥ EB:
» 18.6.1997 - prvni Gspé&sny pokus - DESCHALL Project. L7
» Skupina v&dcil z oblasti informatiky (Rocke Verser, Justin -
Dolske, Matt Curtin a kol.) a tisice dobrovolniki propoji i %
pomoci internetu osobni potitace. P e
» Client software: vykon 1M kli¢d / s (maximum na dobovém O\J,
200MHz Pentium) = jeden potita& by hledal kli¢ ~ 2285 let! =) E

% L
» P¥ipojeno celkem 78.000 strojl, s maximem bé&hem 24h B
periody 14.000. 3 L -Il>

» KIi¢ nalezen po prohledani asi 1/4 prostoru kli¢d za 96 dnd.  * s\xﬁ
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DES Challenge

.

¥ EB:
» 18.6.1997 - prvni Gsp&sny pokus - DESCHALL Project. L7
» Skupina v&dci z oblasti informatiky (Rocke Verser, Justin -
Dolske, Matt Curtin a kol.) a tisice dobrovolniki propoji i %
pomoci internetu osobni potitace. P e
» Client software: vykon 1M kli¢d / s (maximum na dobovém O\J,
200MHz Pentium) = jeden potita& by hledal kli¢ ~ 2285 let! =) E

% L
» P¥ipojeno celkem 78.000 strojii, s maximem b&hem 24h B
periody 14.000. 3 L -Il>

» KIi¢ nalezen po prohledéni asi 1/4 prostoru kli¢d za 96 dnii.  * ==,

» Majitel potitale, ktery nalezl kli€ ziskal odm&nu 4000% . =
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DES Challenge 1I-1

» Unor 1998 - vyuZiti distributed.net
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DES Challenge 1I-1

6N

gi?-..

TN

npi
i

» Unor 1998 - vyuZiti distributed.net = distribuované feseni
rozsahlych numerickych problémi vyuZivajici vykonu mélo .

" oo ? She
vytizenych CPU/GPU zapojenych do systému. o\f

» Prolomeno za 41 dnd.
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DES Challenge 1I-1
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» Unor 1998 - vyuziti distributed.net = distribuované ¥eSeni 4
rozsahlych numerickych problémi vyuZivajici vykonu mélo y ;
vytizenych CPU/GPU zapojenych do systému. o\f
» Prolomeno za 41 dnd. $ ia:
» Otevfeny text: "The secret message is: Many hands make w "'{B’.\
light work." D7

. aia\gj
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DES Challenge 1I-2

» 17.7.1998 - Stroj Deep Crack (DES Cracker) desifruje text \x'
za 56 hodin (pfijatelny dikaz slabosti DES, v té dob& uz 0 Q
publikovdny i n&jaké kryptoanalytické postupy, Deep Crack OV
ale prokazal prakti¢nost metody hrubé sily).
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DES Challenge 1I-2

» 17.7.1998 - Stroj Deep Crack (DES Cracker) desifruje text \x'
za 56 hodin (pfijatelny dikaz slabosti DES, v té dob& uz Py
publikovdny i n&jaké kryptoanalytické postupy, Deep Crack OV

ale prokazal prakti¢nost metody hrubé sily). 5 '&
» Otevfeny text: "The secret message is: It's time for those % o\
128-, 192-, and 256-bit keys.” %
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DES Cracker
4

¥
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» EFF DES Cracker (ptezdivany Deep Crack) sestaveny
Electronic Frontier Foundation (EFF) v roce 1998 (EFF -
neziskova organizace zabyvajici se digitdInim pravem) ve
spolupréci s Cryptography Research Inc., Advanced )
Wireless Technologies, hlavni designer: Paul Kocher é?,

(prezident CR). ) \4
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DES Cracker
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¥
» EFF DES Cracker (ptezdivany Deep Crack) sestaveny
Electronic Frontier Foundation (EFF) v roce 1998 (EFF -

neziskova organizace zabyvajici se digitdInim pravem) ve .
spolupréci s Cryptography Research Inc., Advanced )
Wireless Technologies, hlavni designer: Paul Kocher é?,
(prezident CR). . \4

» Naklady 250.000% (p¥itom vyhra DES Challenge ¢&inila -

o =
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DES Cracker

* A
s
» EFF DES Cracker (ptezdivany Deep Crack) sestaveny
Electronic Frontier Foundation (EFF) v roce 1998 (EFF -
neziskova organizace zabyvajici se digitdlnim pravem) ve
spolupréci s Cryptography Research Inc., Advanced *
Wireless Technologies, hlavni designer: Paul Kocher <
(prezident CR). é?’
» Naklady 250.000% (pfitom vyhra DES Challenge &inila ‘0%4
10.00081) /\af
> Vykon: test 90 miliard kli€G / s = 9 dni k otestovdni viech @
Yy =

moznych (v primé&ru sta&i polovina této doby).
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F
» 1856 cipti ASIC (Application Specific Integrated Circuit). §r€
» Zasazeno do 29 desek (na kazdé 64 &ipi) (sestaveno v AWT). ¥
» Zamontovano do 6 sk¥ini (Sun-4/470) (b&Zn& pouZivané pro

servery), v&e napojeno na PC.

AWT-4500
DEEP CRACK
ORBIT 61335A
9816 T03093.1A
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DES Challenge Il

» 19.1.1999 - Deep Crack ve spolupréci s distributed.net L ob
desifruje DES za 22h 15m. %
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DES Challenge Il
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» 19.1.1999 - Deep Crack ve spolupréci s distributed.net ., %
degifruje DES za 22h 15m. P s :f

» Otevfeny text: "See you in Rome (second AES Conference, OE’;
March 22-23, 1999).” 9 s
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DES Challenge Il
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¥ EB:
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» 19.1.1999 - Deep Crack ve spolupréci s distributed.net ., %
degifruje DES za 22h 15m. P s :f

» Otevfeny text: "See you in Rome (second AES Conference, OE’;
March 22-23, 1999).” 9 s

» Dasledky: navrzen novy standard Triple DES (Rijen 1999), B
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DES Challenge Il

» 19.1.1999 - Deep Crack ve spolupréci s distributed.net * %
desifruje DES za 22h 15m. : %

» Otevfeny text: "See you in Rome (second AES Conference, o
March 22-23, 1999).”

L.
¥

» Ddsledky: navrZen novy standard Triple DES (Ifil'jen 1999), Q,%.ﬁ
vypoletni naro¢nost a nedokonalost kli¢e nakonec vedou k % F
zavedeni AES (26.5.2002). v ia\%
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COPACOBANA

» 2006 - sestaven jiny stroj zaloZzen na FPGA
(Field-Programmable Gate Array) COPACOBANA
(COst-optimized PArallerl COdeBreaker).
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COPACOBANA

» 2006 - sestaven jiny stroj zaloZzen na FPGA
(Field-Programmable Gate Array) COPACOBANA
(COst-optimized PArallerl COdeBreaker).

» Podobny vykon jako Deep Craker, ale méné& nakladny
(zptisobeno rozvojem v IC technologiich).
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COPACOBANA

» 2006 - sestaven jiny stroj zaloZzen na FPGA
(Field-Programmable Gate Array) COPACOBANA
(COst-optimized PArallerl COdeBreaker).

» Podobny vykon jako Deep Craker, ale méné& nakladny
(zptisobeno rozvojem v IC technologiich).

» 2008 - COPACOBANA RIVYERA (vylep3ena verze) najde N0
kli¢ v priméru za den! (S
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COPACOBANA

» 2006 - sestaven jiny stroj zaloZen na FPGA Q)
(Field-Programmable Gate Array) COPACOBANA C
(COst-optimized PArallerl COdeBreaker).

» Podobny vykon jako Deep Craker, ale méné& nakladny
(zptisobeno rozvojem v IC technologiich).

» 2008 - COPACOBANA RIVYERA (vylep3ena verze) naje

kli¢ v priméru za den!
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» Sifra odvozens z DES.
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» Sifra odvozens z DES.

» Neékdy pod nizvy: TDES, 3DES, TDEA (Triple Data
Encryption Algorithm).
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» Sifra odvozens z DES.

» Neékdy pod nizvy: TDES, 3DES, TDEA (Triple Data
Encryption Algorithm).

» Trojndsobnd aplikace DES algoritmu na kaZdy blok.
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» Sifra odvozens z DES.

» Neékdy pod nizvy: TDES, 3DES, TDEA (Triple Data
Encryption Algorithm).

» Trojndsobnd aplikace DES algoritmu na kaZdy blok.

» Vyhoda: zvySeni odolnosti viiéi Gtokim hrubou silou bez
nutnosti vytvofeni Uplné& nového algoritmu.
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v

Sifra odvozena z DES.

v

N&kdy pod nazvy: TDES, 3DES, TDEA (Triple Data
Encryption Algorithm).

v

Trojndsobnd aplikace DES algoritmu na kazdy blok.

v

Vyhoda: zvySeni odolnosti viici Gtokim hrubou silou bez
nutnosti vytvofeni Uplné& nového algoritmu.
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v

Sifra odvozena z DES.

» Neékdy pod nizvy: TDES, 3DES, TDEA (Triple Data
Encryption Algorithm).

» Trojndsobnd aplikace DES algoritmu na kaZdy blok.

» Vyhoda: zvySeni odolnosti viiéi Gtokim hrubou silou bez
nutnosti vytvofeni Uplné& nového algoritmu.

-----

» Misto jednoho kli¢e - balik kli¢d (skldda se z 3 DES kli¢a: K1,
K2, K3 - kaZzdy 56-bitovy + bity kontroly parity).
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Sifrovani (po 64-bitovych blocich):

» Sifrovani textu s kligem K1

» Desifrovani s klicem K2

» Sifrovani s klicem K3
Desifrovani (inverzni operace):

» Desifrovani s klitem K3

» Sifrovani s klitem K2

» Desifrovani s klicem K1

Michal Havlicek Blokové sifry



Standard dale definuje tfi moZnosti pouZiti:

» 1: v8echny kli¢e jsou na sob& nezavislé (nejsiln&jsi verze).
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Standard dale definuje tfi moZnosti pouZiti:

» 1: v8echny kli¢e jsou na sob& nezavislé (nejsiln&jsi verze).

> 2: K1 a K2 na sob& nezavisi, ale: K3 = K1 (slabgi, ale siln&jsi
neZ pouhd dvojndsobna aplikace DES, odolné vi&i tzv.
meet-in-the-middle dtokiim).
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Standard dale definuje tfi moZnosti pouZiti:

» 1: v8echny kli¢e jsou na sob& nezavislé (nejsiln&jsi verze).

> 2: K1 a K2 na sob& nezavisi, ale: K3 = K1 (slabgi, ale siln&jsi
neZ pouhd dvojndsobna aplikace DES, odolné vi&i tzv.
meet-in-the-middle dtokiim).

» 3: K1 = K2 = K3 (ekvivalentni DES, zp&tnd kompatibilita)
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Bezpetnost Triple DES

» 1: diky meet-in-the-middle atakiim efektivni délka klite =
112-bitd.

» 2: nichylné k ttokiim pomoci
chosen-plaintext/known-plaintext = 80-bitd efektivni kli.

» Pouziti: Outlook 2007, elektronické bankovnictvi (vylepsend
verze)
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Bezpetnost Triple DES

» 1: diky meet-in-the-middle atakiim efektivni délka kli¢e =
112-bitd.

» 2: nachylné k atokiim pomoci
chosen-plaintext/known-plaintext = 80-bitl efektivni kli¢.
(known-plaintext = jsou k dispozici n&jaké vzorky otevfeného
textu a jejich zasifrované verze)

(chosen-plaintext = ptedpoklad: je moZnost ziskat libovolny
otevfeny text a je moZnost ho zaSifrovat a ziskat tak Sifrovy,
viz " Zahradnieni” za 2. svétové vdlky)

» PouZziti: Outlook 2007, elektronické bankovnictvi (vylepsend
verze)

Michal Havlicek Blokové sifry



Meet-in-the-middle

» Diffie, Hellman, 1977.
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Meet-in-the-middle

» Diffie, Hellman, 1977.

> Idea: dva nezdvislé klite délky n = hrubd sila = 22" (vechny
mozné kombinace obou kli¢i)
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Meet-in-the-middle

» Diffie, Hellman, 1977.

> Idea: dva nezdvislé klite délky n = hrubd sila = 22" (vechny
mozné kombinace obou kli¢d) (v p¥ipad& jednoho klite: 27).

» Sifrovani s dvéma nezavislymi kliti: C = Ex,(Ex,(P)),
kde C - Sifrovy text, P - otevieny text, K1,K> - klice, E -
Sifrovanf{
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Meet-in-the-middle

» Diffie, Hellman, 1977.
> Idea: dva nezdvislé klite délky n = hrubd sila = 22" (vechny
mozné kombinace obou kli¢d) (v p¥ipad& jednoho klite: 27).
» Sifrovani s dvéma nezavislymi kliti: C = Ex,(Ex,(P)),
kde C - Sifrovy text, P - otevieny text, K1,K> - klice, E - s

Sifrovanf{ N ‘,{(7?15'\_'{
e -

» Pokud zkou$ime kédovat z jednoho konce a dekddovat z oS

a¥ se setka uprostied = meet-in-the-middle) Ize kli¢ najit za = =75
2 x 21 '
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Meet-in-the-middle

» Diffie, Hellman, 1977.
> Idea: dva nezavislé klite délky n = hrubd sila = 22" (viechny
mozné kombinace obou kli¢d) (v p¥ipad& jednoho klite: 27).
» Sifrovani s dvéma nezavislymi kliti: C = Ex,(Ek, (P)),
kde C - Sifrovy text, P - otevfeny text, K1,K> - kli¢e, E - s

Sifrovanf{ N ‘,{(7?15'\_'{
e -

» Pokud zkousime kédovat z jednoho konce a dekddovat z oS

az se setka uprostfed = meet-in-the-middle) Ize kli¢ najit za = '

2 x 2" '
» Postup: spotteme Ex(P) pro viechny mozné klite a vysledky

uloZime do paméti, pak je provedeno deSifrovani Dk (C) pro

vdechny mozné kli¢e, p¥ipadné shody pak odhaluji pdvodni

klice.
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» Ron Rivest, Kvéten 1984. S
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» Ron Rivest, Kvéten 1984.

» Varianta DES vytvofena za (i€elem znesnadn&ni Gtoku
metodou hrubé sily (aniz by bylo nutné podstatngji zasahovat
do ptivodniho algoritmu) p¥idanim key whiteningu.
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» Ron Rivest, Kvéten 1984.

» Varianta DES vytvofena za (i€elem znesnadn&ni Gtoku
metodou hrubé sily (aniz by bylo nutné podstatngji zasahovat
do ptivodniho algoritmu) p¥idanim key whiteningu.

» Metoda key whitening: kombinovani dat s &asti kli¢e pomoci
n&jaké operace (nejlast&ji XOR) pted prvnim krokem Sifrovani
a po poslednim.
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» Ron Rivest, Kvéten 1984. S
» Varianta DES vytvorena za (i¢elem znesnadn&ni Gtoku

metodou hrubé sily (aniz by bylo nutné podstatngji zasahovat

do ptivodniho algoritmu) p¥idanim key whiteningu.

» Metoda key whitening: kombinovani dat s &asti klice pomocfi
n&jaké operace (nejlast&ji XOR) pted prvnim krokem Sifrovani
a po poslednim.

» Prvni blokova 3ifra, kterd tuto metodu pouZzila (pozdgji
naptiklad Sifra Twofish).
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» Ron Rivest, Kvéten 1984.

» Varianta DES vytvorena za (i¢elem znesnadn&ni Gtoku
metodou hrubé sily (aniz by bylo nutné podstatné&ji zasahovat
do ptivodniho algoritmu) p¥idanim key whiteningu.

Metoda key whitening: kombinovani dat s &asti klice pomoci
n&jaké operace (nejlast&ji XOR) pted prvnim krokem Sifrovani
a po poslednim.

Prvni blokova 3ifra, kterd tuto metodu pouZzila (pozdgji
naptiklad Sifra Twofish).

VyZaduje navic dal3i dva 64-bitové kli¢e (pro whitening) -
jeden k otevfenému textu p¥ed vlastnim Sifrovdanim DES a
druhy k aplikaci po zaSifrovani.
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» Ron Rivest, Kvéten 1984.

» Varianta DES vytvorena za (i¢elem znesnadn&ni Gtoku
metodou hrubé sily (aniz by bylo nutné podstatné&ji zasahovat
do ptivodniho algoritmu) p¥idanim key whiteningu.

» Metoda key whitening: kombinovani dat s &asti klice pomocfi
n&jaké operace (nejlast&ji XOR) pted prvnim krokem Sifrovani
a po poslednim.

» Prvni blokova 3ifra, kterd tuto metodu pouZzila (pozdgji
naptiklad 3ifra Twofish).

» VyZzaduje navic dal3i dva 64-bitové klite (pro whitening) -
jeden k otevfenému textu p¥ed vlastnim Sifrovdanim DES a
druhy k aplikaci po zaSifrovani.

> Velikost kli¢e: 56+2x64=184-bitd.
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» Ron Rivest, Kvéten 1984.

» Varianta DES vytvorena za (i¢elem znesnadn&ni Gtoku
metodou hrubé sily (aniz by bylo nutné podstatné&ji zasahovat
do ptivodniho algoritmu) p¥idanim key whiteningu.

» Metoda key whitening: kombinovani dat s &asti klice pomocfi
n&jaké operace (nejlast&ji XOR) pted prvnim krokem Sifrovani
a po poslednim.

» Prvni blokova 3ifra, kterd tuto metodu pouZzila (pozdgji
naptiklad 3ifra Twofish).

» VyZzaduje navic dal3i dva 64-bitové klite (pro whitening) -
jeden k otevfenému textu p¥ed vlastnim Sifrovdanim DES a
druhy k aplikaci po zaSifrovani.

> Velikost kli¢e: 56+2x64=184-bitd.

> Bezpetnost: differental cryptanalysis: 2°1 chosen plaintext
(DES 2%7), linear cryptanalysis: 2°° (DES 243).
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» 1.2.1997 - zahdjen proces (prvni t¥i mésice: ndvrhy na
pozadavky na novy algoritmus). A

o)
L
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» 1.2.1997 - zahdjen proces (prvni t¥i mésice: ndvrhy na G
pozadavky na novy algoritmus). A ‘-\E
» 12.9.1997 - zahdjen vybér kandidatl, pozadavky: blokové ==
Sifrovani, 128-bit bloky, 128, 192, 256-bit kli¢ “’:"6
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» 1.2.1997 - zahdjen proces (prvni t¥i mésice: navrhy na ¢ chft

pozadavky na novy algoritmus). U@
» 12.9.1997 - zahdjen vybér kandidatt, pozadavky: blokové Dr.J

Sifrovani, 128-bit bloky, 128, 192, 256-bit kli¢ «— v té dobé& kvl
takovych Sifer mélo (nejznaméjsi: Square). 3 §
» B&hem 9 mésicl vybrano 15 kandidatda. %
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1.2.1997 - zahajen proces (prvni tfi mé&sice: ndvrhy na
pozadavky na novy algoritmus).

12.9.1997 - zahdjen vybér kandidatl, poZadavky: blokové
Sifrovani, 128-bit bloky, 128, 192, 256-bit kli¢ «— v té dobé&
takovych Sifer mélo (nejznaméjsi: Square).

» B&hem 9 mésicl vybrano 15 kandidatd.
» Srpen 1998, B¥ezen 1999 - konference AES1, AES2

(kandidati zkoumani nejen z hlediska bezpegnosti ale také
vykonu a moZnosti implementace na riizném
hardware/software).

Michal Havlicek Blokové sifry
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1.2.1997 - zahdjen proces (prvni tfi m&sice: ndvrhy na
pozadavky na novy algoritmus).

12.9.1997 - zahdjen vybér kandidatl, poZadavky: blokové
Sifrovani, 128-bit bloky, 128, 192, 256-bit kli¢ «— v té dobé&
takovych Sifer mélo (nejznaméjsi: Square).

» B&hem 9 mésicl vybrano 15 kandidatd.
» Srpen 1998, B¥ezen 1999 - konference AES1, AES2

(kandidati zkoumani nejen z hlediska bezpegnosti ale také
vykonu a moZnosti implementace na riizném
hardware/software).

Srpen 1999 - vybrano pét finalistl: Rijndael, Serpent,
Twofish, RC6, MARS.
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1.2.1997 - zahdjen proces (prvni t¥i mésice: navrhy na ¢ ﬁdt
pozadavky na novy algoritmus). O
12.9.1997 - zahdjen vybér kandidatl, poZadavky: blokové Q-J\L
Sifrovani, 128-bit bloky, 128, 192, 256-bit kli¢ « v té dob& =
takovych Sifer mélo (nejznaméjsi: Square). QE%(E

» Béhem 9 mésici vybrdno 15 kandidatd.

» Srpen 1998, Bfezen 1999 - konference AES1, AES2

(kandidati zkoumani nejen z hlediska bezpegnosti ale také {
vykonu a moZnosti implementace na rizném ’ i

hardware/software). e .E
Srpen 1999 - vybrano pét finalistl: Rijndael, Serpent, ;%f
Twofish, RC6, MARS. Q Lf:'

Duben 2000 - konference AES3 (mimo jiné s prezentacemi i

tvircd). ng
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» 1.2.1997 - zahdjen proces (prvni tfi mésice: ndvrhy na ¢ ﬁdt
pozadavky na novy algoritmus). O
» 12.9.1997 - zahdjen vybér kandidatli, poZadavky: blokové Q-J\L
Sifrovani, 128-bit bloky, 128, 192, 256-bit kli¢ « v té dob& =
takovych Sifer mélo (nejznaméjsi: Square). QE%(E

» Béhem 9 mésici vybrdno 15 kandidatd.
» Srpen 1998, Bfezen 1999 - konference AES1, AES2

(kandidati zkoumani nejen z hlediska bezpegnosti ale také {
vykonu a moZnosti implementace na rizném ’ i
hardware/software). e .E
» Srpen 1999 - vybrdno pét finalistd: Rijndael, Serpent, ;%f
Twofish, RC6, MARS. Q Lj?f;
» Duben 2000 - konference AES3 (mimo jiné s prezentacemi L -

tvircd). 0
» 2.10.2000 - vybrdn Rijndael (a zahdjen proces standardizace). ifg
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AES (Rijndael)

» Vincent Rijmen a Joan Daemen, publikoviano 1998.

Lo Cre
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AES (Rijndael)

» Vincent Rijmen a Joan Daemen, publikoviano 1998.
» PYijat za standard 26.11.2001.
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AES (Rijndael)

» Vincent Rijmen a Joan Daemen, publikoviano 1998.
» PYijat za standard 26.11.2001.

» Odvozeno z: Square.
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AES (Rijndael)

» Vincent Rijmen a Joan Daemen, publikoviano 1998.
» PYijat za standard 26.11.2001.

» Odvozeno z: Square.

» AES jako zadklad dal3ich Sifer: Anubis, Grand Cru ...
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AES (Rijndael)

» Vincent Rijmen a Joan Daemen, publikoviano 1998.
» PYijat za standard 26.11.2001.

» Odvozeno z: Square.

» AES jako zadklad dal3ich Sifer: Anubis, Grand Cru ...
> Velikost klie: 128, 192, 256-bit

Lo Cre
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AES (Rijndael)
\'

>
>
>
>
>
>

Vincent Rijmen a Joan Daemen, publikovdno 1998.

P¥ijat za standard 26.11.2001.

Odvozeno z: Square.

AES jako zaklad dal3ich 3ifer: Anubis, Grand Cru ...
Velikost kli¢e: 128, 192, 256-bitd

Velikost blokd: 128-bitti (pivodni sada algoritmi Rijndael:
velikost bloku: ndsobek-32 (max 256), kli¢: ndsobek-32
(teoreticky neomezeno)

1 ?4

Michal Havligek Blokové sifry



>

>
>
>
>
>
>

AES (Rijndael)
\'

Vincent Rijmen a Joan Daemen, publikovdno 1998.

P¥ijat za standard 26.11.2001.

Odvozeno z: Square.

AES jako zaklad dalsich Sifer: Anubis, Grand Cru ...
Velikost kli¢e: 128, 192, 256-bitu

Velikost blokd: 128-biti

Princip: substitu¢n& permuta&ni (nepouziva Feistel sit na
rozdil od DES a jeho zobecnén).

1 ?4
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AES (Rijndael)
\'

Vincent Rijmen a Joan Daemen, publikovdno 1998.

P¥ijat za standard 26.11.2001.

Odvozeno z: Square.

AES jako zaklad dalsich Sifer: Anubis, Grand Cru ...
Velikost kli¢e: 128, 192, 256-bitu

Velikost blokd: 128-biti

Princip: substitu¢n& permuta&ni (nepouziva Feistel sit na
rozdil od DES a jeho zobecnéni).

» Cykld: 10, 12, 14 (v zavislosti na velikosti klice).

vV V. vV V. vV VY
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AES (Rijndael)
\'

vV V. vV V. vV VY

Vincent Rijmen a Joan Daemen, publikovdno 1998.
P¥ijat za standard 26.11.2001.

Odvozeno z: Square.

AES jako zaklad dalsich Sifer: Anubis, Grand Cru ...
Velikost kli¢e: 128, 192, 256-bitu

Velikost blokd: 128-biti

Princip: substitu¢n& permuta&ni (nepouziva Feistel sit na
rozdil od DES a jeho zobecnén).

» Cykld: 10, 12, 14 (v zavislosti na velikosti klice).

» Pracuje na 4x4 poli (matici) bajtd (tzv. state).

1 ?4
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AES (Rijndael)
\'

Vincent Rijmen a Joan Daemen, publikovdno 1998.
P¥ijat za standard 26.11.2001.

Odvozeno z: Square.

AES jako zaklad dalsich Sifer: Anubis, Grand Cru ...
Velikost kli¢e: 128, 192, 256-bitu

Velikost blokd: 128-biti

Princip: substitu¢n& permuta&ni (nepouziva Feistel sit na
rozdil od DES a jeho zobecnén).

» Cykld: 10, 12, 14 (v zavislosti na velikosti klice).

» Pracuje na 4x4 poli (matici) bajtd (tzv. state).

« <
» Sifrovani: n&kolikerd aplikace transformaci, kazda se skldda z g},:g

nékolika krokl, n&které zavisi na volbé& klice. pos =
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AES (Rijndael)

Vincent Rijmen a Joan Daemen, publikovdno 1998.
P¥ijat za standard 26.11.2001.

Odvozeno z: Square.

AES jako zaklad dalsich Sifer: Anubis, Grand Cru ...
Velikost kli¢e: 128, 192, 256-bitu

Velikost blokd: 128-biti

Princip: substitu¢n& permuta&ni (nepouziva Feistel sit na
rozdil od DES a jeho zobecnén).

» Cykld: 10, 12, 14 (v zavislosti na velikosti klice).

» Pracuje na 4x4 poli (matici) bajtd (tzv. state).

M e
» Sifrovani: n&kolikerd aplikace transformaci, kazda se sklada z g},:g
nékolika krokl, n&které zavisi na volbé& klice. ": it =

vV V. vV V. vV VY

» Desifrovani = inverzni proces.
1 ?4

Michal Havlicek Blokové sifry



AES - Sifrovani

Operace provadé&né pouze na za&atku: ‘?%_
» KeyExpansion (rozklad klite na n&kolik sub-kli¢d pro kazdou °
iteraci pomoci né&kolika riiznych operaci (cyklicky posun biti, :
n-td mocnina dvou (n = potet iteraci), S-box)).
» InitialRound (AddRoundKey - kaZdy bajt stavové matice
(state) je kombinovan se sub-klitem dané iterace (round key)).;
Operace provadéné n-krat (n = potet iteraci):
» SubBytes - nelinedrni substituce (kazdy bajt je nahrazen
jinym dle vyhleddvaci tabulky - Rijndael S-Box).
» ShiftRows - na kazdy ¥adek stavové matice (state) je
aplikovan cyklicky posun.

» MixColumns - zkombinovani bajtii kazdého sloupce stavové .
matice (state).
» AddRoundKey
Operace provadéné pouze na konci: stejné jako pfedchozi ale bez
operace MixColumn.

“
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AES - SubBytes

a0,0 a0,1 a0,2 a0,3 b0,0 bO,l b0,2 b0,3
b2,0 b2,] b2,2 2,3
b3,0 yt 3,3
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AES - ShiftRows

Bajty v kazdém ¥adku jsou posunuty doleva, v kazdém ¥adku je
ovsem poclet pFesouvanych bajtli a délka posunu jina.

No
change| %0,0| 9.1 G0,2| Go,3 Q0| Go,1| Go,2| Go,3
|
Shjft 1 90|12 %3 11| B12[13) Ao
DV V2 >
= " "
Shjft2| 303y, ?2,2 ?2,3 95| 953| 350( 951
o ——
Shift 3| 30(33,| 355 ?3,3 833/ 30[ 31| B3,
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AES - MixColumns

KazZdy sloupec state matice je ndsoben pevné danym polynomem
c(x) =3 x x3 + x% + x + 2 (spolu s operacemi ShiftRows provadi
difuzi 8ifry).

0,1
aO,( bO,C 0,2 b0,3
b
1,1
al,( bl,C 1,2 b1,3

>
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AES - AddRoundKey

Sub-kli¢ je kombinovan s matici stavu, pro kaZdou iteraci je
sub-kli¢ odvozen ze zdkladniho kli¢te (pomoci Rijndeal key schedule
v kroku KeyExpansion), jednotlivé bajty kli¢e jsou bitové
XORoviény s odpovidajicimi bajty sub-klice.

a0,0 aO,l a0,2 a0,3 b0,0 b0,1 bO,Z bO B
al,O a1 1l a1 2 a1,3 bl,O b1 bl 21 ~1,3
a2,0 bZ,O b ]

a3,0 b3,0
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AES - bezpeénost

» Kvéten 2009 - side-channel attack (nedtoci na Sifrovani jako
takové ale na konkrétni implementaci jejiz chybou uniknou

A
=
>
G
data). E%
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» Kvéten 2009 - side-channel attack (nedtoci na Sifrovani jako
takové ale na konkrétni implementaci jejiz chybou uniknou

data). QE%
» 2002 - XSL attack pro p¥ipad 128-bit klite (21%° operaci x

hrubd sila: 2128) « teoreticky ttok (Nicolas Courtois, Josef L

Pieprzyk) ktery mé&l za cil poukdzat na slabinu zapfi¢ingnou | ‘{

jednoduchym popisem systému (pozdé&ji se ukazalo, Ze nemohl Q;

fungovat). :
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» Kvéten 2009 - side-channel attack (nedtoci na Sifrovani jako
takové ale na konkrétni implementaci jejiz chybou uniknou

3
data). E%
» 2002 - XSL attack pro p¥ipad 128-bit klite (21%° operaci x
hrubd sila: 2128) « teoreticky ttok (Nicolas Courtois, Josef L
Pieprzyk) ktery mé&l za cil poukdzat na slabinu zapfi¢ingnou | ‘{
jednoduchym popisem systému (pozdé&ji se ukazalo, Ze nemohl Qr

fungovat). %&
» 1.7.2009 related-key attack (192/256-bit verze) E .
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AES - bezpeénost

o A
| | | O
» Kvéten 2009 - side-channel attack (neljtocvzl' na Sifrovani jako AL
takové ale na konkrétni implementaci jejiz chybou uniknou ==
data). vfé
» 2002 - XSL attack pro p¥ipad 128-bit klite (219 operaci x _
hrub4 sila: 2128) « teoreticky ttok (Nicolas Courtois, Josef :

it

Pieprzyk) ktery mél za cil poukdzat na slabinu zap¥i¢ingnou L
jednoduchym popisem systému (pozdg&ji se ukazalo, ze nemohl {
fungovat).

» 1.7.2009 related-key attack (192/256-bit verze) = uto¢nik f
sleduje jak se mé&ni Sifrovani v zavislosti na zmé&nach v kli¢i, &%;
kde kli¢ neni cely zndm ale jsou zndmy jeho jisté vlastnosti O 5‘;
(naptiklad n&jaké bity kli¢e jsou stejné). o %ﬁ
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XSL utok

» Nicolas Courtois, Josef Pieprzyk, 2002.

e
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XSL utok

» Nicolas Courtois, Josef Pieprzyk, 2002.

» ZaloZeno na soustavé kvadratickych rovnic (pro 128-bit AES
8000 rovnic o 1600 neznamych).

k]
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XSL utok

» Nicolas Courtois, Josef Pieprzyk, 2002.

» ZaloZeno na soustavé kvadratickych rovnic (pro 128-bit AES
8000 rovnic o 1600 neznamych).

» ReSeni soustavy odkryva kli¢.
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XSL utok

» Nicolas Courtois, Josef Pieprzyk, 2002.

» ZaloZeno na soustavé kvadratickych rovnic (pro 128-bit AES
8000 rovnic o 1600 neznamych).

» ReSeni soustavy odkryva kli¢.

» Vyhoda: vyZaduje jen nékolik otevfenych textl.
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XSL utok

» Nicolas Courtois, Josef Pieprzyk, 2002.

» ZaloZeno na soustavé kvadratickych rovnic (pro 128-bit AES
8000 rovnic o 1600 neznamych).

» ReZeni soustavy odkryva kli¢.
» Vyhoda: vyZaduje jen nékolik otevfenych textl.

» Nevyhoda: naro¢nost.

k]
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XSL utok

Nicolas Courtois, Josef Pieprzyk, 2002.

v

v

ZaloZeno na soustavé kvadratickych rovnic (pro 128-bit AES
8000 rovnic o 1600 nezndmych).

Reseni soustavy odkryva kli¢.

v

v

Vyhoda: vyZaduje jen n&kolik otevienych texti.

v

Nevyhoda: naroénost.

Na AES4 konferenci (Bonn, 2004) V. Rijmen okomentoval XSL:
" The XSL attack is not an attack. It is a dream.”
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XSL utok

Nicolas Courtois, Josef Pieprzyk, 2002.

v

v

ZaloZeno na soustavé kvadratickych rovnic (pro 128-bit AES
8000 rovnic o 1600 nezndmych).

Regeni soustavy odkryva klf&.

v

v

Vyhoda: vyZaduje jen n&kolik otevienych texti.

v

Nevyhoda: naroénost.

Na AES4 konferenci (Bonn, 2004) V. Rijmen okomentoval XSL:
” The XSL attack is not an attack. It is a dream.”

Na&eZ mu N. Courtois pohotové& odpovédél:

" It will become your nightmare.”
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» Finalista AES, 2.misto.

L _—D -I’p'
de
)| Ty -

/Q@a%\)“\.ﬂ':@?. 8-
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» Finalista AES, 2.misto.

» Ross Anderson, Eli Biham, Lars Knudsen, publikovano
21.8.1998.
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» Finalista AES, 2.misto.

» Ross Anderson, Eli Biham, Lars Knudsen, publikovano
21.8.1998.

>,
>
)| Ty -

» QOdvozeno z Square.
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» Finalista AES, 2.misto.

» Ross Anderson, Eli Biham, Lars Knudsen, publikovano
21.8.1998.

>,
>
)| Ty -

» QOdvozeno z Square.
> Velikost kli¢e: 128, 192, 256-bit(

/Q@a%\)“\.ﬂ':@?. 8-
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Finalista AES, 2.misto.

Ross Anderson, Eli Biham, Lars Knudsen, publikovdano
21.8.1998.

>,
>
)| Ty -

v

v

Odvozeno z Square.
Velikost klice: 128, 192, 256-bitl
Velikost bloku: 128-bitil (4 x 32-bitova slova).

v

v
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Finalista AES, 2.misto.

Ross Anderson, Eli Biham, Lars Knudsen, publikovdano
21.8.1998.

>,
>
)| Ty -

v

Odvozeno z Square.
Velikost klice: 128, 192, 256-bitl
Velikost bloku: 128-bitil (4 x 32-bitova slova).

Princip: substitué¢n&-permutaéni sit.

vV V. Vv Y
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» Finalista AES, 2.misto.

Ross Anderson, Eli Biham, Lars Knudsen, publikovdano
21.8.1998.

>,
>
)| Ty -

v

Odvozeno z Square.
Velikost klice: 128, 192, 256-bitl
Velikost bloku: 128-bitil (4 x 32-bitova slova).

Princip: substitué¢n&-permutaéni sit.

vV vVv.v.v Yy

32 cykld (dle autorl zarutuje bezpenost jiz 16 cykld) +
pocatecni a kone€nd permutace.
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» Finalista AES, 2.misto.

» Ross Anderson, Eli Biham, Lars Knudsen, publikovano
21.8.1998.

Odvozeno z Square.
Velikost klice: 128, 192, 256-bitl
Velikost bloku: 128-bitil (4 x 32-bitova slova).

Princip: substitué¢n&-permutaéni sit.

>,
>
)| Ty -

vV v. v v Y

32 cykld (dle autorl zarutuje bezpenost jiz 16 cykld) +
pocatecni a kone€nd permutace.

> V kazdém z 32 cykli je aplikovdan 1 z 8 4-bity-na-4-bity S-box
(32-krat paralelng&), (vSechny operace Ize provad&t paraleln&
na 32 1-bitovych ¥fezech, maximalni paralelizace) michani kli¢e
XORem (prvni a posledni faze).

/Q@a%\)“\.ﬂ':@?. 8-
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Nepatentovano, volné k dispozici, Ize bezplatné pouZivat, bez <,
omezeni, mozno implementovat do svého vlastniho

0
software/hardware ¥eZeni. %

Bezpeénost:

» Obecn& bezpelngjsi nez AES. 7.

AR Py
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Nepatentovano, volné k dispozici, Ize bezplatné pouZivat, bez <,
omezeni, mozno implementovat do svého vlastniho

0
software/hardware ¥eZeni. %

Bezpeénost:

» Obecn& bezpelngjsi nez AES. 7.

» Teoreticky napadnutelny pomoci XSL. ° ¢\
7
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Nepatentovano, volné k dispozici, Ize bezplatné pouZivat, bez <,
omezeni, mozno implementovat do svého vlastniho

0
software/hardware ¥eZeni. %

Bezpeénost:

» Obecn& bezpelngjsi nez AES. 7.
» Teoreticky napadnutelny pomoci XSL. ° ¢\
> VE&fi se, Ze implementace XSL by byla ndro¢n&jsi nez metoda é%fé
hrubé sily! NV
b

. L2/

C?

N

FI0 B
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Blowfish

» Bruce Schneier, 1993. g
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Blowfish

» Bruce Schneier, 1993. g
> Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:

KIf¢). @%
o
L]

&7

4

%
B

t .1

=

Michal Havlicek Blokové sifry



Blowfish

» Bruce Schneier, 1993. g
> Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:

KIi&). i
» Velikost bloku: 64-bitu
ap
L

&7

4

%
B

t .1

=

Michal Havli¢ek Blokové sifry



Blowfish

» Bruce Schneier, 1993. g
> Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:

KIi&). i
» Velikost bloku: 64-bitu
ap
L

» Princip: Feistel sit &7

4

%
B
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Blowfish

» Bruce Schneier, 1993. g
> Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:

KIi&). "
» Velikost bloku: 64-bitu
)
-

» Princip: Feistel sit Ya

» Vyuziva na kli¢i zavislych S-boxi. A
&
t A

=
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Blowfish

» Bruce Schneier, 1993. g
Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:

KIi&). i
Velikost bloku: 64-biti
ap
L]

v

Princip: Feistel sit Ya
VyuZiva na kli&i zavislych S-boxd. A
Cykla: 16 &

vV v. v .Yy
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Bruce Schneier, 1993. 2
Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:
kIiE). )
Velikost bloku: 64-bit ' @
Princip: Feistel sit i
VyuZiva na kli¢i zavislych S-box. 5%
Cykla: 16 . 4\
Efektivni softwareova implementace. Q{;.(C
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Bruce Schneier, 1993. 6
Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:
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Velikost bloku: 64-biti
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Princip: Feistel sit Ya
VyuZiva na kli¢i zavislych S-box. 5%
Cykla: 16 &
Efektivni softwareova implementace. ?\“{:C
Navic dodnes z4dnda Gc&innd kryptoanalyza nalezenal o
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Bruce Schneier, 1993. 6
Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:

KIi&). "
Velikost bloku: 64-biti
ap
o

Princip: Feistel sit Ya
VyuZiva na kli¢i zavislych S-box. 5%
Cykla: 16 &
Efektivni softwareova implementace. ?\“{:C
Navic dodnes z4dnda Gc&innd kryptoanalyza nalezenal o

P¥esto AES standard neni ani Blowfish ani jeho nasledovnik
Twofish...
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Blowfish

» Bruce Schneier, 1993. g

v

vV V.V vV v VY

Velikost klite: 32-448-bitd v 8-bit krocich (standardn& 128-bit uQﬂ:

KIi&). "
Velikost bloku: 64-biti
ap
o

Princip: Feistel sit Ya
VyuZiva na kli¢i zavislych S-box. 5%
Cykla: 16 &
Efektivni softwareova implementace. ?\“{:C
Navic dodnes z4dnda Gc&innd kryptoanalyza nalezenal o

P¥esto AES standard neni ani Blowfish ani jeho nasledovnik
Twofish...

Ve volné k dispozici (op&t zadné patenty).
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Blowfish - Sifrovani

» KaZda ¥adka diagramu = 3
32biti P\
P, g
EB‘J
=1 oP

>.&<T 2
| | C
"' 14 more rounds ! i o
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Blowfish - Sifrovani

» KaZda ¥adka diagramu = 3
32biti P\
> 2 sub-kli¢ové pole: J :
P-array, S-box g
=1 op
>.&<T o
| | C
' 14 more rounds ! - A *
| |

P

i

' Rl
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Blowfish - Sifrovani

» KaZda ¥adka diagramu = 3
32bit R\
P, i\

» 2 sub-kli¢ova pole:
P-array, S-box

> S-box: 8-bit vstup, 32-bit [F] e

|
: 14 more rounds : o O
|

' Rl

P

g1

WL

&P

W

1= Pl'? E
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Blowfish - Sifrovani

» KaZda ¥adka diagramu = 3
32biti R\
» 2 sub-kli¢ova pole:
P-array, S-box g

> S-box: 8-bit vstup, 32-bit [F] e

» P-array: 18-ti prvkové
pole (jeden vstup pouZit
na zadatku, jeden na

14 more rounds : e

konci procesu a v kazdém P,
kroku polovina E?«J
nepouZitého prvku), prvky T &
XORovany s daty de_ =

P, P—&
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Blowfish - Sifrovani

8 bits 8 bits 8 bits 8 bits '
"}
¥
S-box | | S-box | | S-box | | S-box '*0- )
1 2 3 4 e
32|bits__32[bits 32|bits 32|bits '
M
NN
-

7

F-funkce rozdéli 32-bit vstup na 4 8-bit &asti, které slouZi jako
vstup pro S-boxy, k vystupiim je p¥i¢teno modulo 232 a jsou
XORovany &imz je ziskan 32-bit vystup.
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» Finalista AES, 3. misto
» Bruce Schneier, 1998.
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» Finalista AES, 3. misto
» Bruce Schneier, 1998.
» QOdvozeno z: Blowfish, SAFER, Square
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» Finalista AES, 3. misto
» Bruce Schneier, 1998.
» QOdvozeno z: Blowfish, SAFER, Square
> Velikost klite: 128, 192, 256-bit(
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Finalista AES, 3. misto
Bruce Schneier, 1998.
Odvozeno z: Blowfish, SAFER, Square
Velikost klite: 128, 192, 256-bitl
Velikost bloku: 128-bitd

vV v.v. v Yy
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Finalista AES, 3. misto
Bruce Schneier, 1998.
Odvozeno z: Blowfish, SAFER, Square
Velikost klite: 128, 192, 256-bitl
Velikost bloku: 128-bitd

Princip: Feistel sit (jako DES)
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Finalista AES, 3. misto
Bruce Schneier, 1998.
Odvozeno z: Blowfish, SAFER, Square
Velikost klite: 128, 192, 256-bitl
Velikost bloku: 128-bitd

Princip: Feistel sit (jako DES)

Cykla: 16
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Finalista AES, 3. misto

Bruce Schneier, 1998.

Odvozeno z: Blowfish, SAFER, Square
Velikost klite: 128, 192, 256-bitl
Velikost bloku: 128-bitd

Princip: Feistel sit (jako DES)

Cykla: 16

PYedpotitané (na kliti zavislé) S-boxy.

vV V.V V. VvV vV VY
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Finalista AES, 3. misto

Bruce Schneier, 1998.

Odvozeno z: Blowfish, SAFER, Square

Velikost klite: 128, 192, 256-bitl

Velikost bloku: 128-biti

Princip: Feistel sit (jako DES)

Cykla: 16

PYedpotitané (na kliti zavislé) S-boxy.

Polovina kli¢e slouzi opravdu k Sifrovani, druhd k modifikac
Sifrovaciho algoritmu (S-boxi).
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Pozndamky ke schématu:

4

PHT - Pseudo-Hadamard transformace (PHT) (z Sifrovacich
algoritmi typu SAFER):

reversibilni transformace fetézce bitii (slouZici ke kryptografické
difuzi), Yetéz musi byt sudé délky (je rozd&len na dv& stejn& dloﬁ%)ﬁ

&asti). 5}.

Transformace je pak dana: id
a = a+ b(mod2") R,
b = a-+2b(mod2") {7

MDS - Matice A (m x n) je MDS (Maximum Distance
Separable) <= A je transforma&ni matici linearni transformace
f(x): K" — K™ (K - konetné téleso) f(x) = Ax takova, Ze:
Z4dné dvé rozdilné n + m-tice (x, f(x)) se neli&i v n a vice prvcich.
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Kdo chce znat podrobnosti aneb odkazy

Néco malo zajimavych odkazd k dané problematice:
http://csrc.nist.gov/archive/aes/
http://gilchrist.ca/jeff/distrib-des2-2.html
http://www.cl.cam.ac.uk/ rjal4/serpent.html
http://www.copacobana.org/
http://www.cryptography.com
http://www.cryptosystem.net/aes/
http://www.eff.org
http://www.interhack.net/projects/deschall /
http://www.quadibloc.com/crypto/co4514.htm
http://www.samiam.org/key-schedule.html
http://www.schneier.com /blowfish-products.html
http://www.schneier.com /twofish.html
http://www.usdsi.com /aes.html
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